SHARP
MX-FRX7U

This manual contains very important
information. Please keep the manual in a
safe place where it will not be lost.

MX-FRX7U

APPLICATION
NUMBER

MACHINE SERIAL
NUMBER

PRODUCT KEY

Data Security Kit
OPERATION MANUAL

Kit de seguridad de datos
MANUAL DE INSTRUCCIONES

Kit de sécurité des données
MANUEL D'UTILISATION

Daten-Sicherheitspaket
BEDIENUNGSHANDBUCH

Kit di protezione dei dati
MANUALE DI ISTRUZIONI

Gegevensbeveiligingskit NEDERLANDS

GEBRUIKSAANWIJZING

Datasékerhetsprogram
ANVANDARMANUAL

Datasikkerhetsprogram
GENERELL BRUKERVEILEDNING

Tietoturvan yllapitotyékalut
KAYTTOOPAS

Data sikkerhedsseet
BETJENINGSVEJLEDNING

Kit AogpaAeiag Asdopévwv
OAHrIEZ XEIPIZMOY

Modut ochrony danych
INSTRUKCJA OBSLUGI

Adatbiztonsagi készlet
HASZNALATI UTASITAS

Sada ochrany dat
NAVOD K OBSLUZE

Ha6op 3awmThi gaHHbIX
PYKOBOACTBO And NONTb30OBATENS

Kit de seguranca de dados
MANUAL DE OPERACAO






ENGLISH

Contents

INEFOUCTION ... e e e s e e s s e e e e s en e e e s s anneeeennanee 1

When the data security kit iS iNStalled.............eoii i 3
@ Restrictions on tandem copying and tandem printing..........ccoccvevviiiieeec e 3
@ Security settings in the Web page .........ooo e 4

ADMINISTRATOR SETTINGS ... iieiiie ettt ee et e st e st e e st e e seeeeesneeeeenneeeenneeen 5
© ADMINISTRATOR SETTINGS LIST .....eiiiiieiiiie ettt 5
@ Using the administrator SEHINGS .......c..eeiiiiiii e 5
© SECURITY SETTINGS ...ttt ettt e s e e e smn e e e ennes 5
© PRODUCT KEY ...ttt ettt ettt e et ee e st e e st e e e ae e e s nneeeeneeeaneeeeanneeens 11

Introduction

The MX-FRX7U adds a security function to the SHARP Digital Multifunctional System.
When the copy function, printer function, network scanner function, or fax function of a
SHARP Digital Multifunctional System with the security function is used, the image data that
is generated for the job is encrypted, and when the job is finished, the encrypted data is
immediately erased from memory.

Note:

To ensure that the data security function of the data security kit provides maximum security,
please observe the following:

® The administrator plays an important role in maintaining security. Exercise appropriate care
in selecting the person that will assume the job of administrator for the data security kit.

® Be sure to change the administrator password immediately each time a new person takes
over as administrator.

® Change the administrator password on a regular basis (at least once every 60 days).

@ During the procedure for changing the administrator password, the current administrator
password and new administrator password appear in the display. Be sure to complete the
procedure promptly.

® Do not select a number for the administrator password that can be easily guessed.

® The administrator settings are very important for security management. If it becomes
necessary to leave the machine during use of the administrator settings, be sure to press
the [CA] key to exit the administrator settings. The administrator of the machine should
inform users that they are not to access the administrator settings without permission.

® The customer bears responsibility for control of documents copied and faxes received
using the data security kit.

® Even when the data security kit is installed, note that fax data in the public memory box
used by the facsimile expansion kit (AR-FX12) can be read.
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B About passwords for the Web page
If incorrect "user" and/or "admin" passwords are entered a total of three times in a row
when attempting to access the Web pages of a machine that has the data security kit
installed, access to pages that require entry of the "user" or "admin" password will be
prohibited for 5 minutes.

NOTE

Some of the procedures for operating the machine change when the data security kit is
installed. The "OPERATION MANUAL (for general information and copier operation)"
explains the procedures for operating the machine when the data security kit is not
installed. This manual explains the changes to those procedures when the data security
kit is installed.
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When the data security kit is installed

\

When the data security kit is installed, the following icon
appears on the touch panel. Touch the icon (&) to view
information on the data security kit version.

When the data security kit is installed, data remaining in the machine is automatically
erased after each copy and fax job.
When data clearing begins, the following message appears for 6 seconds™.

& DATA IS BEING CLEARED.

*The duration of the message display can
be changed with the administrator setting,
"MESSAGE TIME SETTING". (See page
10 of the administrator settings guide.)

NOTE

power.

If the machine power is turned off before jobs are finished, the data may not be
completely erased. If you do not wish to leave partially cleared data when the power is
turned off, it is recommended that you use the administrator setting, "CLEAR ALL
MEMORY" (page 6 of this manual), to complete data clearing before turning off the

Restrictions on tandem copying and tandem printing

Tandem copying and tandem printing operate as shown below based on the configuration of
the server machine and client machine (whether or not the data security kit is installed).

Client machine

Data security kit: Yes

Data security kit: No

Server
machine

Data security kit: | The tandem function can | The tandem function
Yes be used. Data is cleared | cannot be used.

from both the server and

client machines.
Data security kit: | The tandem function can | The regular tandem

No

be used. Data is cleared
from the client machine.

function can be used.
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Security settings in the Web page

When the machine is used as a network printer and the Pull Print function is used, the data
security kit enables authentication of the user by means of a "USER NAME" and
"PASSWORD". (The Pull Print function allows a file on a previously stored FTP server to be
printed directly from the operation panel of the machine without using the printer driver; see
"Directly printing a file on an FTP server" on page 5-7 of the "OPERATION MANUAL (for
printer)".)

User authentication is enabled by selecting the "Enable User Authentication" checkbox in
the machine's Web page for Pull Print function settings. (This checkbox appears when the
data security kit is installed, and is initially selected (a checkmark appears)).

System requirements and the procedure for accessing the Web page containing this
checkbox are explained in "REMOTE OPERATION VIA A NETWORK" on page 5-2 of the
"OPERATION MANUAL (for printer)". The checkbox appears in the screen shown in step 2
of "M Storing an FTP server" on page 5-7 of the "OPERATION MANUAL (for printer)".

B Procedure for directly printing a file on an FTP server when

user authentication is enabled

Your user name and password must be entered following selection of the FTP server
that contains the file to be printed from the touch panel of the machine.

When the FTP server is selected in step 3 of "B Printing a file on an FTP server from the
operation panel of the machine" on page 5-7 of the "OPERATION MANUAL (for printer)",
a screen will appear prompting you to enter your user name and password for the FTP
server.

[ CANCEL ]! 0K
ENTER THE USER NAME AND PASSWORD FOR FTP SERVER.
| USER NAME E
| PASSWORD E

Press the [USER NAME] key to enter your user name and the [PASSWORD] key to
enter your password. A letter entry screen will appear in each case. When you have
finished entering your user name/password, touch the [OK] key.

After entering your user name and password, continue from step 4 on page 5-8 of the
"OPERATION MANUAL (for printer)".



ENGLISH

ADMINISTRATOR SETTINGS

Among the administrator settings used by the administrator for the data security kit, this
section explains the settings that are related to the security function.

The following explanations assume that the machine has the printer, fax, and network
scanner functions.

ADMINISTRATOR SETTINGS LIST

Setting name Page  Setting name Page
SECURITY SETTINGS

CLEAR ALL MEMORY 6 SETTING FOR PRINT-HOLD 9

DISABLING
CLEAR ALL DATA IN JOB STATUS
JOBS COMPLETED LIST 7 DISABLING OF LIST PRINT 10
CLEAR ADDRESS BOOK DATA/ 7 JOB STATUS JOBS COMPLETED 10
IMAGE SEND REGISTERED DATA LIST DISPLAY SETTINGS
NUMBER OF TIMES DATA
CLEAR IS REPEATED 8 DISABLING RESEND KEY 11
RELEASE THE LOCK ON PRINT-
POWER UP AUTO CLEAR 8 HOLD DATA MANIPULATION 1
NUMBER OF TIMES POWER UP
AUTO CLEAR PROGRAM IS 8
REPEATED PRODUCT KEY
NUMBER OF TIMES AUTO
CLEAR AT JOB END PROGRAM 9 DATA SECURITY KIT 11
IS REPEATED

Using the administrator settings

Follow the procedure on pages 4 and 5 of the administrator settings guide to configure the
settings in the administrator settings.

When the data security kit is installed, entry of the administrator password will be prohibited
for 5 minutes if an incorrect administrator password is entered 3 times in a row.

For explanations of each of the settings, see the following pages.

SECURITY SETTINGS

When the data security kit is installed, settings related to security (with the exception of
[SSL SETTINGS] and [ENABLE IPsec]) are added to the settings that appear when the
[SECURITY SETTINGS] key is touched.

SYSTEM SETTINGS
SECURITY SETTINGS

, SSL SETTINGS E

ENABLE IPsec

I CLEAR ALL MEMORY E

The security settings menu consists of several screens.
Touch the key in the lower right corner of the screen to move to the next screen.

5
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CLEAR ALL MEMORY

This setting is used to manually clear all data from the memory of the machine.

Note, however, that the following types of data are not cleared with this setting. Use the

"CLEAR ADDRESS BOOK DATA/IMAGE SEND REGISTERED DATA" setting on page 7 to

clear the following types of data

o INDIVIDUAL/GROUP/PROGRAM/RELAY BROADCAST MEMORY BOX*

o SENDER CONTROL LIST

® POLLING MEMORY/CONFIDENTIAL MEMORY BOX*

o SENDER DATA

® ALLOW/REJECT RECEPTION SETTING DATA (INCLUDING POLLING PASSCODE NUMBER)

o FORWARD INFORMATION

*The image data stored in the MEMORY BOX is cleared to execute this setting (CLEAR
ALL MEMORY).

NOTE

In the event that the data security kit or the machine with the data security kit installed
will be disposed of or ownership will change, the administrator should be sure to run this
setting. When running the setting, the administrator should not leave the machine until it
has been verified that data clearing has been completed.

Touch the [CLEAR ALL MEMORY] key. The following screen appears asking you to confirm
your selection ("YES" or "NO").

[Clear screen 1]

® To return to the "SECURITY SETTINGS"
%EQEUZS%\L]EM(E)PF’IO%)RESS 800K/ menu screen, touch the [NO] key.
SENDER LIST DATA.) @ To clear all memory, press the [YES] key.
[w [ ws ] "PLEASE WAIT." appears, and then the
following screen is displayed.

[Clear screen 2]

o While data clearing takes place, the

CLEARING ALL MEMORY. AUTO REBOOT IS percentage of data cleared and the number of
() THPLEVENTED AFTER CLEARING. A
; L/1 tine) repetitions is displayed.

® When the data has been cleared, the power
briefly turns off and then automatically turns
on again.

If you wish to cancel after data clearing has begun

Touch the [CANCEL] key. The administrator password entry screen will appear. Enter
the administrator password with the numeric keys. As soon as the correct administrator
password is entered, data clearing will stop and the power will turn off briefly and then
turn back on automatically. Note that any data cleared prior to entry of the administrator
password will not be restored (this data is lost).

6
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CLEAR ALL DATA IN JOB STATUS JOBS COMPLETED LIST

This setting is used to clear all data (printer user names, fax/image send destinations,
received fax sender information) from the list that appears when "COMPLETE" is selected
in the job status screen (page 1-15 of the "OPERATION MANUAL (for general information
and copier operation)"). To clear the data, touch the [CLEAR ALL DATA IN JOB STATUS
JOBS COMPLETED LIST] key. A message asking you to confirm the clear ("YES" or "NO")
will appear. Touch the [YES] key to begin clearing the selected data. During clearing,
progress will be shown as a percentage together with the number of repetitions. When data
clearing is finished, the power of the machine will turn off temporarily and then turn on again
automatically.

CLEAR ADDRESS BOOK DATA/IMAGE SEND REGISTERED DATA

This setting is used to clear the items indicated below, which cannot be cleared or initialized

using the "CLEAR ALL MEMORY" setting (page 6) or "RESTORE FACTORY DEFAULTS"

(page 15 of the "ADMINISTRATOR SETTINGS GUIDE") setting.

o INDIVIDUAL/GROUP/PROGRAM/RELAY BROADCAST MEMORY BOX

o SENDER CONTROL LIST

® POLLING MEMORY/CONFIDENTIAL MEMORY BOX

o SENDER DATA

o ALLOW/REJECT RECEPTION SETTING DATA (INCLUDING POLLING PASSCODE
NUMBER)

o FORWARD INFORMATION

Select the checkboxes of the items that you wish to clear. (There are two screens. Touch the

or key to move between the screens.) To clear the data, touch the [CLEAR] key. A

message asking you to confirm the clear ("YES" or "NQO") will appear. Touch the [YES] key

to begin clearing the selected data. During clearing, progress will be shown as a percentage

together with the number of repetitions. When data clearing is finished, the power of the

machine will turn off temporarily and then turn on again automatically.
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NUMBER OF TIMES DATA CLEAR IS REPEATED

This setting is used to enhance the security function. The number of times data clearing is
repeated when "CLEAR ALL MEMORY", "CLEAR ALL DATA IN JOB STATUS JOBS
COMPLETED LIST", or "CLEAR ADDRESS BOOK DATA/IMAGE SEND REGISTERED
DATA" is executed can be set to any number from 1 to 7. The factory setting is 1.

Touch the [NUMBER OF TIMES DATA CLEAR IS REPEATED] key, and set the desired
number of times with the [¥] or [a] key.

When finished, touch the [OK] key.

(See "About the repeat setting" on page 9 of this manual.)

POWER UP AUTO CLEAR

This setting is used to automatically clear all data in the machine when the power switch is
turned on. The following selections are available for the data to be cleared: "DATA AREA
FOR JOB PROCESSING (INCLUDING HOLD PRINT DATA)", "JOB STATUS JOBS
COMPLETED LIST". Select the checkboxes of the data that you wish to have automatically
cleared when the power switch is turned on. (There are two screens. Touch the (3] or
key to move between the screens.) After selecting the data to be cleared, touch the [OK]
key.

No checkboxes are initially selected.

NOTE

When there is a stored image send job (fax, or network scanner)*, automatic clearing

will not take place when the power is turned on.

* This includes received faxes that have not yet been printed; however, it does not
include data in a fax memory box (except confidential memory box).

If you wish to cancel after data clearing has begun
See the explanations in "Clear screen 2" and "If you wish to cancel after data clearing
has begun" in "CLEAR ALL MEMORY" on page 6 of this manual.

NUMBER OF TIMES POWER UP AUTO CLEAR PROGRAM IS REPEATED
This setting is used to enhance the security function. The number of times "POWER UP
AUTO CLEAR" is repeated can be set to any number from 1 to 7. The factory setting is 1.
Touch the [NUMBER OF TIMES POWER UP AUTO CLEAR PROGRAM IS REPEATED]
key, and set the desired number of times with the [=} or key.

When finished, touch the [OK] key.

(See "About the repeat setting" on page 9 of this manual.)

NOTE
This setting is only enabled when the "POWER UP AUTO CLEAR" checkbox is
selected.
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NUMBER OF TIMES AUTO CLEAR AT JOB END PROGRAM IS
REPEATED

This setting is used to enhance the security function. The number of times auto clear is
repeated after each job is printed or transmitted can be set to any number from 1 to 7. The
factory setting is 1.

Touch the [NUMBER OF TIMES AUTO CLEAR AT JOB END PROGRAM IS REPEATED]
key, and set the desired number of times with the (] or [a] key.

When finished, touch the [OK] key.

About the repeat setting

When the repeat setting (number of repetitions) is increased to enhance the security
function, the time required for data clearing increases. It is recommended that you
select repeat settings for "NUMBER OF TIMES DATA CLEAR IS REPEATED",
"NUMBER OF TIMES POWER UP AUTO CLEAR PROGRAM IS REPEATED", and
"NUMBER OF TIMES AUTO CLEAR AT JOB END PROGRAM IS REPEATED" that are
suitable for your security needs and conditions of use.

SETTING FOR PRINT-HOLD DISABLING

This program can be used to prohibit the storage of print jobs that are not protected by a
pass code when the print hold job function of print mode is used. The program can also be
used to prohibit the printing of print jobs that do not use the print hold job function.

* [FILES WITHOUT PASS CODE ARE NOT ALLOWED FOR STORE JOBS]

To prohibit the storage of print jobs that are not protected by a pass code, touch the
[FILES WITHOUT PASS CODE ARE NOT ALLOWED FOR STORE JOBS] checkbox so
that a checkmark appears.

When this function is enabled, print hold jobs that do not have a pass code will not be
stored in the machine. To use the print hold job function, configure the [Pass Code]
setting in the [Retention Settings] of the printer driver (page 4-20 of the OPERATION
MANUAL (for printer)).

The factory default setting is enabled (a checkmark appears).

* [DISABLING OF PRINT JOBS OTHER THAN PRINT-HOLD JOB]

If a printed document is left on an output tray after being printed in printer mode, it is
possible that another person might take the document and leak sensitive information.
This program is used to disable all print jobs other than print jobs that require printing to
be initiated from the operation panel of the machine. To prohibit jobs that are not print
hold jobs, touch the [DISABLING OF PRINT JOBS OTHER THAN PRINT-HOLD JOB]
checkbox so that a checkmark appears. To print a job when this program is enabled,
select "Hold Only" in the "Retention" field of the printer driver and then execute the print
command. To print a print job that is held using this setting, call up the stored job from
the operation panel of the machine and perform the "HOLD JOB LIST" procedure of the
print hold job function (page 7-2 of the OPERATION MANUAL (for printer)). When
printing is performed using the "Hold After Print" or "Sample Print" setting, the job will
not be printed. Instead it will be held and can be printed using the same method as
when "Hold Only" is selected.

The factory default setting is disabled (a checkmark does not appear).

9
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DISABLING OF LIST PRINT

This setting is used to disable printing of any of the following lists that are printed using
"LIST PRINT" in the system settings (page 2-14 of "OPERATION MANUAL (for general
information and copier operation)").

"ALL CUSTOM SETTING LIST", "SENDING ADDRESS LIST", "SENDER CONTROL LIST"
Select the checkboxes of the lists for which you wish to disable printing and then touch the
[OK] key.

JOB STATUS JOBS COMPLETED LIST DISPLAY SETTINGS

This setting is used to select whether or not the job list that appears when "COMPLETE" is
selected in the job status screen is displayed (page 1-15 of the "OPERATION MANUAL (for
general information and copier operation)"). (The setting can be selected separately for
"PRINT JOB", "SCAN TO", and "FAX JOB" modes.) The JOBS COMPLETED list stores and
displays printer mode user names, fax/image send destinations, and received fax sender
information. If you do not wish to display this information for security reasons, use this
setting to disable display of the list.

For each of the modes, if you do not wish to display the "COMPLETE" key that is used to
display the JOBS COMPLETED list, remove the checkmark. To have the key displayed,
make sure a checkmark appears. When finished, touch the [OK] key.

10
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DISABLING RESEND KEY

This setting is used to disable display of the [RESEND] key, which is used to transmit to the
last destination transmitted to. To disable display of the [RESEND] key, touch the checkbox
so that a checkmark appears. When the [RESEND)] key is disabled, it will not appear in the
main screens of fax mode and scanner mode (page 1-4 of the Facsimile Expansion Kit AR-
FX12 manual and page 1-11 of the "OPERATION MANUAL (for image send)"). (Normally
the key appears in these screens.)

This function is initially disabled.

RELEASE THE LOCK ON PRINT-HOLD DATA MANIPULATION

This program can only be used when there are print hold jobs that are locked because an
incorrect pass code was entered. To release all locked print hold jobs, touch the [RELEASE]
key in the "RELEASE THE LOCK ON PRINT-HOLD DATA MANIPULATION" screen. When
there are no locked jobs, the [RELEASE THE LOCK ON PRINT-HOLD DATA
MANIPULATION] key in the "SECURITY SETTINGS" menu screen is grayed out.

PRODUCT KEY

To initially enable the security function, you must use a administrator setting to enter the
product key (password). The name of the administrator setting used for this purpose is
"DATA SECURITY KIT". Please ask your dealer for the product key.

Touch the [DATA SECURITY KIT] key, enter the product key with the numeric keys, and then
touch the [ENTER] key.

o If an incorrect number is entered...
A message will appear instructing you to check the product key number again.

o If the correct number is entered...
A message will appear instructing you to turn the power off and then on. Touch the [OK]
key when you have finished reading the message. Turn first the power switch off. The
security function will be enabled when the power is turned on again.
Once the security function is enabled, the [DATA SECURITY KIT] key will no longer
appear in the product key entry screen.

11
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Warning

This is a Class A product. In a domestic
environment this product may cause
radio interference in which case the
user may be required to take adequate
measures.

12
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Introduccion

El MX-FRX7U incorpora una funcién de seguridad al Sistema multifuncional digital SHARP.
Cuando se emplea la funcién de copiadora, de impresora, de escaner de red o de fax de
sistema multifuncional digital SHARP con la funcién de seguridad, los datos de imagen
generados para el trabajo se cifran y, una vez finalizado el trabajo, los datos cifrados se
borran inmediatamente de la memoria.

Nota:

Para garantizar que la funcién de seguridad de datos del kit de seguridad de datos ofrece la
maxima seguridad, siga las siguientes indicaciones:

@ El administrador desempefia un papel muy importante en el mantenimiento de la
seguridad. Tenga maxima precaucion a la hora de escoger a la persona que asumira la
tarea de administrador para el kit de seguridad de datos.

® Asegurese de cambiar la contrasefia de administrador inmediatamente cada vez que una
persona nueva pase a ocupar esta funcion.

@ Modifique la contrasena de administrador periédicamente (al menos una vez cada 60
dias).

@ Durante el proceso de modificacion de la contrasefa de administrador, la actual y la
nuevo aparecen en la pantalla. Complete el procedimiento con rapidez.

@ No defina una contrasefa de administrador que pueda adivinarse facilmente.

® Los ajustes del administrador son fundamentales para la administraciéon de la seguridad.
Si resulta necesario abandonar la maquina durante la realizaciéon de los ajustes del
administrador, no olvide pulsar la tecla [CA] para salir de los ajustes del administrador. El
administrador de la maquina debe indicar a los usuarios que no accedan a los ajustes del
administrador sin permiso.

@ El cliente asume la responsabilidad del control de los documentos copiados y de los
faxes recibidos utilizando el kit de seguridad de datos.

® Aunque esté instalado el kit de seguridad de datos, observe que los datos de fax de la placa
de memoria publica utilizada por el kit de expansion de facsimil (AR-FX12) pueden leerse.




ESPANOL

B Acerca de las contrasenas para la pagina Web
Si introduce una contrasefa incorrecta de "user" o "admin” tres veces consecutivas al
intentar acceder a las paginas Web de una maquina que tiene instalado el kit de
seguridad de datos, el acceso a las paginas que requieran la introduccion de una
contrasefa de "user" o "admin" quedara prohibido durante 5 minutos.

NOTA

Algunos de los procedimientos para utilizar la maquina cambian cuando esté instalado
el kit de seguridad de datos. El "MANUAL DE INSTRUCCIONES (informacion general y
funcionamiento de la copiadora)" detalla los procedimientos de funcionamiento de la
maquina cuando el kit de seguridad de datos no esta instalado. Este manual describe
los cambios en los procedimientos cuando el kit de seguridad de datos esta instalado.
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Si el kit de seguridad de datos esta instalado

\ Si el kit de seguridad de datos esta instalado, se mostrara
el siguiente icono en el panel tactil. Pulse el icono (&)
para ver la informacién sobre la versién del kit de
seguridad de datos.

Si el kit de seguridad de datos esta instalado, los datos presentes en la maquina se
borran automaticamente tras cada trabajo de copia y fax.

Cuando comienza el borrado de los datos, aparece el siguiente mensaje durante 6
segundos™.

*La duracion del mensaje que aparece en
pantalla puede modificarse mediante el
ajuste del administrador,
"CONFIGURACION DE LA DURACION
DEL MENSAJE". (Vea la pagina 10 del
Guia de ajustes del administrador.)

@ LOS DATOS SE ESTAN BORRANDO

NOTA

Si la maquina se desconecta antes de que se finalicen los trabajos, los datos no se
borraran por completo. Si no desea que los datos queden parcialmente borrados
cuando se desconecta la alimentacién, se recomienda utilizar el ajuste del
administrador "BORRAR TODA LA MEMORIA" (pagina 6 de este manual), para
completar el borrado de datos antes de desconectar la alimentacion.

Restricciones en el copiado en tandem y Ia
impresion en tandem

El copiado y la impresién en tandem funcionan segun se describe a continuacién de
acuerdo con la configuracion del equipo servidor y el equipo cliente (tanto si esta instalado
el kit de seguridad de datos como si no).

Maquina del cliente

Kit de seguridad de datos: Si | Kit de seguridad de datos: No

Kit de seguridad | Puede utilizarse la funcién | No puede utilizarse la

de datos: Si tandem. Los datos se | funcion tandem.
. borran en los equipos
Equipo servidor y cliente.

servidor , . — — — —
Kit de seguridad | Puede utilizarse la funcién | Puede utilizarse la funcion

de datos: No tdndem. Los datos se |tandem regular.
borran del equipo cliente.
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Configuracion de seguridad en la pagina Web

Cuando la maquina se utiliza como una impresora de red y se emplea la funcién Activar
impresion, el kit de seguridad de datos habilita la autenticacion de usuario mediante un
"NOMBRE DE USUARIQ" y una "CONTRASENA". (La funcién Activar impresién permite
imprimir directamente un archivo de un servidor FTP almacenado previamente desde el
panel operativo de la maquina sin utilizar el controlador de la impresora; consulte "Imprimir
directamente un archivo de un servidor FTP" en las paginas 5-7 del "MANUAL DE
INSTRUCCIONES (para la impresora)").

La autenticacion de usuario se habilita activando la casilla de verificacion "Habilitar
autenticacion de usuario" en la pagina Web de la maquina para las opciones de la funcion
Activar impresion. (Esta casilla de verificacion aparece cuando el kit de seguridad de datos
esta instalado, y esta activada de manera predeterminada).

Los requisitos del sistema y el procedimiento para acceder a la pagina Web que contiene
esta casilla de verificacion se explican en el apartado "CONFIGURACION DE LA
IMPRESORA EN RED" en las paginas 5-2 del "MANUAL DE INSTRUCCIONES (para la
impresora)". La casilla de verificacién aparece en la pantalla mostrada en el paso 2 del
apartado "B Registrar un servidor FTP" en las paginas 5-7 del "MANUAL DE
INSTRUCCIONES (para la impresora)".

B Procedimiento para imprimir directamente un archivo de un

servidor FTP cuando la autenticacion de usuario esta habilitada
El nombre de usuario y la contrasefia deben introducirse tras seleccionar el servidor
FTP que contiene el archivo que va a imprimirse desde el panel tactil de la maquina.

Cuando se selecciona el servidor FTP en el paso 3 del apartado "B Imprimir un archivo
de un servidor FTP desde el panel de control de la impresora" en las paginas 5-7 del
"MANUAL DE INSTRUCCIONES (para la impresora)", aparecera una pantalla que le
solicitara que introduzca el nombre de usuario y la contrasena para el servidor FTP.

[ CANCELAR J{ 0K
INTRODUCIR EL NOMBRE DE USUARIO Y LA CONTRASENA PARA EL SERVIDOR FTP.

|NOMBRE USUARIOE
| CONTRASENA §

Pulse la tecla [NOMBRE USUARIQ] para introducir el nombre de usuario y la tecla
[CONTRASENA] para introducir la contrasena. Aparecera una pantalla de introduccién
de caracteres en cada caso. Una vez haya introducido el nombre de usuario/contrasena,
pulse la tecla [OK].

Una vez introducido el nombre de usuario y la contrasefa, continue en el paso 4 en las
paginas 5-8 del "MANUAL DE INSTRUCCIONES (para la impresora)".
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AJUSTES DEL ADMINISTRADOR

Entre los ajustes del administrador definidos por el administrador para el kit de seguridad
de datos, esta seccion explica los ajustes relacionados con la funcién de seguridad.

En las siguientes explicaciones se presupone que la maquina posee las funciones de
impresora, fax y escaner de red.

LISTA DE AJUSTES DEL ADMINISTRADOR

Nombre del ajuste Pagina  Nombre del ajuste Péagina
CONFIGURACION DE SEGURIDAD
AJUSTE PARA DESACTIVAR LA
BORRAR TODA LA MEMORIA 6 o DRESIAN N ESDERR 9
BORRAR TODOS LOS DATOS ,
DE LA LISTA DE ESTADO DE 7 BEE’?_?STT'XSB'S-A IMPRESION 10
TRABAJOS TERMINADOS
BORRRAR DATOS LIBRETA DE AJUSTES DE PANTALLA DE LA
DIRECC./DATOS REGIST. 7 LISTA ESTADO DE TRAB. 10
ENVIADOS TERMINADOS
NUMERO DE VECES QUE SE 8 DESACTIVAR LA TECLA DE »
REPITE EL BORRADO DE DATOS REENVIO
DESACTIVAR EL BLOQUEO
ESBEQB(E)RAUTOMAT'CO AL 8 PARA MANIPULAR DATOS DE 11

IMPRESION EN ESPERA

No. VECES QUE REPITE

PROGRAMA DE BORRADO 8

AUTOM. AL ENCENDER CLAVE DE PRODUCTO

No VECES QUE REPITE

BORRADO AUTOM. AL 9 KIT DE SEGURIDAD DE DATOS 11

FINALIZAR TRABAJO

Uso de los ajustes del administrador

Siga el procedimiento de las paginas 4 y 5 de la Guia de ajustes del administrador para
configurar las opciones de los ajustes del administrador.

Cuando el kit de seguridad de datos esta instalado, si se introduce una contrasefa de
administrador incorrecta 3 veces consecutivas, la introduccién del contrasefa de
administrador no estara permitida durante 5 minutos.

Para obtener una descripcién de cada una de las opciones, consulte las paginas siguientes.

CONFIGURACION DE SEGURIDAD

Cuando esta instalado el kit de seguridad de datos, los ajustes relacionados con la
seguridad, (salvo [CONFIGURACION SSL] y [ACTIVAR IPsec]) se agregan a los ajustes
mostrados cuando se toca la tecla [CONFIGURACION DE SEGURIDAD].

CONFIGURACIONES DEL SISTEMA
CONFIGURACION DE SEGURIDAD OK

l CONFIGURACION SSL E

| ACTIVAR IPsec

l BORRAR TODA LA MEMORIA E

El menu de conuraci()n de seguridad consta de varias pantallas.
Pulse la tecla en la esquina inferior derecha de la pantalla para desplazarse a la
siguiente pantalla.
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BORRAR TODA LA MEMORIA

Este ajuste se utiliza para borrar manualmente todos los datos de la memoria de la

maquina.

No obstante, observe que los siguientes tipos de datos no se borran con este programa.

Utilice el programa "BORRRAR DATOS LIBRETA DE DIRECC./DATOS REGIST.

ENVIADOS" de la pagina 7 para borrar los siguientes tipos de datos

@ BUZON DE EMISION RELE INDIVIDUAL/GRUPO/PROGRAMA*

o LISTA DE CONTROL DE REMITENTES

o MEMORIA POLLING/BUZON CONFIDENCIAL*

o DATOS DEL REMITENTE )

e PERMITIR/RECHAZAR RECEPCION DE DATOS DE AJUSTE (INCLUYENDO EL
NUMERO DEL CODIGO DE ACCESO DE SOLICITUD DE IMPRESORA)

o REENVIO DE INFORMACION

*Los datos de imagen almacenados en la PLACA DE LA MEMORIA se borran para
ejecutar este programa (BORRAR TODA LA MEMORIA).

NOTA

En caso de que el kit de seguridad de datos o la maquina en la que esta instalado el kit
de seguridad de datos se venda o cambie de propietario, el administrador debera definir
este ajuste. Cuando lo haga, el administrador no debe abandonar la maquina hasta
haber comprobado que la eliminacién de datos ha finalizado.

Pulse la tecla [BORRAR TODA LA MEMORIA]. Aparecera la siguiente pantalla solicitando
que confirme la seleccion ("SI" o "NO").

[Pantalla de borrado 1]

® Para regresar a la pantalla del menu

BORRAR TODA LA MEMORIA. "CONFIGURACION DE SEGURIDAD", pulse
(EXCLUSIVO DE DATOS DE LIBRETA DE la tecla [NO
DIRECCIONES/LISTA DE REMITENTES) a tecla [NO].

o )= ] @ Para borrar toda la memoria, pulse la tecla

[SI]. Aparecera el mensaje "ESPERE POR
FAVOR." y, a continuacién, se mostrara la
siguiente pantalla.

[Pantalla de borrado 2]

® Mientras se efectia el borrado de datos, se

@ BORRADO TOTAL DE MEMORIA.EJECUTANDO muestra el porcentaje de datos borrados y el
REINICIO AUTOM. DEEéEiIEﬂSp OD)EL BORRADO ndmero de repeticiones.

® Cuando se hayan borrado los datos, la
alimentacion se desconectara brevemente y
luego se volvera a conectar automaticamente.

0% 50% 100%

Si desea cancelar después de que se haya iniciado el borrado de datos

Pulse la tecla [CANCELAR]. Aparecera la pantalla de entrada de la contrasefia de
administrador. Introduzca la contrasefa de administrador con el teclado numérico.
Nada mas hacerlo, la eliminacion de datos se detendra, se cortara brevemente la
alimentacion eléctrica y se volvera a reanudar automaticamente. Tenga en cuenta que
cualquier dato borrado antes de introducir la contrasefia de administrador no podra
restaurarse (esos datos se habran perdido).
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BORRAR TODOS LOS DATOS DE LA LISTA DE ESTADO DE
TRABAJOS TERMINADOS

Este ajuste se utiliza para borrar todos los datos (nombres de usuario de la impresora,
destinos de envio de fax/imagenes, informacion del remitente de faxes recibidos) de la lista
"COMPLETO" en la pantalla de estado de trabajos (paginas 1-15 del "MANUAL DE
INSTRUCCIONES (informacion general y funcionamiento de la copiadora)"). Para borrar
los datos, pulse la tecla [BORRAR TODOS LOS DATOS DE LA LISTA DE ESTADO DE
TRABAJOS TERMINADOS]. Se mostrara un mensaje solicitando que confirme el borrado
de los datos ("Si" o "NO"). Pulse la tecla [Si] para iniciar el borrado de los datos
seleccionados. El progreso de la operacién de borrado se mostrara mediante un porcentaje
junto con el niumero de repeticiones. Una vez finalizado el borrado de los datos, la maquina
se apagara unos instantes y, a continuacion, se reiniciara.

BORRRAR DATOS LIBRETA DE DIRECC./DATOS REGIST. ENVIADOS

Este programa se emplea para borrar los elementos indicados a continuacion, que no

pueden borrarse o inicializarse mediante el programa "BORRAR TODA LA MEMORIA"

(pagina 6) o "RESTAURAR VALORES PREDETERMINADOS DE FABRICA" (pagina 15 de

la "GUIA DE AJUSTES DEL ADMINISTRADOR?").

@ BUZON DE EMISION RELE INDIVIDUAL/GRUPO/PROGRAMA

o LISTA DE CONTROL DE REMITENTES

® MEMORIA POLLING/BUZON CONFIDENCIAL

o DATOS DEL REMITENTE

e PERMITIR/RECHAZAR RECEPCION DE DATOS DE AJUSTE (INCLUYENDO EL
NUMERO DEL CODIGO DE ACCESO DE SOLICITUD DE IMPRESORA)

@ REENVIO DE INFORMACION

Active las casillas de verificacion de los elementos que desea borrar. (Existen dos

datos, pulse la tecla [BORRAR]. Se mostrara un mensaje solicitando que confirme el

borrado de los datos ("Si" o "NO"). Pulse la tecla [Si] para iniciar el borrado de los datos

seleccionados. El progreso de la operacién de borrado se mostrara mediante un porcentaje

junto con el numero de repeticiones. Una vez finalizado el borrado de los datos, la maquina

se apagara unos instantes y, a continuacion, se reiniciara.
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NUMERO DE VECES QUE SE REPITE EL BORRADO DE DATOS

Este programa se utiliza para optimizar la funcidon de seguridad. El numero de veces que se
repite el borrado de datos cuando se ejecuta "BORRAR TODA LA MEMORIA", "BORRAR
TODOS LOS DATOS DE LA LISTA DE ESTADO DE TRABAJOS TERMINADOS", o bien
"BORRRAR DATOS LIBRETA DE DIRECC./DATOS REGIST. ENVIADOS" puede definirse
a cualquier numero entre 1y 7. El ajuste de fabrica es 1.

Pulse la tecla [NUMERO DE VECES QUE SE REPITE EL BORRADO DE DATOS] y defina
el nimero de veces con la tecla [»] o [a].

Cuando finalice, pulse la tecla [OK].

(Vea "Acerca del ajuste de repeticion” en la pagina 9 de este manual).

BORRADO AUTOMATICO AL ENCENDER

Este programa se utiliza para borrar automaticamente todos los datos de la maquina
cuando el interruptor de encendido se activa. Las siguientes selecciones se encuentran
disponibles para el borrado de datos: "AREA DE DATOS PARA PROCESAR TRABAJOS
(INCLUYENDO LOS DATOS DE LA IMPRESION EN ESPERA)", "LISTA DE ESTADO DE
TRABAJOS TERMINADQOS". Active las casillas de verificacion de los datos que desee que
se borren automaticamente cuando se active el interruptor de encendido. (Existen dos
pantallas. Pulse las teclas (#] para desplazarse por las pantallas.) Una vez

seleccionados los datos que desea borrar, pulse la tecla [OK].
No hay ninguna casilla de verificacion activada de manera predeterminada.

NOTA

Si hay un trabajo de envio de imagen almacenado (fax, escaner de red)*, el borrado

automatico no se efectuara cuando se active la alimentacion.

* Esto incluye faxes recibidos que todavia no se han imprimido; no obstante, no incluye
los datos de la placa de memoria de fax (excepto buzén confidencial).

Si desea cancelar después de que se haya iniciado el borrado de datos

Consulte las explicaciones en el apartado "Pantalla de borrado 2" y "Si desea cancelar
después de que se haya iniciado el borrado de datos" en "BORRAR TODA LA
MEMORIA" en la pagina 6 de este manual.

No. VECES QUE REPITE PROGRAMA DE BORRADO AUTOM. AL
ENCENDER

Este programa se utiliza para optimizar la funcion de seguridad. El numero de veces que se
repite "BORRADO AUTOMATICO AL ENCENDER" puede definirse a cualquier niumero
entre 1y 7. El ajuste de fabrica es 1.

Pulse la tecla [No. VECES QUE REPITE PROGRAMA DE BORRADO AUTOM. AL
ENCENDERY] y defina el numero de veces con la tecla [«]} o [a].

Cuando finalice, pulse la tecla [OK].

(Vea "Acerca del ajuste de repeticion” en la pagina 9 de este manual).

NOTA
Este programa solamente se habilita con la casilla de verificacion "BORRADO
AUTOMATICO AL ENCENDER" activada.

8



ESPANOL

No VECES QUE REPITE BORRADO AUTOM. AL FINALIZAR TRABAJO

Este programa se utiliza para optimizar la funcidon de seguridad. El numero de veces que se
repite el borrado automatico al encender después de imprimir o transmitir cada trabajo -
puede definirse en cualquier nimero de 1 a 7. El ajuste de fabrica es 1.

Pulse la tecla [No VECES QUE REPITE BORRADO AUTOM. AL FINALIZAR TRABAJO] y

defina el numero de veces con la tecla [»] o [a].

Cuando finalice, pulse la tecla [OK].

Acerca del ajuste de repeticion

Cuando el ajuste de repeticion (numero de repeticiones) se incrementa para optimizar la
funcion de seguridad, el tiempo necesario para el borrado de datos es superior. Es
recomendable que seleccione las opciones de repeticion "NUMERO DE VECES QUE SE
REPITE EL BORRADO DE DATOS", "No. VECES QUE REPITE PROGRAMA DE BORRADO
AUTOM. AL ENCENDER" y "No VECES QUE REPITE BORRADO AUTOM. AL FINALIZAR
TRABAJO" que son adecuadas para las necesidades de seguridad y las condiciones de uso.

AJUSTE PARA DESACTIVAR LA IMPRESION EN ESPERA

Este programa se puede utilizar para impedir el almacenamiento de trabajos de impresion
que no estén protegidos por un cddigo de paso cuando se utiliza la funcién de impresion en
cola del modo de impresora. Este programa también se puede utilizar para impedir la
impresién de trabajos de impresion que no utilicen la funcién de impresion en cola.

*[LOS ARCHIVOS SIN CODIGO DE PASO NO ESTAN PERMITIDOS PARA
ALMACENAR TRABAJOS]
Para impedir el aimacenamiento de trabajos de impresion que no estén protegidos por un codigo
de paso, active la casilla de verificacion [LOS ARCHIVOS SIN CODIGO DE PASO NO ESTAN
PERMITIDOS PARA ALMACENAR TRABAJOS] para que aparezca una marca de verificacion.
Cuando esta funcion esté habilitada, los trabajos de impresién en cola que no tengan un
cédigo de paso no se almacenaran en el equipo. Para utilizar la funcidon de impresion en
cola, configure los parametros de [Cddigo de acceso] en [Ajustes Retencién] del controlador
de la impresora (pagina 4-20 del MANUAL DE INSTRUCCIONES (para la impresora)).
La configuracién predeterminada de fabrica esta habilitada (aparece una marca de verificacion).

*[DESACTIVAR LOS TRABAJOS DE IMPRESION SALVO TRABAJOS DE
IMPRESION EN ESPERA]
Si un documento impreso se deja en una bandeja de salida tras imprimirse en modo de
impresora, es posible que otra persona recoja el documento y tenga acceso a informacion
confidencial. Este programa se utiliza para deshabilitar todos los trabajos de impresién excepto
aquellos que requieren que la impresion se inicie desde el panel operativo de la maquina. Para
evitar trabajos de impresidn distintos a la impresion en cola, active la casilla de verificacion
[DESACTIVAR LOS TRABAJOS DE IMPRESION SALVO TRABAJOS DE IMPRESION EN
ESPERA] para que aparezca una marca de verificacion. Para imprimir un trabajo cuando el
programa esta habilitado, seleccione "Sdlo retener" en el campo "Retencién" del controlador de
la impresora y, a continuacion, ejecute el comando de impresion. Para imprimir un trabajo de
impresidn que esta en espera utilizando esta configuracion, recupere el trabajo almacenado del
panel de manejo del equipo y realice el procedimiento "LISTA DE TRABAJOS EN COLA" de la
funcién de impresidon en cola (pagina 7-2 del MANUAL DE INSTRUCCIONES (para la
impresora)). Cuando la impresion se realiza utilizando la configuracién "Retener tras imprimir"
o "Impresion de prueba”, el trabajo no se imprimird, sino que permanecera en espera y se
podrd imprimir utilizando el mismo método que cuando se selecciona "Sélo retener”.
La configuracién predefinida de fabrica esta deshabilitada (no aparece una marca de verificacion).
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DESACTIVAR LA IMPRESION DEL LISTADOS

Este programa se utiliza para deshabilitar la impresién de cualquiera de las siguientes listas
que se imprimen utilizando "IMPRESION DE LISTADOS" en los ajustes personalizados
(paginas 2-14 del "MANUAL DE INSTRUCCIONES (informacién general y funcionamiento
de la copiadora)").

"LISTADO DE TODOS LOS VALORES PERSONALIZADOS", "LISTADO DE
DIRECCIONES DE ENVIQ", "LISTA DE CONTROL DE REMITENTES"

Active las casillas de verificacion de las listas donde desea deshabilitar la impresion y pulse
la tecla [OK].

AJUSTES DE PANTALLA DE LA LISTA ESTADO DE TRAB.
TERMINADOS

Este ajuste sirve para seleccionar si la lista de trabajos que aparece cuando se elige
"COMPLETO" en la pantalla de estado de trabajos (paginas 1-15 del "MANUAL DE
INSTRUCCIONES (informacion general y funcionamiento de la copiadora)"). (El ajuste
puede seleccionarse por separado para los modos "IMPR. TRAB.", "ESCANEAR A" y
"ENVIAR FAX".) La lista TRABAJOS TERMINADOS almacena y muestra los nombres de
usuario del modo de impresora, los destinos de envio de fax/imagen y la informacion del
remitente del fax recibido. Si no desea que se muestre esta informacion por motivos de
seguridad, utilice este programa para deshabilitar la visualizacién de la lista.

En cualquiera de los modos, si no desea mostrar la tecla "COMPLETO" empleada para
mostrar la lista TRABAJOS TERMINADOQOS, suprima la marca de la casilla de verificacién.
Para mostrar la tecla, marque la casilla. y, a continuacién, pulse la tecla [OK].
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DESACTIVAR LA TECLA DE REENVIO

Este ajuste sirve para deshabilitar la visualizacion de la tecla [REENVIAR], que se emplea
para transmitir al ultimo destino que se ha transmitido. Para deshabilitar la tecla
[REENVIAR], active la casilla de verificacion. Si se deshabilita la tecla [REENVIAR], ésta
no aparecera en la pantalla principal del modo de fax ni el modo de escaner (paginas 1-4
del Manual del kit de expansion de facsimil AR-FX12 y la pagina 1-11 del "Manual de
Instrucciones (para el envio de imagenes)"). (Normalmente, la tecla aparece en estas
pantallas).

Esta funcién se encuentra inicialmente deshabilitada.

DESACTIVAR EL BLOQUEO PARA MANIPULAR DATOS DE IMPRESION
EN ESPERA

Este programa sélo se puede utilizar cuando existen trabajos de impresién en cola
bloqueados porque se ha introducido un cédigo de paso incorrecto. Para liberar todos los
trabajos de impresién en cola bloqueados, pulse la tecla [LIBERAR] en la pantalla
"DESACTIVAR EL BLOQUEO PARA MANIPULAR DATOS DE IMPRESION EN ESPERA".
Cuando no hay trabajos bloqueados, la tecla [DESACTIVAR EL BLOQUEO PARA
MANIPULAR DATOS DE IMPRESION EN ESPERA] en el ment "CONFIGURACION DE
SEGURIDAD" se muestra en gris.

CLAVE DE PRODUCTO

Para habilitar inicialmente la funcién de seguridad, debera definir un ajuste del
administrador e introducir la clave del producto (contrasefia). El ajuste del administrador
utilizado con esta finalidad se denomina "KIT DE SEGURIDAD DE DATOS". Solicite a su
distribuidor la clave del producto.

Pulse la tecla [KIT DE SEGURIDAD DE DATOS], introduzca la clave del producto con las
teclas numéricas y pulse la tecla [ENTRAR].

o Si introduce un numero incorrecto...
Aparecera un mensaje indicandole que compruebe de nuevo la clave del producto.

o Si introduce el niumero correcto...
Aparecera un mensaje indicandole que apague la maquina y la vuelva a encender. Pulse
la tecla [OK] cuando haya terminado de leer el mensaje. Primero apague el interruptor de
alimentacion. La funcion de seguridad estara habilitada cuando vuelva a encender la
maquina.
Una vez esté habilitada la funcion de seguridad, la tecla [KIT DE SEGURIDAD DE
DATOS] ya no aparecera en la pantalla de introduccion de la clave del producto.
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Advertencia

Este es un producto Clase A. En un
entorno doméstico este producto
puede causar radiointerferencias, en
cuyo caso el usuario debe tomar las
medidas oportunas.
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Introduction

Le kit MX-FRX7U propose en plus une fonction de sécurité au systéeme multifonction
numérique SHARP. Lors de I'utilisation de la fonction copieur, imprimante scanner réseau
ou fax du systeme multifonction numérique SHARP avec la fonction de sécurité, les
données d'image générées pour le travail correspondant sont codées et une fois le travail
terminé, ces données codées sont immédiatement effacées de la mémoire.

Remarque :

Afin de vous assurer que la fonction de sécurité du kit de sécurité des données offre le
maximum de sécurité, veuillez s'il vous plait, respecter ce qui suit :

@ L'administrateur joue un role majeur dans le maintien d'une sécurité constante : Apportez
un soin particulier quant aux choix de la personne qui assumera le r6le d'administrateur
pour ce kit de sécurité des données.

@ Veillez & changer le mot de passe administrateur chaque fois qu'une nouvelle personne
est nommée en tant qu'administrateur.

® Modifiez régulierement le mot de passe administrateur (au moins tous les 60 jours).

® Pendant la procédure de changement du mot de passe administrateur, le nouveau ainsi
que I'ancien mot de passe administrateur s'affichent, aussi devez-vous modifier le mot de
passe rapidement.

® Ne choisissez pas un mot de passe administrateur qui puisse facilement étre deviné.

® Les réglages administrateur occupent une place importante dans la gestion de la
sécurité. S'il s'avére nécessaire de laisser la machine sans surveillance pendant
I'utilisation des réglages administrateur, assurez-vous que la touche [CA] a été activée
afin de quitter les réglages administrateur. L'administrateur de la machine doit signifier
aux utilisateurs qu'il ne leur est pas permis d'accéder aux réglages administrateur sans
autorisation.

@ Le client est considéré comme responsable du contrble des copies de documents
effectuées avec la machine ainsi que des fax regus en utilisant le kit de sécurité des
données.

® Méme une fois le kit de sécurité des données installé, les données fax contenues dans la
boite mémoire publique utilisées par le kit d'extension télécopieur (AR-FX12) peuvent étre
lues.
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H A propos des mots de passe pour la page Web
Si les mots de passe "user" et/ou "admin" incorrects sont entrés au maximum trois fois
de suite lorsque vous essayez d'accéder aux pages Web de la machine équipée d'un kit
de sécurité des données, alors l'accés aux pages nécessitant la saisie d'un mot de
passe "user" ou "admin" sera interdite pendant 5 minutes.

REMARQUE

Certaines procédures d'utilisation de la machine sont différentes une fois le kit de
sécurité des données installé. Le "MANUEL D'UTILISATION (informations générales et
fonctionnement du copieur)" décrit les procédures d'utilisation de la machine avant
installation du kit de sécurité des données. Ce manuel décrit les modifications des dites
procédures apres installation du kit de sécurité des données.
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Lorsque le kit de sécurité des données est
installé

Une fois le kit de sécurité des données installé, l'icbne
suivante apparait sur I'écran tactile. Le fait d'appuyer sur
l'icdbne (@) vous permet d'afficher les informations
concernant la version du kit de sécurité des données.

Une fois le kit de sécurité des données installé, les données conservées dans la
machine sont automatiquement effacées apres chaque travail de copie ou fax.

Lors de la suppression de ces données, le message suivant apparait a I'écran pendant
6 secondes™.

*II est possible de modifier la durée
d'affichage du message a l'aide des
réglages administrateur, "REGLAGE DE
LA DUREE DES MESSAGES". (Voir page
10 du Guide des réglages Administrateur.)

@ LES DONNEES SONT EFFACEES.

REMARQUE

Si la machine est mise hors tension avant que les travaux en cours soient terminés, il
est possible que les données ne soient pas totalement effacées. Si vous ne souhaitez
pas que les données ne soient que partiellement effacées, il est conseillé d'utiliser le
réglage administrateur, "EFFACER TOUTE LA MEMOIRE" (page 6 de ce manuel) afin
que les données soient intégralement supprimées avant la mise hors tension.

Restrictions concernant la copie et I'impression en tandem
La copie et limpression en tandem fonctionnent de la maniére suivante selon la
configuration de la machine serveur et de la machine client (que le kit de sécurité des
données soit installé ou non).

Machine client

Kit de sécurité des données : | Kit de sécurité des données :
Oui Non

Kit de sécurité | La fonction tandem peut | La fonction tandem ne peut
des données :|étre utilisée. Les données | pas étre utilisée.

Oui sont  supprimées  des

Machine machines serveur et client.

serveur Kit de sécurité |La fonction tandem peut | La fonction tandem de base
des données :|étre utilisée. Les données | peut étre utilisée.
Non sont supprimées de la

machine client.
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Réglages de sécurité de la page Web

Lors de l'utilisation de la machine en tant qu'imprimante réseau ainsi que de la fonction
Impression FTP, le kit de sécurité des données permet a I'utilisateur de s'identifier a l'aide
d'un "NOM D'UTILISATEUR" et d'un "MOT DE PASSE" (la fonction Impression FTP permet
d'imprimer directement un fichier préalablement enregistré sur un serveur FTP & partir du
tableau de bord de la machine sans utiliser le pilote d'imprimante ; reportez-vous a
“Imprimer un fichier d'un serveur FTP", page 5-7 du "MANUEL D'UTILISATION (pour
imprimante)").

L'authentification de [I'utilisateur se fait en sélectionnant la case a cocher "Activer
l'authentification de I'utilisateur" de la page Web de la machine afin d'effectuer des réglages
de la fonction Impression FTP (cette case a cocher, qui s'affiche lorsque le kit de sécurité
des données est installé, est cochée par défaut (présence d'une coche)).

La configuration systéme requise ainsi que la procédure d'accés a la page Web dans
laquelle figure cette case a cocher sont décrites dans "CONFIGURATION DE
L'IMPRIMANTE PAR LE RESEAU", page 5-2 du "MANUEL D'UTILISATION (pour
imprimante)". La case a cocher s'affiche a I'écran qui figure a I'étape 2 de "B Enregistrer un
serveur FTP", page 5-7 du "MANUEL D'UTILISATION (pour imprimante)".

B Procédure d'impression directe d'un fichier depuis un serveur
FTP une fois I'authentification activée.
Aprés sélection du serveur FTP contenant le fichier a imprimer a partir de I'écran tactile
de la machine, vous devez entrer votre nom d'utilisateur ainsi que votre mot de passe.
Une fois le serveur FTP sélectionné a I'étape 3 de "B Imprimer un fichier d'un serveur
FTP a partir du panneau de commande de l'imprimante", page 5-7 du "MANUEL
D'UTILISATION (pour imprimante)”, un écran vous propose d'entrer vos nom
d'utilisateur et mot de passe pour le serveur FTP concerné.

[ ANNULER J{ 0K
ENTRER LE NOM ET LE MOT DE PASSE POUR LE SERVEUR FTP.
|NOM D'UTIL. E
| MOT DE PASSE E

Appuyez sur la touche [NOM D'UTIL.] afin d'entrer ce dernier puis sur la touche [MOT
DE PASSE] pour entrer votre mot de passe. Un écran de saisie s'affiche a chaque fois.
Une fois votre nom d'utilisateur et votre mot de passe entrés, appuyez sur la touche
[OKI.

Une fois le nom d'utilisateur ainsi que le mot de passe entrés, passez a |'étape 4, page
5-8 du "MANUEL D'UTILISATION (pour imprimante)".
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REGLAGES ADMINISTRATEUR

Parmi les réglages administrateur utilisés par I'administrateur du kit de sécurité des
données, cette section décrit les réglages relatifs a la fonction de sécurité.

Dans les explications qui suivent, on considére que la machine dispose des fonctions
d'impression, fax et scanner réseau.

LISTE DES REGLAGES ADMINISTRATEUR

Nom de réglage Page  Nom de réglage Page
REGLAGES DE SECURITE

REGLAGE D'ANNULATION DE

EFFACER TOUTE LA MEMOIRE 6 LA FILE D'ATTENTE 9
D'IMPRESSION

EFFACER TOUTES LES .

DONNEES DE LA LISTE DETAT 7 B%?'ECT'VER LIMPRESSIONDE 4,

DES TRAVAUX TERMINES

EFFACER CARNET ADRESSE/ REGLAGES D'AFFICHAGE DE

DONNEES D'IMAGE ENVOYEE 7 LA LISTE D'ETAT DES TRAVAUX 10

ENREGISTREES TERMINES

NOMBRE DE REPETITION DE 8 DESACTIVER LA TOUCHE 11
L'EFFACEMENT DES DONNEES RENVOYER

. DEVEROUILLAGE DE LA
RETOUR A LETAT INITIALALA 4 MANIPULATION DES DONNEES 11

MISE SOUS TENSION EN ATTENTE D'IMPRESSION
NOMBRE DE REPET. DU PROG

D'EFFACEMENT AUTO AU 8

DEMARRAGE CLES PRODUIT

NOMBRE DE REPET. DU PROG.

D'EFFACEMENT AUTO EN FIN 9 ggNDNEESEECUR'TE DES 11
DE TACHE

Utilisation des réglages administrateur

Suivez les procédures des pages 4 et 5 du guide des réglages administrateur afin de
configurer les réglages administrateur.

Avec le kit de sécurité des données installé, I'entrée du mot de passe administrateur sera interdite
pendant 5 minutes si un mot de passe administrateur incorrect a été saisi 3 fois de suite.

Pour plus d'informations concernant chaque réglage, reportez-vous aux pages suivantes.

REGLAGES DE SECURITE

Lorsque le kit de sécurité des données est installé, les réglages relatifs a la sécurité
(excepté les [REGLAGES SSL] et [ACTIVER IPsec]) viennent s'ajouter aux réglages qui
apparaissent lorsque vous appuyez sur la touche [REGLAGES DE SECURITE].

REGLAGES SYSTEME

REGLAGES DE SECURITE 0K

l REGLAGES SSL E

| ACTIVER IPsec

l EFFACER TOUTE LA MEMOIRE E

Le menu des réglages de sécurité est composé de plusieurs écrans.
Appuyez sur la touche située dans le coin inférieur droit pour passer a I'écran suivant.

5




FRANCAIS

EFFACER TOUTE LA MEMOIRE

Ce programme sert a supprimer manuellement toutes les données de la mémoire de la

machine.

Cependant, avec ce programme, les types de données suivants ne sont pas supprimés.

Utilisez le programme "EFFACER CARNET ADRESSE/DONNEES D'IMAGE ENVOYEE

ENREGISTREES", page 7 pour supprimer les types de données suivants

o BOITE MEMOIRE D'EMISSION RELAIS INDIVIDUEL/GROUPE/PROGRAMME*

o LISTE DE CONTROLE EXPEDITEURS

o BOITE MEMOIRE RELEVE/BOITE MEMOIRE CONFIDENTIELLE*

o DONNEES EMETTEUR

o PERMETTRE/REJETER LES DONNEES DE REGLAGE DE RECEPTION (Y-COMPRIS
NUMERO DE MOT DE PASSE D'INVITATION A EMETTRE)

o FAIRE SUIVRE L'INFORMATION

*Pour exécuter ce programme, les données d'image enregistrées dans la BOITE
MEMOIRE sont supprimées (EFFACER TOUTE LA MEMOIRE).

REMARQUE

Dans le cas ou le kit de sécurité des données ou la machine équipée du kit de sécurité
des données serait mis au rebut ou changerait de propriétaire, I'administrateur devra
exécuter ce programme. Lors de I'exécution du programme, I'administrateur ne devra
pas quitter la machine tant que I'effacement des données n'a pas été terminé et vérifié.

Appuyez sur la touche [EFFACER TOUTE LA MEMOIRE]. L'écran suivant, vous
demandant de confirmer la sélection, s'affiche ("OUI" ou "NON").

[Ecran d'effacement 1]

® Pour revenir a I'écran du menu "REGLAGES
EFFACER TOUTE LA MEMOIRE.

(SAUF CARNET ADDRESSE,/DONNEES DE SECURITE", appuyez sur la touche [NON].

LISTE EMETTEUR.) o
® Pour effacer toute la mémoire, appuyez sur

([ wow J[ ooz} [OUI]. Le message "VEUILLEZ PATIENTER."
puis I'écran suivant s'affichent.

[Ecran d'effacement 2]

® Lors de leffacement des données, Ile

EFFACER TOUTE LA MEMOIRE. pourcentage de données effacées ainsi que le
(D) REINIT. AUTO. APRES EFFACEMENT. e e
(50.0%) nombre de répétitions s'affichent.

1003 ® Une fois les données effacées, la machine est

mise brievement hors tension, puis remise
sous tension.

Si vous souhaitez annuler alors que I'effacement des données a déja commencé
Appuyez sur la touche [ANNULER]. L'écran de saisie du mot de passe administrateur
s'affiche. Dés que le mot de passe administrateur correct a été entré, I'effacement des
données s'arrétera et la machine sera mise brievement hors tension, puis remise sous
tension. L'effacement des données s'arréte dés que le mot de passe administrateur
approprié est entré. Les données effacées avant la saisie du mot de passe
administrateur ne peuvent toutefois pas étre récupérées (elles sont perdues).
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EFFACER TOUTES LES DONNEES DE LA LISTE D'ETAT DES TRAVAUX
TERMINES

Ce réglage sert a effacer les données (noms d'utilisateurs de I'imprimante, destinations de
numérisations et fax envoyées, informations relatives aux expéditeurs des fax regus) de la
liste qui s'affiche quand "TERMINE" est sélectionné dans I'écran d'état des travaux, (page
1-15 du "MANUEL D'UTILISATION (informations générales et fonctionnement du
copieur)"). Pour effacer les données, appuyez sur la touche [EFFACER TOUTES LES
DONNEES DE LA LISTE D'ETAT DES TRAVAUX TERMINES]. Un message vous
demandant de confirmer I'opération s'affiche ("OUI" ou "NON"). Appuyez sur la touche
"OUI" pour lancer la suppression des données. L'avancement de la suppression est
représenté par un pourcentage ainsi que le nombre de répétitions. Une fois toutes les
données effacées, la machine est mise hors tension temporairement puis se rallume
automatiquement.

EFFACER CARNET ADRESSE/DONNEES D'IMAGE ENVOYEE
ENREGISTREES

Ce programme sert a effacer les éléments ci-dessous, ne pouvant pas étre effacés ou

initialisés avec le programme "EFFACER TOUTE LA MEMOIRE" (page 6) ou "RETABLIR

LES REGLAGES PAR DEFAUT" (page 15 du "Guide des réglages Administrateur").

o BOITE MEMOIRE D'EMISSION RELAIS INDIVIDUEL/GROUPE/PROGRAMME

o LISTE DE CONTROLE EXPEDITEURS

o BOITE MEMOIRE RELEVE/BOITE MEMOIRE CONFIDENTIELLE

o DONNEES EMETTEUR

o PERMETTRE/REJETER LES DONNEES DE REGLAGE DE RECEPTION (Y-COMPRIS
NUMERO DE MOT DE PASSE D'INVITATION A EMETTRE)

o FAIRE SUIVRE L'INFORMATION

Sélectionnez les cases a cocher des éléments a effacer. Il y a deux écrans. Appuyez sur la

touche ou pour passer de l'un a l'autre. Pour effacer les données, appuyez sur la

touche [EFFACER]. Un message vous demandant de confirmer I'opération s'affiche ("OUI"

ou "NON"). Appuyez sur la touche "OUI" pour lancer la suppression des données.

L'avancement de la suppression est représenté par un pourcentage ainsi que le nombre de

répétitions. Une fois toutes les données effacées, la machine est mise hors tension

temporairement puis se rallume automatiquement.
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NOMBRE DE REPETITION DE L'EFFACEMENT DES DONNEES

Ce programme sert a augmenter la fonction de sécurité. Le nombre de répétitions de
l'effacement des données lors de l'exécution de "EFFACER TOUTE LA MEMOIRE",
"EFFACER TOUTES LES DONNEES DE LA LISTE D'ETAT DES TRAVAUX TERMINES"
ou "EFFACER CARNET ADRESSE/DONNEES D'IMAGE ENVOYEE ENREGISTREES"
peut varier de 1 a 7. Le réglage par défaut est 1.

Appuyez sur la touche [NOMBRE DE REPETITION DE L'EFFACEMENT DES DONNEES]
puis définissez le nombre de répétitions souhaité a l'aide des touches [»] ou [a].

Une fois terminé, appuyez sur la touche [OK].

(Voir "A propos du réglage de répétition", page 9 de ce manuel.)

RETOUR A L'ETAT INITIAL A LA MISE SOUS TENSION

Ce programme sert a effacer automatiquement toutes les données de la machine lors de la
mise sous tension. Lors de l'effacement, il est possible d'effectuer les sélections suivantes :
"ZONE DE DONNEES POUR LE TRAITEMENT DU TRAVAIL (Y COMPRIS LES
DONNEES EN ATTENTE D'IMPRESSION)", "LISTE D'ETAT DES TRAVAUX TERMINES".
Sélectionnez les cases a cocher des données a effacer automatiquement lors de la mise
l'autre. Une fois les données a effacer sélectionnées, appuyez sur la touche [OK].

Aucune case a cocher n'est sélectionnée par défaut.

REMARQUE

Lorsqu'un travail d'envoi d'image est enregistré (fax, ou scanner réseau)*, I'effacement

ne se produit pas automatiquement lors de la mise sous tension.

* Cela inclut les fax regus, qui n'ont pas encore été imprimés, mais pas les données
d'une boite mémoire de fax (sauf boite mémoire confidentielle).

Si vous souhaitez annuler alors que I'effacement des données a déja commencé
Reportez-vous aux explications de "Ecran d'effacement 2" et "Si vous souhaitez annuler
alors que l'effacement des données a déja commencé" de "EFFACER TOUTE LA
MEMOIRE", page 6 de ce manuel.

NOMBRE DE REPET. DU PROG D'EFFACEMENT AUTO AU DEMARRAGE
Ce programme sert a augmenter la fonction de sécurité. Le nombre de répétitions de
"RETOUR A L'ETAT INITIAL A LA MISE SOUS TENSION" peut étre défini de 1 a 7. Le
réglage par défaut est 1.

Appuyez sur la touche [NOMBRE DE REPET. DU PROG D'EFFACEMENT AUTO AU
DEMARRAGE] puis définissez le nombre de répétitions souhaité a l'aide des touches [¥]
ou [a].

Une fois terminé, appuyez sur la touche [OK].

(Voir "A propos du réglage de répétition", page 9 de ce manuel.)

REMARQUE
Ce programme est actif uniquement lorsque la case a cocher "RETOUR A L'ETAT
INITIAL A LA MISE SOUS TENSION" est sélectionnée.
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NOMBRE DE REPET. DU PROG. D'EFFACEMENT AUTO EN FIN DE TACHE

Ce programme sert a augmenter la fonction de sécurité. Le nombre de répétitions de
I'effacement automatique aprés chaque travail d'impression ou de transmission peut étre

définide 1 a 7. Le réglage par défaut est 1.

Appuyez sur la touche [NOMBRE DE REPET. DU PROG. D'EFF. AUTO EN FIN DE TACHE]

puis définissez le nombre de répétitions souhaité a I'aide des touches (&) ou (&]. -
Une fois terminé, appuyez sur la touche [OK].

A propos du réglage de répétition

Lorsque le réglage de répétition (nombre de répétitions) est augmenté afin d'accroitre la
fonction de sécurité, le temps nécessaire a I'effacement des données augmente. |l est
conseillé de sélectionner des réglages de répétition pour "NOMBRE DE REPETITION DE
L'EFFACEMENT DES DONNEES", "NOMBRE DE REPET. DU PROG D'EFFACEMENT
AUTO AU DEMARRAGE" et "NOMBRE DE REPET. DU PROG. D'EFFACEMENT AUTO
EN FIN DE TACHE" adaptés a vos besoins de sécurité et conditions d'utilisation.

REGLAGE D'ANNULATION DE LA FILE D'ATTENTE D'IMPRESSION

Ce programme peut étre utilisé pour interdire I'enregistrement des travaux d'impression qui
ne sont pas protégés par un code d'accés, lorsque la fonction de maintien des travaux
d'impression est utilisée en mode imprimante. Le programme peut également étre utilisé
pour interdire I'impression des travaux qui n'utilisent pas la fonction de maintien.

*[LES FICHIERS SANS CODE D'ACCES NE PEUVENT PAS ETRE ENREGISTRES]
Pour interdire I'enregistrement des travaux d'impression qui ne sont pas protégés par un
code d'acces, appuyez sur la case [LES FICHIERS SANS CODE D'ACCES NE
PEUVENT PAS ETRE ENREGISTRES] pour la cocher.

Lorsque cette fonction est activée, les travaux d'impression en file d'attente qui n‘ont
pas de code d'accés ne sont pas enregistrés dans la machine. Pour utiliser la fonction
de maintien des travaux d'impression, configurez le réglage [Mot de passe] dans
[Réglages de Rétention] du pilote de limprimante (page 4-20 du "MANUEL
D'UTILISATION (pour imprimante)").

Le réglage par défaut de sortie d'usine est activé (une coche apparait).

* [ANNULATION DES TRAVAUX D'IMPRESSION AUTRES QUE CEUX EN FILE D'ATTENTE]
S'il reste un document imprimé en mode imprimante sur un plateau de sortie, n'importe qui
peut le prendre et divulguer des informations importantes. Ce programme sert a désactiver
tous les travaux d'impression autres que ceux devant étre effectués a partir du tableau de
bord de la machine. Pour interdire les travaux autres que les travaux maintenus, appuyez
sur la case [ANNULATION DES TRAVAUX D'IMPRESSION AUTRES QUE CEUX EN FILE
D'ATTENTE] pour la cocher. Pour imprimer un travail lorsque cette fonction est activée,
sélectionnez "Maintien uniqguement" dans le champ "Rétention" du pilote d'imprimante puis
exécutez l'impression. Pour imprimer un travail qui est maintenu grace a ce réglage,
rappelez le travail enregistré a partir du panneau de commande de la machine, puis suivez
la procédure "LISTE DE MAINTIEN DE TRAVAUX" de la fonction de maintien des travaux
d'impression (page 7-2 du "MANUEL D'UTILISATION (pour imprimante)"). Lorsque
l'impression est effectuée avec les réglages "Maintien aprés impression” ou "Impression de
contréle", le travail n'est pas imprimé. Par contre, il est maintenu et peut étre imprimé par la
méme méthode que lorsque "Maintien uniquement" est sélectionné.

Le réglage par défaut de sortie d'usine est désactivé (pas de coche).
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DESACTIVER L'IMPRESSION DE LISTE

Ce programme sert a désactiver l'impression des listes suivantes imprimées a l'aide de
"IMPRESSION DE LISTES" des réglages personnalisés (page 2-14 du "MANUEL
D'UTILISATION (informations générales et fonctionnement du copieur)").

"LISTE DES REGLAGES PERSONNALISES", "LISTE DES ADRESSES D'ENVOI", "LISTE
DE CONTROLE EXPEDITEURS"

Sélectionnez les cases a cocher des listes dont vous souhaitez désactiver I'impression puis
appuyez sur la touche [OK].

REGLAGES D'AFFICHAGE DE LA LISTE D'ETAT DES TRAVAUX
TERMINES

Ce réglage sert a sélectionner si la liste des travaux qui apparait lorsque "TERMINE" est
sélectionné dans I'écran d'état des travaux s'affiche ou non (page 1-15 du "MANUEL
D'UTILISATION" (informations générales et fonctionnement du copieur)"). (Le réglage peut
étre sélectionné individuellement pour les modes "IMPR. /COPIE", "NUM. VERS", et
"TRAVAIL FAX") La liste TRAVAUX TERMINES enregistre et affiche les noms des
utilisateurs du mode imprimante, les destinations fax et images recgues, et les informations
relatives aux expéditeurs des fax recgus. Utilisez ce programme pour désactiver l'affichage
de la liste, si, pour des raisons de sécurité, vous ne souhaitez pas que ces informations
apparaissent a I'écran.

Pour chacun des modes, si vous ne souhaitez pas afficher la touche "TERMINE" utilisée
pour afficher la liste des TRAVAUX TERMINES, décochez la case correspondante. Pour
afficher celle-ci, assurez-vous que la case est cochée. Lorsque vous avez terminé, appuyez
sur la touche [OK].
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DESACTIVER LA TOUCHE RENVOYER

Ce réglage permet de désactiver I'affichage de la touche [RENVOYER] qui sert a effectuer
une transmission vers la derniére destination. Pour désactiver la touche [RENVOYER],
appuyez sur la case pour la cocher. Une fois la touche [RENVOYER] désactivée, elle
n‘apparait pas dans I'écran principal du mode fax et scanner (page 1-4 du manuel AR-FX12
du kit d'extension télécopieur et page 1-11 du "Manuel d'utilisation (pour I'envoi d'images)").
(Normalement, la touche figure dans ces écrans).

Cette fonction est initialement désactivée.

DEVEROUILLAGE DE LA MANIPULATION DES DONNEES EN ATTENTE
D'IMPRESSION

Ce programme peut étre utilisé uniquement si des travaux maintenus sont bloqués parce
qu'un code d'accés erroné a été saisi. Pour libérer tous les travaux maintenus qui sont
bloqués, appuyez sur la touche [DEVEROUILLER] de I'écran "DEVEROUILLAGE DE LA
MANIPULATION DES DONNEES EN ATTENTE D'IMPRESSION". Lorsqu'il n'y a aucun
travail bloqué, la touche [DEVEROUILLAGE DE LA MANIPULATION DES DONNEES EN
ATTENTE D'IMPRESSION] dans I'écran du menu "REGLAGES DE SECURITE" est grisée.

CLES PRODUIT

Pour activer la fonction de sécurité des données, vous devez utiliser un réglage
administrateur afin d'entrer la clé produit (mot de passe). Le réglage administrateur
correspondant s'appelle "KIT DE SECURITE DES DONNEES". Veuillez demander la clé
produit a votre revendeur.

Appuyez sur la touche [KIT DE SECURITE DES DONNEES], entrez la clé produit en
utilisant les touches numériques et appuyez ensuite sur la touche [ENTRER].

® Si un numéro incorrect a été entré...
Un message s'affichera vous demandant de vérifier a nouveau le numéro de la clé
produit.

® Si un numéro correct a été entré...
Un message s'affichera vous demandant d'arréter et de remettre en route la machine.
Appuyez sur la touche [OK] lorsque vous avez fini de lire ce message. Arrétez tout
d'abord l'interrupteur général. La fonction de sécurité sera activée lorsque la machine est
remise sous tension.
Une fois la fonction de sécurité activée, la touche [KIT DE SECURITE DES DONNEES]
n‘apparaitra plus sur I'écran d'entrée de clé produit.
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Avertissement

Il s'agit d'un produit de classe A qui
risque de provoquer des interférences
radio locales. L'utilisateur doit prendre
les mesures appropriées pour limiter
ces interférences.
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EinfiUhrung

MX-FRX7U erweitert das SHARP Digitale  Multifunktionssystem um eine
Sicherheitsfunktion. Bei Verwendung der Funktionen Kopieren, Drucken, Netzwerk-
Scannen oder Faxen des SHARP Digitalen Multifunktionssystems mit Sicherheitsfunktion
werden die erzeugten Bilddaten verschlisselt. Nach Fertigstellung des Auftrags werden die
verschllsselten Daten sofort aus dem Speicher geldéscht.

Hinweis:
Beachten Sie folgendes, um sicherzustellen, dass die Datensicherheitsfunktion des Daten-
Sicherheitspaketes maximale Sicherheit bietet:

o Der Administrator spielt bei der Aufrechterhaltung der Sicherheit eine entscheidende
Rolle. Wahlen Sie die Person, welche die Aufgabe des Administrators fir das Daten-
Sicherheitspaket Gbernimmt, mit besonderer Umsicht aus.

@ Das Administratorpasswort muss sofort gedndert werden, wenn eine andere Person als
Administrator eingesetzt wird.

@ Andern Sie regelmaBig das Administratorpasswort (mindestens alle 60 Tage einmal).

e Wahrend des Vorgangs zur Anderung des Administratorpassworts werden das
gegenwartige Administratorpasswort und das neue Administratorpasswort im Display
angezeigt. SchlieBen Sie den Vorgang zligig ab.

® Verwenden Sie fir das Administratorpasswort keine leicht zu erratende
Zahlenkombination.

@ Die Administratoreneinstellungen sind flr die Sicherheitsverwaltung sehr wichtig. Falls es
notwendig werden sollte, das Gerdt wahrend der Verwendung der
Administratoreneinstellungen zu verlassen, driicken Sie unbedingt die Taste [CA] zum
Verlassen der Administratoreneinstellungen. Der Administrator sollte die Anwender
anweisen, die Administratoreneinstellungen nicht ohne vorherige Zustimmung zu
verwenden.

® Der Kunde tragt die Verantwortung fur die Kontrolle der mit dem Daten-Sicherheitspaket
kopierten Dokumente und erhaltenen Faxe.

@ Beachten Sie, dass die im 6ffentlich zugénglichen Speicher des Fax-Moduls (AR-FX12)
enthaltenen Faxdaten auch bei installiertem Daten-Sicherheitspaket gelesen werden
kénnen.
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B Uber Passworter fiir die Webseite
Wenn beim Versuch des Zugriffs auf die Webseiten eines Gerates mit installiertem
Daten-Sicherheitspaket die falschen "user" und/oder "admin" Passwoérter mehr als
dreimal hintereinander falsch eingegeben werden, wird der Zugriff auf Seiten, bei denen
die Passworter fur "user" oder "admin" erforderlich sind, fir 5 Minuten gesperrt.

HINWEIS

Einige Bedienfunktionen des Gerates andern sich bei installiertem Daten-
Sicherheitspaket. Informationen hierzu finden Sie im "BEDIENUNGSHANDBUCH
(allgemeine Hinweise und Kopierbetrieb). Das Handbuch beschreibt die bei installiertem
Daten-Sicherheitspaket gednderten Bedienfunktionen.
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Bei installiertem Daten-Sicherheitspaket

N\ Bei installiertem Daten-Sicherheitspaket wird das folgende
Symbol im Bedienfeld angezeigt. Durch Beriihren des
Symbols (&) werden die Versionsinformationen zum
Daten-Sicherheitspaket aufgerufen.

\

Bei installiertem Daten-Sicherheitspaket werden die im Gerat gespeicherten Daten
nach jedem Kopier- und Faxauftrag automatisch geldscht.
Beim Ldschen der Daten erscheint die folgende Anzeige fir 6 Sekunden™.

* Die Dauer der angezeigten Meldung kann
mit der Administratoreneinstellung
"MELDUNGSZEITDAUER EINSTELLEN"
geandert werden. (Siehe Handbuch fiir die
Administratoreneinstellungen, Seite 10.)

@ DATEN SIND GELOSCHT.

HINWEIS

Wird das Gerat ausgeschaltet, bevor der Auftrag beendet wurde, werden die Daten
unter Umstanden nicht vollstindig geléscht. Um zu verhindern, dass nach dem
Ausschalten des Gerdts Daten erhalten bleiben, empfehlen wir, die
Administratoreneinstellung "GESAMTSPEICHER LOSCHEN" (Seite 6 in diesem
Handbuch) auszufihren, um die Daten vor dem Ausschalten vollstandig zu I6schen.

Einschrankungen bei Tandem-Kopier und -Druckauftragen

Die Funktionen Tandem-Kopieren und Tandem-Drucken werden je nach Konfiguration von
Server und Client wie unten gezeigt ausgefihrt (Daten-Sicherheitspaket installiert/nicht
installiert).

Client

Daten-Sicherheitspaket: Ja | Daten-Sicherheitspaket: Nein
Daten- Tandemfunktion ist | Tandemfunktion ist nicht
Sicherheitspaket | verwendbar. Daten werden | verwendbar.
| von Server und Client
Daten- Tandemfunktion ist | Normale Tandemfunktion
Sicherheitspaket | verwendbar. Daten werden | ist verwendbar.
: Nein vom Client geléscht.
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Sicherheitseinstellungen auf der Webseite

Bei Einsatz des Geréats als Netzwerkdrucker und Verwendung der Direkt-Druckfunktion
("Pull Print") aktiviert das Daten-Sicherheitspaket die Benutzer-Authentifizierung zur
Eingabe von "BENUTZERNAME" und "KENNWORT" (die Direkt-Druckfunktion ermd&glicht
den direkten Ausdruck von auf einem FTP-Server gespeicherten Daten vom Bedienfeld
ohne Verwendung des Druckertreibers. Siehe auch "Direktes Ausdrucken einer auf einem
FTP-Server gespeicherten Datei" auf Seite 5-7 im "BEDIENUNGSHANDBUCH (fiir den
Drucker)").

Schalten Sie die Benutzer-Authentifizierung ein, indem Sie die Option "Benutzer-
Authentifizierung aktivieren" in den Einstellungen fiir den Direkt-Druck auf der Webseite des
Geréts aktivieren (diese Option wird bei installiertem Daten-Sicherheitspaket angezeigt und
ist standardmaBig bereits aktiviert (Hakchen)).

Die Sicherheitsanforderungen und die Vorgehensweise fiir den Zugriff auf die diese Option
enthaltenen Webseiten werden unter "FERNSTEUERUNG UBER EIN NETZWERK" auf
Seite 5-2 im "BEDIENUNGSHANDBUCH (fur den Drucker)" beschrieben. Die Option
erscheint in dem Bildschirm, der in Schritt 2 unter "l Speichern der Internet-Adresse eines
FTP-Servers" auf Seite 5-7 im "BEDIENUNGSHANDBUCH (fur den Drucker)" abgebildet ist.

B So drucken Sie eine Datei direkt von einem FTP-Server bei

aktivierter Benutzer-Authentifizierung

Wahlen Sie im Bedienfeld des Geréts den FTP-Server aus, der die zu druckende Datei
enthalt und geben Sie anschlieBend den Benutzernamen und das Kennwort ein.

Erfolgt die Auswahl des FTP-Servers in Schritt 3 unter "B Ausdrucken einer Datei auf
einem FTP-Server vom Bedienfeld des Gerats aus" auf Seite 5-7 im
"BEDIENUNGSHANDBUCH (fir den Drucker)", werden Sie in einem Fenster
aufgefordert, Ihren Benutzernamen und Ihr Kennwort fir den FTP-Server einzugeben.

(ABBRECHEN) | 0K
BENUTZERNAME UND PASSWORT FUR FTP-SERVER EINGEBEN.

|BENUTZERNAME E
| KENNWORT E

Dricken Sie auf [BENUTZERNAME] zur Eingabe des Benutzernamens, und
anschlieBend auf [KENNWORT], um das Kennwort einzugeben. In beiden Féllen wird
ein Fenster zur Eingabe der Buchstaben angezeigt. Driicken Sie nach der Eingabe von
Benutzernamen und Kennwort die Taste [OK].

Fahren Sie nach der Eingabe von Benutzernamen und Kennwort mit Schritt 4 auf Seite
5-8 im "BEDIENUNGSHANDBUCH (ftir den Drucker)" fort.
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ADMINISTRATORENEINSTELLUNGEN

Fir die vom Administrator fir das Daten-Sicherheitspaket verwendeten
Administratoreneinstellungen erldutert dieser Abschnitt die auf die Sicherheitsfunktion
bezogenen Einstellungen.

Bei den folgenden Beschreibungen wird davon ausgegangen, dass das Gerat Gber
Drucker-, Fax- und Netzwerk-Scan-Funktionen verfligt.

LISTE DER ADMINISTRATORENEINSTELLUNGEN

Einstellungsname Seite  Einstellungsname Seite
SICHERHEITSEINSTELLUNGEN
- EINSTELLUNG ZUM SPERREN
GESAMTSPEICHER LOSCHEN 6 EINSTELLUNG ZUN 9
LOSCHEN ALLER DATEN IN
DER JOBSTATUS - JOBS 7 DEAKTIVIERUNG DES 10
ABGESCHLOSSEN-LISTE
ADRESSBUCHDATEN/BILD JOBSTATUS - JOBS
VERSENDET- . 7 ABGESCHLOSSEN-LISTEN- 10
REGISTRIERUNGSDATEN LOSCHEN ANZEIGEEINSTELLUNGEN
ANZAHL.DER
! DEAKTIVIERUNG DER ERNEUT
DATENLOSCHUNGS- 8 11
WIEDERHOLUNGEN VERSENDEN-TASTE
- VERRIEGELUNG DER
AL CKS TELLAJTOMATIK BEIM 8 DATENMANIPULATION IM 11
HALTEMODUS FREIGEBEN

ANZAHL DER WIEDERHOLUNGEN DER 8 .
RUCKSTELLAUTOMATIK B. EINSCH. PRODUKTSCHLUSSEL

ANZAHL DER WIEDERHOLUNGEN DER
RUCKSTELLAUTOMATIK B. JOBENDE 9 DATEN-SICHERHEITSPAKET 1

Verwendung der Administratoreneinstellungen

Befolgen Sie die Anweisungen auf den Seiten 4 wund 5 im Handbuch fir die
Administratoreneinstellungen, um die Einstellungen in den Administratoreneinstellungen durchzufthren.
Wenn das Daten-Sicherheitspaket installiert ist, wird die Eingabe des
Administratorpassworts fir 5 Minuten unmdglich gemacht, wenn dreimal hintereinander ein
falsches Administratorpasswort eingegeben wird.

Erlauterungen zu den einzelnen Einstellungen finden Sie auf den folgenden Seiten.

SICHERHEITSEINSTELLUNGEN

Nach der Installation des Daten-Sicherheitspakets werden Einstellungen, die mit der
Sicherheit zusammenhéangen (mit Ausnahme von [SSL EINSTELLUNGEN] und [IPsec
AKTIVIEREN]), zu den Einstellungen hinzugefiigt, die bei Berlhren der Taste
[SICHERHEITSEINSTELLUNGEN] angezeigt werden.

SYSTEMEINSTELLUNGEN

SICHERHEITSEINSTELLUNGEN 0K
l SSL EINSTELLUNGEN E | 175
E 3

| IPsec AKTIVIEREN

l GESAMTSPEICHER LOSCHEN E

Das Mend fur die Sicherheitseinstellungen enthélt mehrere Funktionstasten.
Driicken Sie auf die Pfeiltaste (+] rechts unten, um die weiteren Funktionstasten anzuzeigen.
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GESAMTSPEICHER LOSCHEN

Mit diesem Programm kdnnen samtliche Daten aus dem Speicher des Geréats geldscht

werden.

Beachten Sie aber, dass die folgenden Daten mit diesem Programm nicht geléscht werden.

Verwenden Sie zum Léschen der folgenden Daten das Programm "ADRESSBUCHDATEN/

BILD VERSENDET-REGISTRIERUNGSDATEN LOSCHEN" auf Seite 7 :

@ EINZEL-/GRUPPEN-/PROGRAMM-/VERZOGERUNGS-SENDESPEICHERBOX*

® ABSENDER-STEUERUNGSLISTE

o ABRUFSPEICHER-/VERTRAULICH-SPEICHERBOX*

® ABSENDERDATEN

© EMPFANGSEINSTELLUNGSDATEN  ZULASSEN/ABLEHNEN  (EINSCHLIESSLICH
ABFRAGE-PASSCODENUMMER)

o WEITERE INFORMATIONEN

*die in der SPEICHERBOX abgelegten Bilddaten werden geléscht, um dieses Programm
auszufiihren (GESAMTPSPEICHER LOSCHEN).

HINWEIS

Fir den Fall, dass das Daten-Sicherheitspaket oder das Gerat, auf dem das Daten-
Sicherheitspaket installiert ist, entsorgt wird oder den Besitzer wechselt, muss der
Administrator diese Einstellung ausfiihren. Wahrend der Ausfiihrung der Einstellung
darf der Administrator das Gerat nicht verlassen, bis festgestellt wurde, dass die
Datenléschung abgeschlossen ist.

Driicken Sie die Taste [GESAMTSPEICHER LOSCHEN]. Im folgenden Fenster werden Sie
aufgefordert, den Befehl zu bestatigen ("JA" oder "NEIN").

[Léschbildschirm 1]

® Driicken Sie auf [NEIN], um zum Mend fiir die

GESHUTSPEICHR LOSCHEN "SICHERHEITSEINSTELLUNGEN"
(AUSSER ADRESSBUCH-/ ..
ABSENDERLISTEN-DATEN) . zurtckzukehren.

) ® Driicken Sie auf [JA], um den gesamten

Speicher zu léschen. "BITTE WARTEN."
erscheint. AnschlieBend wird das folgende
Fenster angezeigt.

T R

[Léchbildschirm 2]

o Wahrend die Daten geléscht werden, wird der

Egg%ﬁl%ﬁ T}ﬂ{!écg%ggg;? NACH Prozentsatz bereits gel6schter Daten und die
(50.0%) . (1/1 Mal) Anzahl der Wiederholungen angezeigt.

® Nach dem Loéschen der Daten wird die
Stromversorgung kurzzeitig aus- und danach
automatisch wieder eingeschaltet.

ABBRECHEN |

100%

Wenn der Vorgang nach Beginn des Datenléschens abgebrochen werden soll
Driicken Sie die Taste [ABBRECHEN]. Das Fenster zur Eingabe des Administratorpassworts
erscheint. Geben Sie das Administratorpasswort mithilfe der Zifferntasten ein. Sobald das
richtige Administratorpasswort eingegeben wird, endet die Datenléschung; die Stromzufuhr wird
kurz aus- und dann wieder eingeschaltet. Hinweis: Vor der Eingabe des Administratorpassworts
geldschte Daten kénnen nicht wiederhergestellt werden (und sind somit verloren).
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LOSCHEN ALLER DATEN IN DER JOBSTATUS - JOBS
ABGESCHLOSSEN-LISTE

Diese Einstellung l6scht alle Daten (Druckerbenutzernamen, Fax-/Bild-Zieladressen,
Absenderinformationen empfangener Faxe) aus der Liste, die bei der Auswahl von
"ABGESCHL." im Auftragsstatus-Bildschirm angezeigt wird (Seite 1-15 im
"BEDIENUNGSHANDBUCH (allgemeine Hinweise und Kopierbetrieb)"). Dricken Sie auf
[LOSCHEN ALLER DATEN IN DER JOBSTATUS - JOBS ABGESCHLOSSEN-LISTE], um
die Daten zu I6schen. Sie werden aufgefordert, den Léschvorgang zu bestéatigen ("JA" oder
"NEIN"). Dricken Sie [JA], um die ausgewahlten Daten zu I6schen. Wahrend des
Léschvorgangs wird der Fortschritt in Prozent und die Anzahl Wiederholungen angezeigt.
Nach dem Léschen der Daten wird das Gerat kurzzeitig aus- und anschlieBend automatisch
wieder eingeschaltet.

ADRESSBUCHDATEN/BILD VERSENDET-REGISTRIERUNGSDATEN
LOSCHEN

Dieses Programm l6scht alle unten genannten Daten, die weder mit dem Programm

"GESAMTSPEICHER LOSCHEN" (Seite 6) noch mit dem Programm

"WERKSEINSTELLUNGEN WIEDERHERSTELLEN" (Seite 15 im "HANDBUCH FUR DIE

ADMINISTRATORENEINSTELLUNGEN") geldscht oder initialisiert werden kénnen.

® EINZEL-/GRUPPEN-/PROGRAMM-/VERZOGERUNGS-SENDESPEICHERBOX

® ABSENDER-STEUERUNGSLISTE

o ABRUFSPEICHER-/VERTRAULICH-SPEICHERBOX

® ABSENDERDATEN

© EMPFANGSEINSTELLUNGSDATEN  ZULASSEN/ABLEHNEN  (EINSCHLIESSLICH
ABFRAGE-PASSCODENUMMER)

o WEITERE INFORMATIONEN

Aktivieren Sie die Kontrollkéstchen fiir die Daten, die geldscht werden sollen (es gibt zwei

Fenster. Driicken Sie (3] oder , um zwischen den Fenstern zu wechseln). Driicken Sie

auf [LOSCHEN], um die Daten zu Idschen. Sie werden aufgefordert, den Léschvorgang zu

bestatigen ("JA" oder "NEIN"). Dricken Sie [JA], um die ausgewdahlten Daten zu l&schen.

Wahrend des Ldschvorgangs wird der Fortschritt in Prozent und die Anzahl

Wiederholungen angezeigt. Nach dem Léschen der Daten wird das Geréat kurzzeitig aus-

und anschlieBend automatisch wieder eingeschaltet.
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ANZAHL DER DATENLOSCHUNGS-WIEDERHOLUNGEN

Dieses Programm erweitert die Sicherheitsfunktionen. Sie kénnen hier festlegen, wie oft
das Léschen der Daten wiederholt werden soll (1 bis 7), wenn die Funktionen
"GESAMTSPEICHER LOSCHEN", "LOSCHEN ALLER DATEN IN DER JOBSTATUS -
JOBS ABGESCHLOSSEN-LISTE" oder "ADRESSBUCHDATEN/BILD VERSENDET-
REGISTRIERUNGSDATEN LOSCHEN" ausgefilhrt werden. Werksseitig ist der Wert 1
eingestellt.

Driicken Sie die Taste [ANZAHL DER DATENLOSCHUNGSWIEDERHOLUNGEN] und
wahlen Sie den gewlinschten Wert mit den Tasten (=} oder [a] aus.

Driicken Sie abschlieBend [OK].

(siehe "Uber die Einstellung der Wiederholungen" auf Seite 9 in diesem Handbuch).

RUCKSTELLAUTOMATIK BEIM EINSCHALTEN

Dieses Programm I8scht automatisch alle im Gerat gespeicherten Daten, wenn das Gerat
eingeschaltet wird. Folgende Daten kénnen zum Ldschen ausgewdhlt werden:
"DATENBEREICH FUR DIE AUFTRAGSVERARBEITUNG (EINSCHLIESSLICH DER
HALTEMODUSDATEN)", "JOBSTATUS - JOBS ABGESCHLOSSEN-LISTE". Wé&hlen Sie
die Daten aus, die nach dem Einschalten des Gerats automatisch geldscht werden sollen
(es gibt zwei Fenster. Dricken Sie oder , um zwischen den Fenstern zu wechseln).
Dricken Sie nach Auswahl der zu I6schenden Daten die Taste [OK].

Keines der Kontrollkastchen ist vorausgewahlt.

HINWEIS

Existieren Auftrdge zum Versenden von Bilddaten (Fax oder Netzwerk-Scanner)*, wird

der automatische Léschvorgang beim Einschalten nicht ausgefuhrt.

* Dazu zé&hlen empfangene Faxe, die noch nicht ausgedruckt wurden, jedoch nicht
Daten in einer Fax-Speicherbox (auB3er Vertraulich-Speicherbox).

Wenn der Vorgang nach Beginn des Datenléschens abgebrochen werden soll
Siehe die Beschreibungen unter "Léschbildschirm 2" und "Wenn der Vorgang nach
Beginn des Datenléschens abgebrochen werden soll* unter "GESAMTSPEICHER
LOSCHEN" auf Seite 6 in diesem Handbuch.

ANZAHL DER WIEDERHOLUNGEN DER RUCKSTELLAUTOMATIK B.
EINSCH.

Dieses Programm erweitert die Sicherheitsfunktionen. Die Anzahl der Wiederholungen fur
"RUCKSTELLAUTOMATIK BEIM EINSCHALTEN" kann auf einen Wert zwischen 1 und 7
gesetzt werden. Voreingestellt ist der Wert 1.

Driicken Sie auf [ANZAHL DER WIEDERHOLUNGEN DER RUCKSTELLAUTOMATIK B.
EINSCH.] und stellen Sie den gewiinschten Wert mit den Tasten oder (4] ein.

Dricken Sie abschlieBend [OK].

(siehe "Uber die Einstellung der Wiederholungen" auf Seite 9 in diesem Handbuch).

HINWEIS
Dieses Programm ist nur aktiv, wenn das Kontrollkastchen far
"RUCKSTELLAUTOMATIK BEIM EINSCHALTEN" markiert wurde.
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ANZAHL DER WIEDERHOLUNGEN DER RUCKSTELLAUTOMATIK B.
JOBENDE

Dieses Programm erweitert die Sicherheitsfunktionen. Die Anzahl der automatischen
Datenléschungen nach einem Druck- oder Ubertragungsauftrag kann auf einen Wert
zwischen 1 und 7 gesetzt werden. Voreingestellt ist der Wert 1.

Driicken Sie auf [ANZAHL DER WIEDERHOLUNGEN DER RUCKSTELLAUTOMATIK B.
JOBENDE] und stellen Sie den gewiinschten Wert mit den Tasten [w] oder [a] ein.
Driicken Sie abschlieBend [OK].

Uber die Einstellung der Wiederholungen

Wird der Wiederholungswert (Anzahl Wiederholungen) aus Sicherheitsgriinden héher
eingestellt, verlangert sich der Loschvorgang entsprechend. Wir empfehlen, die
Wiederholungswerte fiir "ANZAHL DER DATENLOSCHUNGS-WIEDERHOLUNGEN",
"ANZAHL DER WIEDERHOLUNGEN DER RUCKSTELLAUTOMATIK B. EINSCH." und
"ANZAHL DER WIEDERHOLUNGEN DER RUCKSTELLAUTOMATIK B. JOBENDE"
entsprechend den Sicherheitsanforderungen und Einsatzbedingungen zu wéhlen.

EINSTELLUNG ZUM SPERREN DES HALTEMODUS

Dieses Programm kann verwendet werden, um das Speichern von Druckauftrdgen, die nicht
durch einen Zugangscode geschutzt sind, zu verhindern, wenn die Druckhaltefunktion fir den
Druckermodus benutzt wird. Das Programm kann ebenfalls zum Sperren des Ausdruckens
von Druckauftragen, die die Druckhaltefunktion nicht verwenden, benutzt werden.

*[KEINE ZUORDNUNG VON DATEIEN OHNE ZUGANGSCODE ZU
GESPEICHERTEN AUFTRAGEN MOGLICH]
Um das Speichern von Druckauftrédgen, die nicht durch einen Zugangscode geschutzt
sind, zu verhindern, berGhren Sie das Kontrollkastchen [KEINE ZUORDNUNG VON
DATEIEN OHNE ZUGANGSCODE ZU GESPEICHERTEN AUFTRAGEN MOGLICH],
so dass ein Hakchen erscheint.
Wenn diese Funktion aktiviert ist, werden Druckhalteauftrage, die keinen Zugangscode
haben, nicht im Gerat gespeichert. Zur Verwendung der Druckauftragshaltefunktion
konfigurieren Sie die Einstellung [PIN] unter [Speicherung Einstellungen] des
Druckertreibers (Seite 4-20 im BEDIENUNGSHANDBUCH (fiir den Drucker)).
Die werksseitige Standardeinstellung ist aktiviert (ein Hakchen erscheint).

* [SPERREN VON DRUCKAUFTRAGEN OHNE HALTEMODUS]

Lassen Sie keine Ausdrucke im Ausgabefach liegen, da sonst unbefugte Personen in
den Besitz wichtiger Informationen gelangen kénnen. Mit diesem Programm kdnnen
alle Druckauftrage deaktiviert werden, die nicht vom Bedienfeld des Geréats gestartet
werden missen. Um Auftrage zu sperren, die keine Druckhalteauftrage sind, berihren
Sie das Kontrollkdstchen [SPERREN VON DRUCKAUFTRAGEN OHNE
HALTEMODUS], so dass ein Hakchen erscheint. Um einen Auftrag zu drucken, wenn
dieses Programm aktiviert ist, missen Sie "Nur halten" im Feld "Speicherung" des
Druckertreibers wahlen und dann den Druckbefehl ausfihren. Um einen Druckauftrag
zu drucken, der unter Verwendung dieser Einstellung gespeichert wurde, rufen Sie den
gespeicherten Auftrag Uber das Bedienfeld des Gerats auf und flihren das Verfahren
"AUFTRAGSERHALTUNGSLISTE" der Druckauftragshaltefunktion (Seite 7-2 im
BEDIENUNGSHANDBUCH (fur den Drucker)) aus. Beim Drucken unter Verwendung
der Einstellung "Nach Druck speichern" oder "Beispieldruck" wird der Auftrag nicht
gedruckt. Er wird stattdessen gespeichert und kann unter Verwendung derselben
Methode wie bei Auswahl von "Nur halten" gedruckt werden.

Die werksseitige Standardeinstellung ist deaktiviert (es erscheint kein Hakchen).
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DEAKTIVIERUNG DES LISTENDRUCKS

Mit diesem Programm kann der Ausdruck einer der folgenden Listen deaktiviert werden, die
mit der Option "LISTENDRUCK" in den anwenderspezifischen Einstellungen gedruckt wird
(Seite 2-14 im "BEDIENUNGSHANDBUCH (allgemeine Hinweise und Kopierbetrieb)").
"LISTE ALLER ANWENDER SPEZIFISCHEN EINSTELLUNGEN", "ADRESSLISTE
SENDEN", "ABSENDER-STEUERUNGSLISTE"

Markieren Sie die Kontrollk&stchen der Listen, fur die Sie den Druck deaktivieren mdchten
und driicken Sie anschlieBend [OK].

JOBSTATUS - JOBS ABGESCHLOSSEN-LISTEN-ANZEIGEEINSTELLUNGEN
Mit dieser Einstellung legen Sie fest, ob die Auftragsliste, die bei der Auswahl von
"ABGESCHL." im Auftragsstatus-Bildschirm erscheint, angezeigt werden soll (Seite 1-15 im
"BEDIENUNGSHANDBUCH (allgemeine Hinweise und Kopierbetrieb)"). (Diese Einstellung
kann getrennt fur die Modi "DRUCKJOB", "SCAN AN" und "FAXVORGANG" ausgewahlt
werden.) Die Liste JOBS ABGESCHLOSSEN speichert Daten wie Druckermodus-
Benutzernamen, Fax-/Bild-Zieladressen und Absenderinformationen empfangener Faxe
und zeigt diese an. Deaktivieren Sie die Anzeige dieser Liste, wenn Sie aus
Sicherheitsgrinden nicht méchten, dass diese Informationen angezeigt werden.

Deaktivieren Sie das Kontrollkdstchen fiir jeden einzelnen Modus, wenn die fir das
Anzeigen der Liste JOBS ABGESCHLOSSEN verwendete "ABGESCHL."-Taste nicht
angezeigt werden soll. Wenn Sie m&chten, dass die Taste angezeigt wird, miissen Sie das
Kontrollkastchen mit einem Hakchen versehen. Berlihren Sie abschlieBend die [OK]-Taste.
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DEAKTIVIERUNG DER ERNEUT VERSENDEN-TASTE

Mit Hilfe dieser Einstellung kann die Taste [ERNEUT SENDEN] deaktiviert werden, um zu
verhindern, dass eine Ubertragung an die zuletzt aufgerufene Zielwahlnummer wiederholt
werden kann. Markieren Sie das Kontrollkdstchen, um die Anzeige der Taste [ERNEUT
SENDEN] zu deaktivieren. Wurde die Taste [ERNEUT SENDEN] deaktiviert, wird sie in den
Hauptbildschirmen der Modi Fax und Scanner nicht angezeigt (Seite 1-4 im
Bedienungshandbuch Fax-Modul AR-FX12 und Seite 1-11 im "BEDIENUNGSHANDBUCH
(fur das Senden von Dokumenten)"). (Taste wird in diesen Bildschirmen normalerweise
angezeigt).

Diese Funktion ist urspriinglich deaktiviert.

VERRIEGELUNG DER DATENMANIPULATION IM HALTEMODUS
FREIGEBEN

Dieses Programm kann nur verwendet werden, wenn gespeicherte Druckauftrage
vorhanden sind, die gesperrt wurden, weil ein inkorrekter Zugangscode eingegeben wurde.
Zur Freigabe aller gespeicherten Druckauftrage, die gesperrt sind, beriihren Sie die Taste
[FREIGABE] im Bildschirm "VERRIEGELUNG DER DATENMANIPULATION IM
HALTEMODUS FREIGEBEN". Wenn keine gesperrten Auftrdge vorhanden sind, wird die
Taste [VERRIEGELUNG DER DATENMANIPULATION IM HALTEMODUS FREIGEBEN] im
Menubildschirm "SICHERHEITSEINSTELLUNGEN" grau angezeigt.

PRODUKTSCHLUSSEL

Zur erstmaligen Aktivierung der Sicherheitsfunktion missen Sie (Uber eine
Administratoreneinstellung den Produktschlissel (Passwort) eingeben. Der Name der fur
diese Zwecke verwendeten Administratoreneinstellung lautet "DATEN-
SICHERHEITSPAKET". Fragen Sie Ihren Handler nach dem Produktschlissel.

Berlihren Sie die Taste [DATEN-SICHERHEITSPAKET], geben Sie den Produktschllssel
mit der Zifferntastatur ein und berlihren Sie dann die Taste [EINGABE].

@ Bei Eingabe der falschen Nummer...
Es wird eine Meldung angezeigt, die Sie dazu auffordert, den Produktschlissel zu priifen.

o Bei Eingabe der richtigen Nummer...

Es wird eine Meldung angezeigt, die Sie dazu auffordert, das Gerat aus- und wieder
einzuschalten. Sobald Sie diese Meldung gelesen haben, berihren Sie die [OK]-Taste.
Schalten Sie zuerst den Netzschalter aus. Nach dem Wiedereinschalten wird die
Sicherheitsfunktion wieder aktiviert.

Sobald die Sicherheitsfunktion aktiviert ist, wird der Schilssel [DATEN-
SICHERHEITSPAKET] nicht l&dnger im Bildschirm zur Produktschlisseleingabe
angezeigt.

11
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Warnung

Dieses Gerat ist ein Klasse A Produkt.
Beim Einsatz in Wohnbereichen
kénnen Funkstérungen auftreten, die
nur durch geeignete MaBnahmen
beseitigt werden kénnen.
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Introduzione

Il dispositivo MX-FRX7U prevede una funzione di protezione aggiuntiva al sistema
multifunzionale digitale SHARP. Quando si utilizza la funzione copia, stampante, scanner di
rete o fax di un sistema multifunzionale digitale SHARP con la funzione di protezione
attivata, i dati di immagine generati per il lavoro vengono crittografati. Alla fine del lavoro, i
dati crittografati vengono cancellati immediatamente dalla memoria.

Nota:
Per assicurare un funzionamento ottimale del kit di protezione dei dati, attenersi alle
seguenti raccomandazioni:

® L'amministratore svolge un ruolo essenziale per il mantenimento di tale protezione.
Selezionare con cura la persona che svolgera la funzione di amministratore per il kit di
protezione dei dati.

@ Non dimenticare di modificare la password dell'lamministratore non appena questo
compito venga affidato a un'altra persona.

® Modificare regolarmente la password amministratore (almeno una volta ogni 60 giorni).

o Durante la procedura di modifica della password amministratore, sul display vengono
visualizzate la password attuale e quella nuova. Completare rapidamente la procedura.

® Per la password amministratore, non scegliere un numero facile da indovinare.

® Le impostazioni amministratore sono molto importanti per la gestione della protezione.
Nel caso in cui fosse necessario abbandonare l'apparecchio durante Il'uso delle
impostazioni amministratore, ricordarsi di premere il tasto [CA] per uscire dalle
impostazioni amministratore. L'amministratore della macchina deve avvertire gli utenti che
non devono accedere alle impostazioni amministratore senza autorizzazione.

@ |l cliente € responsabile del controllo delle copie dei documenti e dei fax ricevuti usando il
kit di protezione dei dati.

® Anche in caso di installazione del kit di protezione dei dati, si noti che & possibile leggere
i dati dei fax nella casella di memoria visibile utilizzata dal kit espansione fax (AR-FX12).
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B Informazioni sulle password per la pagina Web
Nel caso in cui una password "user" e/o "admin" non corretta venga inserita per tre volte
di seguito durante un tentativo di accesso alle pagine Web di una macchina nella quale
e stato installato il kit di protezione dei dati, I'accesso alle pagine che richiedono
l'immissione della password "user" o "admin" sara vietato per 5 minuti.

NOTA

Alcune delle procedure di funzionamento della macchina variano nel caso in cui si sia
installato il kit di protezione dei dati. Il "MANUALE DI ISTRUZIONI (informazioni
generali e uso della copiatrice)" illustra le procedure per il funzionamento della
macchina quando il kit di protezione dei dati non & installato. Il presente manuale illustra
le modifiche a tali procedure quando il kit di protezione dei dati & installato.
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Quando il kit di protezione dei dati e installato

\o

N\

Quando il kit di protezione dei dati & installato, sul
pannello a sfioramento viene visualizzata questa icona.
Sfiorare l'icona (&) per visualizzare informazioni sulla
versione del kit di protezione dei dati.

Quando il kit di protezione dei dati & installato, i dati rimasti nell'unita vengono
cancellati automaticamente dopo ogni processo di copia o trasmissione fax.
All'avvio della cancellazione dei dati, viene visualizzato il messaggio seguente per 6

secondi*.

@ T DATI VENGONO CANCELLATI.

*La durata della visualizzazione del
messaggio pud essere modificata per
mezzo dell'impostazione amministratore
"IMPOSTAZIONE DEL TEMPO DEL

MESSAGGIQ". (Consultare la pagina 10
della guida alle impostazioni
dell'amministratore.)

NOTA

di spegnere l'unita.

In caso di spegnimento della macchina prima del completamento di un lavoro, i dati
potrebbero non venir cancellati completamente. Se non si desidera lasciare dati
cancellati parzialmente quando si spegne la macchina, si consiglia di utilizzare
I'impostazione amministratore "CANCELLAZIONE COMPLETA DELLA MEMORIA"
(pagina 6 del presente manuale), in modo da completare la cancellazione dei dati prima

Restrizioni per la copia tandem e la stampa tandem

La copia tandem e la stampa tandem funzionano come illustrato di seguito a seconda della
configurazione della macchina server e della macchina client (indipendentemente

dall'installazione del kit di protezione dei dati).

Macchina client

Kit di protezione dei dati: Si | Kit di protezione dei dati: No

Macchina
server

Kit di protezione
dei dati: Si

Non & possibile utilizzare la

E possibile utilizzare la
funzione tandem.

funzione tandem. | dati
vengono cancellati sia dalla
macchina server che da
quella client.

Kit di protezione
dei dati: No

E possibile utilizzare la
funzione tandem. | dati
vengono cancellati dalla
macchina client.

E possibile utilizzare la
funzione tandem standard.
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Impostazioni di protezione nella pagina Web

Quando la macchina viene utilizzata come stampante di rete e si usa la funzione di stampa
diretta ("Pull Print"), il kit di protezione dei dati consente l'autenticazione dell'utente per
mezzo di un "NOME UTENTE" e di una "PASSWORD". (La funzione "Pull Print" consente di
stampare un file archiviato precedentemente nel server FTP direttamente dal pannello
operativo della macchina senza dover utilizzare il driver della stampante; si veda "Stampare
un file direttamente da un Server FTP" a pagina 5-7 del "MANUALE DI ISTRUZIONI (per la
stampante)".)

L'autenticazione dell'utente viene abilitata selezionando la casella "Abilita autenticazione
utente" nella pagina Web della macchina per le impostazioni della funzione "Pull Print".
selezionata (appare un segno di spunta)).

| requisiti di sistema e la procedura di accesso alla pagina Web contenente questa casella
sono illustrati nella sezione "ATTIVAZIONE REMOTA TRAMITE NETWORK" a pagina 5-2
del "MANUALE DI ISTRUZIONI (per la stampante)". La casella viene visualizzata nella
schermata riportata al punto 2 della sezione "B Memorizzare un Server FTP" a pagina 5-7
del "MANUALE DI ISTRUZIONI (per la stampante)".

B Procedura per la stampa diretta di un file contenuto in un

server FTP quando l'autenticazione utente e abilitata

Il nome utente e la password vanno immessi dopo aver selezionato il server FTP
contenente il file da stampare per mezzo del pannello a sfioramento della macchina.
Quanso si seleziona il server FTP al punto 3 della procedura "B Stampare un file su un
Server FTP dal pannello di controllo della stampante" descritta a pagina 5-7 del
"MANUALE DI ISTRUZIONI (per la stampante)", viene visualizzata una schermata che
chiede di inserire nome utente e password per il server FTP.

[(CANCELLA J: 0K

INS. NOME UTENTE E PASSWORD
PER SERVER FTP

|NOME UTENTE E
| PASSWORD E

Premere il tasto [NOME UTENTE] per immettere il nome utente; premere il tasto
[PASSWORD] per immettere la password. In entrambi i casi viene visualizzata una
schermata per l'immissione delle lettere. Dopo aver terminato la digitazione di nome
utente/password, selezionare il tasto [OK].

Dopo aver immesso il nome utente e la password, proseguire dal punto 4 della pagina 5-
8 del "MANUALE DI ISTRUZIONI (per la stampante)".
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IMPOSTAZIONI AMMINISTRATORE

Tra le varie impostazioni amministratore usate dall'amministratore per il kit di protezione dei
dati, questa sezione illustra quelle relative alla funzione di protezione.

Le spiegazioni che seguono presuppongono che la macchina sia dotata delle funzioni di
stampante, fax e scanner di rete.

ELENCO DELLE IMPOSTAZIONI AMMINISTRATORE

Nome impostazione Pagina Nome impostazione Pagina
IMPOSTAZIONI DI SICUREZZA
IMPOSTAZIONE PER
CANCELLAZIONE COMPLETA 6 DISATTIVAZIONE
MEMORIZZAZIONE STAMPA
CANC. TUTTI | DATI STATO
A0 LA R B AR 7 DISATTIVAZIONE STAMPA LISTA 10
CANC. DATI RUBRICA/ LISTA STATO LAVORI
SPEDIZ.DATI IMMAGINE 7 COMPLETATI SETTAGGIO 10
REGISTRATI DISPLAY
NUMERO VOLTE CANC. DATI 8 DISATT. CHIAVE »
E'STATO ESEGUITO RITRASSMISSIONE
TOGLI BLOCCO SU
ﬁﬁ‘{&%%%ﬂmﬂow 8 MANIPOLAZIONE DATI DI 11
MEMORIZZAZIONE STAMPA

N.RIPET. DEL PROGR. DI CANC.
AUTOM. ALL'AVVIO CHIAVE PRODOTTO

N.RIPET. DEL PROG. DI CANC.
AUTOM. A EINE LAVORO 9 KIT DI PROTEZIONE DEI DATI 11

Uso delle impostazioni amministratore

Seguire la procedura riportata alle pagine 4 e 5 della guida alle impostazioni
dell'amministratore per configurare le impostazioni relative a quelle dellamministratore.

Nel caso in cui si inserisca una password amministratore non corretta per 3 volte di fila
quando nella macchina & installato il kit di protezione dei dati, I'immissione della password
sara vietata per 5 minuti.

Si vedano le pagine seguenti per spiegazioni relative a ciascuna impostazione.

IMPOSTAZIONI DI SICUREZZA

Quando il kit di protezione dei dati & installato, le impostazioni relative alla sicurezza (a
eccezione di [IMPOSTAZIONI SSL] e [ABILITA IPsec]) vengono aggiunte alle impostazioni
che appaiono quando si preme il tasto [IMPOSTAZIONI DI SICUREZZA].

IMPOSTAZIONI DI SISTEMA

IMPOSTAZIONI DI SICUREZZA 0K

oo

l IMPOSTAZIONI SSL E

ABILITA IPsec

l CANCELLAZIONE COMPLETA DELLA E
ORIA

Il menu Impostazioni di sicurezza & costituito da varie schermate.
Per portarsi sulla schermata successiva, selezionare il tasto nell'angolo in basso a
destra della schermata.

5
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CANCELLAZIONE COMPLETA DELLA MEMORIA

Questa impostazione ¢ utilizzata per cancellare manualmente tutti i dati dalla memoria della

macchina.

Si noti, tuttavia, che questo programma non cancella i tipi di dati elencati di seguito. Per

cancellare i tipi di dati elencati di seguito, utilizzare il programma "CANC. DATI RUBRICA/

SPEDIZ.DATI IMMAGINE REGISTRATI" a pagina 7.

o INDIVIDUALE/GRUPPO/PROGRAMMA CASELLA SERIALE RILANCIATA*

o LISTA DI CONTROLLO MITTENTE

o MEMORIA POLLING/CONFIDENZIALE CASELLA MEMORIA*

o DATI MITTENTE

o PERMETTERE/RIFIUTARE DATlI IMPOSTAZIONE (NUMERO CODICE LISTA
CHIAMATA INCLUSO)

o INOLTRA INFORMAZIONI

*| dati di immagine memorizzati nella CASELLA MEMORIA vengono cancellati per
eseguire questo programma (CANCELLAZIONE COMPLETA DELLA MEMORIA).

NOTA

Nel caso in cui il kit di protezione dei dati, oppure la macchina in cui il kit di protezione
dei dati e installato, venga eliminato, oppure in caso di cambio di proprieta,
l'amministratore dovra eseguire questa impostazione. Durante I'esecuzione
dell'impostazione, l'amministratore non dovra abbandonare la macchina prima di
essersi accertato che tutti i dati siano stati cancellati.

Selezionare il tasto [CANCELLAZIONE COMPLETA DELLA MEMORIA]. Viene visualizzata
la schermata seguente per la conferma della selezione ("SI" oppure "NO").

[Schermata di cancellazione 1]

® Per ritornare alla schermata del menu

CANC. TUTTR  MEM. "IMPOSTAZIONI DI SICUREZZA",
(ESCL. RUBRICA/DATI . .
LISTA MITTENTI) selezionare il tasto [NOJ.

w [ ) ® Per cancgallare tutta la memoria, premere |l

tasto [Sl]. Viene visualizzata la scritta
"ATTENDERE.", seguita dalla seguente
schermata.

[Schermata di cancellazione 2]

o Durante la cancellazione dei dati, viene
E\AI;SM TE?TZI%MPPSEMbOPPiéPEIS(T:INO visualizzata la percentuale di dati cancellati e
o ‘ AC il numero di ripetizioni.

® Al termine della cancellazione dei dati, la
macchina si spegne per qualche secondo per
poi riaccendersi automaticamente.

I
03 508 1008 |_

Per annullare I'operazione dopo l'inizio della cancellazione dei dati:

Selezionare il tasto [CANCELLA]. Viene visualizzata la schermata per I'immissione della
password amministratore. Immettere la password amministratore mediante i tasti
numerici. Non appena viene immessa la password amministratore corretta, la
cancellazione dei dati si interrompe e la macchina si spegne per breve tempo per poi
riaccendersi automaticamente. Si noti che i dati cancellati prima dell'immissione della
password amministratore non verranno ripristinati (tali dati sono andati perduti).

6
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CANC. TUTTI | DATI STATO LAVORO LISTA COMPLETA

Questa impostazione viene utilizzata per cancellare tutti i dati memorizzati (nomi utente
della stampante, destinazioni per l'invio di fax o immagini, informazioni sui mittenti dei fax
ricevuti) visualizzati nell'elenco che appare quando si seleziona il tasto "COMPLETQO" nella
schermata di stato dei lavori (pagina 1-15 del "MANUALE DI ISTRUZIONI (informazioni
generali e uso della copiatrice)"). Per cancellare i dati, selezionare il tasto [CANC. TUTTI |
DATI STATO LAVORO LISTA COMPLETA]. Verra visualizzato un messaggio di conferma
della cancellazione ("SI" o "NO"). Selezionare il tasto [Si] per avviare la cancellazione dei
dati selezionati. Durante la cancellazione, I'avanzamento della procedura verra visualizzato
sotto forma di percentuale insieme al numero di ripetizioni. Al termine della cancellazione
dei dati, la macchina si spegne temporaneamente per poi riaccendersi automaticamente.

CANC. DATI RUBRICA/ SPEDIZ.DATI IMMAGINE REGISTRATI

Questo programma viene utilizzato per cancellare le voci indicate di seguito, che non

possono essere cancellate o inizializzate per mezzo dei programmi "CANCELLAZIONE

COMPLETA DELLA MEMORIA" (pagina 6) oppure "RIPRISTINA VALORI DEFAULT"

(pagina 15 della "GUIDA ALLE IMPOSTAZIONI DELL'AMMINISTRATORE").

o INDIVIDUALE/GRUPPO/PROGRAMMA CASELLA SERIALE RILANCIATA

o LISTA DI CONTROLLO MITTENTE

® MEMORIA POLLING/CONFIDENZIALE CASELLA MEMORIA

o DATI MITTENTE

o PERMETTERE/RIFIUTARE DATlI IMPOSTAZIONE (NUMERO CODICE LISTA
CHIAMATA INCLUSO)

® INOLTRA INFORMAZIONI

Selezionare le caselle corrispondenti agli elementi da cancellare. (Esistono due schermate.

Per passare da una schermata all'altra, selezionare il tasto o [*].) Per cancellare i dati,

selezionare il tasto [CANCELLARE]. Verra visualizzato un messaggio di conferma della

cancellazione ("SI" o "NO"). Selezionare il tasto [SI] per avviare la cancellazione dei dati

selezionati. Durante la cancellazione, I'avanzamento della procedura verra visualizzato

sotto forma di percentuale insieme al numero di ripetizioni. Al termine della cancellazione

dei dati, la macchina si spegne temporaneamente per poi riaccendersi automaticamente.
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NUMERO VOLTE CANC. DATI E'STATO ESEGUITO

Questo programma serve per potenziare la funzione di protezione. Quando si esegue uno
dei programmi "CANCELLAZIONE COMPLETA DELLA MEMORIA", "CANC. TUTTI | DATI
STATO LAVORO LISTA COMPLETA", o "CANC. DATI RUBRICA/ SPEDIZ.DATI IMMAGINE
REGISTRATI", & possibile scegliere di ripetere la cancellazione dei tasti impostando
I'opzione su qualunque numero compreso fra 1 e 7. L'impostazione predefinita & 1.
Selezionare il tasto [NUMERO VOLTE CANC. DATI E'STATO ESEGUITO], quindi
impostare il numero di volte desiderato per mezzo del tasto (@] o [a].

Al termine, selezionare il tasto [OK].

(Vedere la sezione "Informazioni sull'impostazione del numero di ripetizioni" a pagina 9 del
presente manuale.)

AVVIO CANCELLAZIONE AUTOMATICA

Questo programma viene utilizzato per cancellare automaticamente tutti i dati presenti nella
macchina quando si preme linterruttore di accensione. Per i dati da cancellare sono
disponibili le seguenti opzioni: "AREA DATI PER ELABORAZIONE LAVORO (COMPRESI
DATI DI MEMORIZZAZIONE STAMPA)", "LISTA STATO LAVORO COMPLETATI"
Selezionare le caselle corrispondenti ai dati da cancellare automaticamente quando si
preme l'interruttore di accensione (Esistono due schermate. Per passare da una schermata
all'altra, selezionare il tasto (+].) Dopo aver selezionato i dati da cancellare, sfiorare il
tasto [OK].

Inizialmente le caselle sono tutte deselezionate.

NOTA

Nel caso in cui sia stato memorizzato un processo di invio di immagini (tramite fax o

scanner di rete)*, la cancellazione automatica non avra luogo quando si accende la

macchina.

* Questa limitazione comprende i fax ricevuti che non sono stati ancora stampati, ma
non include i dati contenuti in una casella di memoria fax (a eccezione della casella di
memoria confidenziale).

Per annullare I'operazione dopo l'inizio della cancellazione dei dati:

Si vedano le spiegazioni riportate in "Schermata di cancellazione 2" e in "Per annullare
I'operazione dopo l'inizio della cancellazione dei dati:" della sezione "CANCELLAZIONE
COMPLETA DELLA MEMORIA" a pagina 6 del presente manuale.

N.RIPET. DEL PROGR. DI CANC. AUTOM. ALL'AVVIO

Questo programma serve per potenziare la funzione di protezione. Il numero di ripetizioni
del comando "AVVIO CANCELLAZIONE AUTOMATICA" pu0 essere impostato su un
valore compreso fra 1 e 7. L'impostazione predefinita & 1.

Selezionare il tasto [N.RIPET. DEL PROGR. DI CANC. AUTOMATICO ALL'AVVIO] e
impostare il numero di volte desiderato per mezzo del tasto (=] o [a].

Al termine, selezionare il tasto [OK].

(Vedere la sezione "Informazioni sull'impostazione del numero di ripetizioni" a pagina 9 del
presente manuale.)

NOTA
Questo programma € abilitato solo quando si seleziona la casella "AVVIO
CANCELLAZIONE AUTOMATICA".
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N.RIPET. DEL PROG. DI CANC. AUTOM. A FINE LAVORO

Questo programma serve per potenziare la funzione di protezione. Il numero di ripetizioni
della cancellazione automatica dopo la stampa o la trasmissione pud essere impostato su
un valore compreso fra 1 e 7. L'impostazione predefinita & 1.

Selezionare il tasto [N.RIPET. DEL PROG. DI CANC. AUTOM. A FINE LAVORO], quindi
impostare il numero di volte desiderato per mezzo del tasto (=] o [a].

Al termine, selezionare il tasto [OK].

Informazioni sull'impostazione del numero di ripetizioni

Quando si aumenta il numero di ripetizioni per potenziare la funzione di protezione, il tempo
richiesto per la cancellazione dei dati aumenta. Si consiglia di selezionare I'impostazione piu
adatta per i comandi "NUMERO VOLTE CANC. DATI E'STATO ESEGUITO", "N.RIPET. DEL
PROGR. DI CANC. AUTOM. ALL'AVVIO" e "N.RIPET. DEL PROG. DI CANC. AUTOM. A
FINE LAVORO" in base alle proprie esigenze di protezione e alle condizioni di utilizzo.

IMPOSTAZIONE PER DISATTIVAZIONE MEMORIZZAZIONE STAMPA

Questo programma pud essere utilizzato per vietare la memorizzazione dei lavori di stampa
non protetti da codice accesso quando si utilizza la funzione di memorizzazione dei lavori
per la stampa della modalita di stampa. Il programma pud essere utilizzato anche per
vietare la stampa di lavori che non utilizzano la funzione di memorizzazione per la stampa.

[l FILE SENZA CODICE ACCESSO NON SONO CONSENTITI PER
MEMORIZZAZIONE LAVORI]
Per vietare la memorizzazione di lavori per la stampa non protetti da codice accesso, sfiorare
la casella [I FILE SENZA CODICE ACCESSO NON SONO CONSENTITI PER
MEMORIZZAZIONE LAVORI] in modo da visualizzare un segno di spunta nella casella.
Quando questa funzione ¢ abilitata, non & possibile memorizzare nella macchina i lavori in
attesa privi di codice accesso. Per utilizzare la funzione di stampa in attesa, configurare
l'impostazione [Codice di accesso] nella sezione [Impostazioni Gestione] del driver della
stampante (pagina 4-20 del MANUALE DI ISTRUZIONI (per la stampante)).
Viene attivata l'impostazione predefinita in fabbrica (come indicato dal segno di spunta).

*[DISATTIVAZIONE DI STAMPA LAVORI DIVERSI DA LAVORI CON
MEMORIZZAZIONE STAMPA]
Se un documento stampato viene lasciato in un vassoio in uscita dopo esser stato
stampato nella modalita stampante, & possibile che un'altra persona prenda il documento e
acceda a informazioni riservate. Questo programma viene utilizzato per disabilitare tutti i
lavori di stampa ad eccezione di quelli che richiedono I'avvio della stampa dal pannello di
controllo della macchina. Per vietare lavori diversi da quelli di stampa in attesa, sfiorare la
casella [DISATTIVAZIONE DI STAMPA LAVORI DIVERSI DA LAVORI CON
MEMORIZZAZIONE STAMPA] in modo che venga selezionata (come indicato dal segno di
spunta). Per stampare un lavoro quando questo programma ¢ abilitato, selezionare "Solo in
attesa" nel campo "Gestione" del driver della stampante, quindi eseguire il comando di
stampa. Per stampare un lavoro di stampa memorizzato per mezzo di questa impostazione,
richiamare il lavoro memorizzato dal pannello operativo della macchina ed eseguire la
procedura "ELENCO DEI LAVORI IN ATTESA" della funzione di memorizzazione dei lavori
per la stampa (pagina 7-2 del MANUALE DI ISTRUZIONI (per la stampante)). Quando la
stampa viene eseguita utilizzando l'impostazione "Memor. dopo stampa" oppure "Stampa di
prova", il lavoro non verra stampato. Il lavoro verra invece memorizzato e potra essere
stampato con lo stesso metodo utilizzato quando si seleziona l'opzione "Solo in attesa".
L'impostazione predefinita in fabbrica é disattivata (senza segno di spunta).

9
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DISATTIVAZIONE STAMPA LISTA

Questo programma viene utilizzato per disabilitare la stampa di qualsiasi elenco stampato
utilizzando il comando "STAMPA ELENCQ" delle impostazioni personalizzate (pagina 2-14
del "MANUALE DI ISTRUZIONI (informazioni generali e uso della copiatrice)").

"ELENCO PERSONALIZZAZIONI", "INVIO ELENCO INDIRIZZI", "LISTA DI CONTROLLO
MITTENTE"

Selezionare le caselle corrispondenti agli elenchi per i quali si desidera disabilitare la
stampa, quindi sfiorare il tasto [OK].

LISTA STATO LAVORI COMPLETATI SETTAGGIO DISPLAY

Questa impostazione serve per selezionare se visualizzare o0 meno la lista di lavori che
appare quando & selezionato il tasto "COMPLETQ" nella schermata di stato del lavoro
(pagina 1-15 del "MANUALE DI ISTRUZIONI (informazioni generali e uso della
copiatrice)"). (Questa impostazione puo essere selezionata separatamente per le modalita
"LAVORO ST.", "SCANS. SU" e "LAVORO FAX") La lista LAVORI COMPLETATI
memorizza e visualizza i nomi utente della modalita stampante, le destinazioni per l'invio di
fax e immagini, nonché le informazioni sui mittenti dei fax ricevuti. Se per motivi di sicurezza
non si desidera visualizzare tali informazioni, utilizzare questo programma per disabilitare la
visualizzazione della lista.

Per ogni modalita, eliminare il segno di spunta, se non si desidera visualizzare il tasto
"COMPLETQ" utilizzato per visualizzare la lista LAVORI COMPLETATI. Per visualizzare il
tasto, assicurarsi che appaia il segno di spunta. Al termine, selezionare il tasto [OK].
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DISATT. CHIAVE RITRASSMISSIONE

Questa impostazione serve per disabilitare la visualizzazione del tasto [RINVIA], utilizzato
per trasmettere al numero di fax di destinazione attivato per ultimo. Per disabilitare la
visualizzazione del tasto [RINVIA], selezionare la casella fino alla comparsa del segno di
spunta. Quando il tasto [RINVIA] & disabilitato, non apparira nelle schermate principali delle
modalita fax e scanner (pagina 1-4 del kit di espansione fax AR-FX12 e pagina 1-11 del
"“MANUALE DI ISTRUZIONI (per l'invio di immagini)"). (Di norma, il tasto compare in tali
schermate.)

Questa funzione ¢ inizialmente disabilitata.

TOGLI BLOCCO SU MANIPOLAZIONE DATI DI MEMORIZZAZIONE
STAMPA

Questo programma pud essere utilizzato solo in presenza di lavori memorizzati per la
stampa precedentemente bloccati a causa dell'immissione di un codice accesso errato. Per
rilasciare tutti i lavori bloccati, sfiorare il tasto [RILASCIA] nella schermata "TOGLI BLOCCO
SU MANIPOLAZIONE DATI DI MEMORIZZAZIONE STAMPA". In assenza di lavori bloccati,
il tasto [TOGLI BLOCCO SU MANIPOLAZIONE DATI DI MEMORIZZAZIONE STAMPA]
della schermata del menu "IMPOSTAZIONI DI SICUREZZA" & oscurato.

CHIAVE PRODOTTO

Per attivare inizialmente la funzione di protezione, & necessario utilizzare un'impostazione
amministratore per immettere la chiave prodotto (password). Il nome dell'impostazione da
utilizzare a questo scopo & "KIT DI PROTEZIONE DATI". Richiedere la chiave prodotto al
rivenditore di fiducia.

Sfiorare il tasto [KIT DI PROTEZIONE DEI DATI], immettere la chiave prodotto servendosi
dei tasti numerici, quindi sfiorare il tasto [[IMMETTERE].

o Se il numero immesso non & corretto...
Verra visualizzato un messaggio che chiede di controllare di nuovo il numero della chiave
prodotto.

o Se il numero immesso é corretto...
Verra visualizzato un messaggio che invita l'operatore a spegnere e riaccendere la
macchina. Al termine della lettura del messaggio, premere il tasto [OK]. Spegnere per
prima cosa l'interruttore. La funzione di protezione sara attivata dopo la riaccensione.
Una volta attivata la funzione di protezione, il tasto [KIT DI PROTEZIONE DEI DATI] non
apparira piu nella schermata di immissione della chiave prodotto.
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Avvertenza

Prodotto di Classe A. Negli ambienti
domestici, questo prodotto pud
causare interferenze radio; in tal caso,
I'utente dovra adottare adeguati
provvedimenti.
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Introductie

MX-FRX7U voegt een beveiligingsfunctie toe aan het SHARP Digitaal Multifunctioneel
Systeem. Wanneer u de kopieer-, printer-, netwerkscanner- of faxfunctie van een SHARP
Digitaal Multifunctioneel Systeem met beveiligingsfunctie gebruikt, worden de
afbeeldingsgegevens die worden gegenereerd voor de taak versleuteld. Wanneer de taak is
beéindigd worden de versleutelde gegevens onmiddellijk verwijderd uit het geheugen.

Opmerking:
Neem de volgende maatregel om de gegevensbeveiligingsfunctie van de
gegevensbeveiligingskit optimaal te benutten.

® De beheerder speelt een belangrijke rol in de beveiliging. Wees zorgvuldig in de selectie
van de beheerder voor de gegevensbeveiligingskit.

o Wijzig het beheerderswachtwoord telkens wanneer iemand anders de functie van
beheerder op zich neemt.

® Wijzig het beheerderswachtwoord regelmatig (ten minste eens in de 60 dagen).

® Tijdens de procedure voor het wijzigen van het beheerderswachtwoord verschijnt zowel
het huidige als het nieuwe beheerderswachtwoord op het scherm. Zorg dat u de
procedure direct uitvoert.

@ Kies als beheerderswachtwoord geen waarde die gemakkelijk te raden is.

® De beheerdersinstellingen zijn uiterst belangrijk voor het beveiligingsbeheer. Als u moet
weggaan van de machine wanneer de beheerdersinstellingen worden gebruikt, moet u op
de toets [CA] drukken om de beheerdersinstellingen te beéindigen. De beheerder van de
machine moet de gebruikers laten weten dat ze zonder toestemming geen toegang
hebben tot de beheerdersinstellingen.

® De klant is verantwoordelijk voor de controle van de kopieén die van de documenten
worden gemaakt en de faxen die worden ontvangen op de machine waarop de
gegevensbeveiligingskit wordt gebruikt.

o Ook als de gegevensbeveiligingskit is geinstalleerd, kan men de faxgegevens in de
openbare geheugenbox die wordt gebruikt door de faxapparaat uitbreidingskit (AR-FX12)
lezen.
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B Informatie over wachtwoorden voor de webpagina
Als driemaal achtereen onjuiste wachtwoorden worden ingevoerd voor "user" en/of
"admin" om toegang te krijgen tot de webpagina van een machine waarop de
gegevensbeveiligingskit is geinstalleerd, is toegang tot pagina's waarvoor het
wachtwoord voor "user" of "admin" is vereist, gedurende 5 minuten niet mogelijk.

OPMERKING

Enkele bedieningsprocedures voor het apparaat veranderen wanneer u de
gegevensbeveiligingskit installeert. In de "GEBRUIKSAANWIJZING (algemene
informatie en werking van kopieerder)" wordt uitgelegd hoe u de machine bedient
wanneer de gegevensbeveiligingskit niet is geinstalleerd. In de onderhavige handleiding
wordt uitgelegd wat er verandert aan de procedures wanneer u de
gegevensbeveiligingskit hebt geinstalleerd.
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Wanneer de gegevensbeveiligingskit is

geinstalleerd

\

Wanneer de gegevensbeveiligingskit is geinstalleerd,
verschijnt het volgende pictogram op het touchscreen.
Druk op het pictogram () om informatie over de versie
met gegevensbeveiligingskit weer te geven.

Wanneer de gegevensbeveiligingskit is geinstalleerd, worden de gegevens in de
machine automatisch gewist na elke kopieer- en faxtaak.
Wanneer het wissen van de gegevens begint, verschijnt 6 seconden lang het volgende

bericht*.

& GEGEVENS WORDEN GEWIST.

wijzigen met

(Zie

"MEDEDELINGENTIJD
pagina
beheerdersinstellingenhandleiding.)

*U kunt de duur van de berichtweergave
de beheerdersinstelling,

INSTELLEN".

10 van de

OPMERKING

u de machine uitschakelt.

Als u de machine uitschakelt voordat een taak is beéindigd, worden de gegevens
mogelijk niet volledig gewist. Als u wilt voorkomen dat gedeeltelijk gewiste gegevens
achterblijven, kunt u met de beheerdersinsteling "VOLL. GEHEUGEN WISSEN"
(pagina 6 van deze handleiding) zorgen dat de gegevens volledig worden gewist voordat

Beperkingen op tandemkopiéren en tandemafdrukken
Tandemkopiéren en tandemafdrukken werkt als hieronder aangegeven op basis van de
configuratie van de servermachine en de clientmachine (of de gegevensbeveiligingskit nu is

ingeschakeld of niet).

Clientmachine

Gegevensbeveiligingskit
1 Ja

Gegevensbeveiligingskit
: Nee

Servermachine

Gegevensbeveiligingskit | U kunt de tandemfunctie | U kunt de
Ja gebruiken. De gegevens | tandemfunctie niet
worden gewist van de | gebruiken.
server- en de
clientmachine.
Gegevensbeveiligingskit | U kunt de tandemfunctie |U kunt de normale
: Nee gebruiken. De gegevens | tandemfunctie
worden gewist van de | gebruiken.

clientmachine.
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Beveiligingsinstellingen op de webpagina

Wanneer het apparaat wordt gebruikt als netwerkprinter en de functie Pull Print wordt
gebruikt, schakelt de gegevensbeveiligingskit de gebruikersauthenticatie in door middel van
een "GEBRUIKERSNAAM" en een "WACHTWOORD". (Met de functie Pull Print kunt u een
bestand dat is opgeslagen op een FTP-server direct vanaf het bedieningspaneel van het
apparaat afdrukken zonder het printerstuurprogramma te gebruiken. Zie "Direct een
bestand afdrukken van een FTP-server" op pagina 5-7 van de "GEBRUIKSAANWIJZING
(voor printer)".)

U kunt gebruikersauthenticatie inschakelen door het selectievakje "Gebruikersauthenticatie
inschakelen" te selecteren op webpagina voor instellingen van de functie Pull Print van de
machine. (Dit selectievakje verschijnt wanneer de gegevensbeveiligingskit wordt
geinstalleerd en is aanvankelijk geselecteerd (u ziet een vinkje)).

De systeemvereisten en de procedure om de webpagina met dit selectievakje te benaderen
worden uitgelegd in "BEDIENING VIA EEN NETWERK" op pagina 5-2 van de
"GEBRUIKSAANWIJZING (voor printer)". Het selectievakje verschijnt in het scherm in stap 2
"l Een FTP-server opslaan” op pagina 5-7 van de "GEBRUIKSAANWIJZING (voor printer)".

H De procedure om een bestand direct vanaf een FTP-server af te

drukken wanneer de gebruikersauthenticatie is ingeschakeld

U moet uw gebruikersnaam en wachtwoord opgeven nadat u vanaf het touchscreen van
de machine de FTP-server waarop het af te drukken bestand zich bevindt, hebt
geselecteerd.

Wanneer u de FTP-server hebt geselecteerd in stap 3 van "B Een bestand op een FTP-
server afdrukken vanaf het bedieningspaneel van de machine" op pagina 5-7 van de
"GEBRUIKSAANWIJZING (voor printer)", verschijnt een scherm met het verzoek om uw
gebruikersnaam en wachtwoord voor de FTP-server op te geven.

(ANNULEREN) | 0K
VOER DE GEBRUIKERSNAAM EN HET WACHTWOORD VOOR DE FTP-SERVER IN.

|GEBRUIK.NAAM E
| WACHTWOORD E

Druk op de toets [GEBRUIK.NAAM] om uw gebruikersnaam in te voeren en op de toets
[WACHTWOORD] om het wachtwoord op te geven. In beide gevallen verschijnt een
scherm om letters in te voeren. Wanneer u klaar bent met het invoeren van uw
gebruikersnaam/wachtwoord, drukt u op de toets [OK].

Nadat u uw gebruikersnaam en wachtwoord hebt opgegeven gaat u door met stap 4 op
pagina 5-8 van de "GEBRUIKSAANWIJZING (voor printer)".
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BEHEERDERSINSTELLINGEN

In dit gedeelte worden de beheerdersinstellingen betreffende de beveiligingsfunctie
uitgelegd, die de beheerder gebruikt voor de gegevensbeveiligingskit.

In de volgende uitleg is ervan uitgegaan dat de machine de printer-, fax- en
netwerkscannerfunctie heeft.

LIUST BEHEERDERSINSTELLINGEN

Naam instelling Pagina  Naam instelling Pagina
BEVEILIGINGSINSTELLINGEN
INSTELLING VOOR UITSCHAKELEN
VOLL. GEHEUGEN WISSEN 6 VAN AFDRUKKEN VASTHOUDEN 9
WIS ALLE GEGEVENS IN DE
TAAKSTATUS LIJST VAN 7 DEACTIVEREN VAN 10

LIUSTAFDRUK

UITGEVOERDE TAKEN
TAAKSTATUS LIJST VAN

WIS ALLE ADRESBOEKGEGEVENS/
7 UITGEVOERDE TAKEN DISPLAY- 10
GEGEVENS VAN VERZONDEN AFB. INSTELLINGEN

AANTAL KEREN DAT HET WISSEN DEACTIVEREN VAN DE

VAN GEGEVENS WORDT HERHAALD 8 OPNIEUW VERZENDEN-TOETS 1
VERGRENDELING

AUTOM. WISSEN OPSTART 8 MANIPULEREN VASTGEHOUDEN 11
AFDRUKGEG. VRIJGEVEN

AANTAL HERH. PROGRAMMA 8

AUTOM. WISSEN BIJ OPSTART

AANTAL HERHALINGEN PROGR.
AUTOM. WISSEN BIJ JOBEINDE

Werken met de beheerdersinstellingen

Volg de procedure op pagina 4 en 5 van de beheerdersinstellingenhandleiding om de
beheerdersinstellingen te configureren.

Wanneer de gegevensbeveiligingskit is geinstalleerd, is het gedurende 5 minuten niet
mogelijk het beheerderswachtwoord in te voeren als driemaal achtereen een onjuist
beheerderswachtwoord is ingevoerd.

Een uitleg van deze instellingen vindt u op de volgende pagina's.

BEVEILIGINGSINSTELLINGEN

Wanneer de gegevensbeveiligingskit is geinstalleerd, worden beveiligingsinstellingen (met
uitzondering van [SSL-INSTELLINGEN] en [IPsec INSCHAKELEN] toegevoegd aan de
instellingen die verschijnen als op de toets [BEVEILIGINGSINSTELLINGEN] wordt gedrukt.
SYSTEEMINSTELLINGEN

BEVEILIGINGSINSTELLINGEN 0K

PRODUCTCODE
9 GEGEVENSBEVEILIGINGSKIT 11

l SSL-INSTELLINGEN E

IPsec INSCHAKELEN

l VOLL. GEHEUGEN WISSEN E

Het menu beveiligingsinstellingen bestaat uit enkele schermen.
Druk op de toets rechts onder in het scherm om naar het volgende scherm te gaan.
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VOLL. GEHEUGEN WISSEN

Met dit programma kunt u alle gegevens wissen uit het geheugen van de machine.

Bedenk wel dat de volgende soorten gegevens met dit programma niet worden gewist. Met

het programma "WIS ALLE ADRESBOEKGEGEVENS/GEGEVENS VAN VERZONDEN

AFB." op pagina 7 wist u de volgende soorten gegevens

o INDIVISUEEL/GROEP/PROGRAMMA/RELAISVERZENDING GEHEUGENBOX*

o AFZENDERBEHEERLIJST

o AFROEPGEHEUGEN/VERTROUWELIJK GEHEUGENBOX*

® AFZENDERGEGEVENS

® GEGEVENS VOOR INSTELLEN VAN ONTVANGST TOESTAAN/WEIGEREN
(INCLUSIEF WACHTWOORD VOOR FAXAFROEP)

o INFORMATIE DOORSTUREN

*De afbeeldingsgevens die zijn opgeslagen in de GEHEUGENBOX worden gewist om dit
programma uit te voeren (VOLL. GEHEUGEN WISSEN).

OPMERKING

Als de gegevensbeveiligingskit of de machine waarop deze is geinstalleerd, wordt
afgevoerd of een andere eigenaar krijgt, moet de beheerder deze instelling uitvoeren.
Tijdens de uitvoering van de instelling mag de beheerder pas weggaan van de machine
als het zeker is dat alle gegevens zijn gewist.

Druk op de toets [VOLL. GEHEUGEN WISSEN]. Het volgende scherm verschijnt met het
verzoek om uw selectie te bevestigen ("JA" of "NEE").

[SCHERM 1 WISSEN]

e U gaat terug naar het menuscherm

GEHEUGEN VOLLEDIG WISSEN. " "
(EXCLUSTEF ADRESBOEK/L1J6T BEVEILIGINGSINSTELLINGEN" wanneer u
VAN AFZENDERS. ) op de toets [NEE] drukt.

[ v }[ a2 ] ® Als het geheugen volledig wilt wissen, drukt u
op de toets [JA]. "WACHTEN A.UB."
verschijnt en daarna het volgende scherm.

[SCHERM 2 WISSEN]
o Tijdens het wissen van de gegevens
B VOLLEDIG GEHEUGEN WORDT GEWIST. verschijnt het percentage gewiste gegevens
NA HET WISSEN VOLGT EEN HERSTART.

en het aantal herhalingen.

® Wanneer de gegevens zijn gewist, wordt de
machine even uitgeschakeld en automatisch
weer ingeschakeld.

I
0% 508 100s &

Mocht u het wissen willen onderbreken terwijl dit plaatsvindt

Druk op de toets [ANNULEREN]. Het invoerscherm voor het beheerderswachtwoord
verschijnt. Voer het beheerderswachtwoord in met de numerieke toetsen. Het wissen
van de gegevens stopt zodra u het juiste beheerderswachtwoord hebt opgegeven. De
stroom wordt voor korte tijd uitgeschakeld en vervolgens automatisch weer
ingeschakeld. Alle gegevens die zijn gewist voordat u het beheerderswachtwoord hebt
opgegeven, worden niet hersteld (deze gegevens gaan verloren).

6
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WIS ALLE GEGEVENS IN DE TAAKSTATUS LIJST VAN UITGEVOERDE
TAKEN

Met dit programma wist u alle gegevens (namen printergebruikers, fax/
beeldverzendgegevens, afzenderinformatie ontvangen faxen) van de lijst die verschijnt
wanneer "VOLTOOID" wordt geselecteerd in het taakstatusscherm (pagina 1-15 van de
"GEBRUIKSAANWIJZING (algemene informatie en werking van kopieerder)"). U wist de
gegevens door te drukken op de toets [WIS ALLE GEGEVENS IN DE TAAKSTATUS LIJST
VAN UITGEVOERDE TAKEN]. Er verschijnt een bericht met het verzoek het wissen te
bevestigen ("JA" of "NEE"). Druk op de toets [JA] als u het wissen van de geselecteerde
gegevens wilt starten. Tijdens het wissen wordt de vooruitgang weergegeven als
percentage, evenals het aantal herhalingen. Wanneer het wissen van de gegevens
beéindigd is, wordt de machine tijdelijk uitgeschakeld en vervolgens weer automatisch
ingeschakeld.

WIS ALLE ADRESBOEKGEGEVENS/GEGEVENS VAN VERZONDEN AFB.

Met dit programma kunt u de hieronder aangegeven items wissen. Deze kunnen niet

worden gewist of geinitialiseerd met het programma "VOLL. GEHEUGEN WISSEN" (pagina

6) of het programma "FABRIEKSINSTELLINGEN HERSTELLEN" (pagina 15 van de

"BEHEERDERSINSTELLINGENHANDLEIDING").

o INDIVISUEEL/GROEP/PROGRAMMA/RELAISVERZENDING GEHEUGENBOX

® AFZENDERBEHEERLIJST

o AFROEPGEHEUGEN/VERTROUWELIJK GEHEUGENBOX

o AFZENDERGEGEVENS

® GEGEVENS VOOR INSTELLEN VAN ONTVANGST TOESTAAN/WEIGEREN
(INCLUSIEF WACHTWOORD VOOR FAXAFROEP)

o INFORMATIE DOORSTUREN

Selecteer de selectievakjes van de items die u wilt wissen. (Er zijn twee schermen. Druk op

de toets of om van het ene scherm naar het andere te gaan.) Als u de gegevens wilt

wissen, drukt u op de toets [WISSEN]. Er verschijnt een bericht met het verzoek het wissen

te bevestigen ("JA" of "NEE"). Druk op de toets [JA] als u het wissen van de geselecteerde

gegevens wilt starten. Tijdens het wissen wordt de vooruitgang weergegeven als

percentage, en ook het aantal herhalingen. Wanneer het wissen van de gegevens

beéindigd is, wordt de machine tijdelijk uitgeschakeld en vervolgens weer automatisch

ingeschakeld.
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AANTAL KEREN DAT HET WISSEN VAN GEGEVENS WORDT HERHAALD

Dit programma dient om de beveiligingsfunctie te verbeteren. U kunt een nummer tussen 1
en 7 opgeven voor het aantal malen dat het wissen van de gegevens wordt herhaald
wanneer u "VOLL. GEHEUGEN WISSEN", "WIS ALLE GEGEVENS IN DE TAAKSTATUS
LIJST VAN UITGEVOERDE TAKEN", of "WIS ALLE ADRESBOEKGEGEVENS/
GEGEVENS VAN VERZONDEN AFB." uitvoert. De fabrieksinstelling is 1.

Druk op de toets [AANTAL KEREN DAT HET WISSEN VAN GEGEVENS WORDT
HERHAALD] en stel de gewenste waarde in met de toets [»] of [a].

Wanneer u klaar bent, drukt u op de toets [OK].

(Zie "Over de instelling van het aantal herhalingen" op pagina 9 van deze handleiding.)

AUTOM. WISSEN OPSTART

Met dit programma worden automatisch alle gegevens in de machine gewist wanneer u de
hoofdschakelaar inschakelt. U kunt de volgende mogelijkheden selecteren om gegevens te
wissen: "DATAGEBIED VOOR VERWERKING VAN OPDRACHTEN (INCLUSIEF
VASTGEHOUDEN AFDRUKGEGEVENS)", "TAAKSTATUS LIJST VAN UITGEVOERDE
TAKEN". Selecteer de selectievakjes van de gegevens die u automatisch wilt laten wissen
wanneer de hoofdschakelaar wordt aangezet. (Er zijn twee schermen. Druk op de toets
of om van het ene scherm naar het andere te gaan.) Nadat u de te wissen gegevens
hebt geselecteerd, drukt u op de toets [OK].

Aanvankelijk zijn geen selectievakjes geselecteerd.

OPMERKING

Wanneer er een beeldverzendtaak is opgeslagen (fax of netwerkscanner)*, wordt deze

niet automatisch gewist wanneer de machine wordt ingeschakeld.

* Dit geldt ook voor ontvangen faxen die nog niet zijn afgedrukt. Het geldt echter niet
voor de gegevens in een faxgeheugenbox (behalve vertrouwelijk geheugenbox).

Mocht u het wissen willen onderbreken terwijl dit plaatsvindt
Zie de uitleg in "SCHERM 2 WISSEN" en "Mocht u het wissen willen onderbreken terwijl
dit plaatsvindt" in "VOLL. GEHEUGEN WISSEN" op pagina 6 van deze handleiding.

AANTAL HERH. PROGRAMMA AUTOM. WISSEN BIJ OPSTART

Dit programma dient om de beveiligingsfunctie te verbeteren. Hoe vaak "AUTOM. WISSEN
OPSTART" wordt herhaald kunt u instellen op een waarde van 1 tot 7. De fabrieksinstelling is 1.
Druk op de toets [AANTAL HERH. PROGRAMMA AUTOM. WISSEN BIJ OPSTART] en
stel de gewenste waarde in met de toets (=] of [a].

Wanneer u klaar bent, drukt u op de toets [OK].

(Zie "Over de instelling van het aantal herhalingen" op pagina 9 van deze handleiding.)

OPMERKING
Dit programma wordt alleen ingeschakeld wanneer het selectievakje "AUTOM. WISSEN
OPSTART" is geselecteerd.
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AANTAL HERHALINGEN PROGR. AUTOM. WISSEN BIJ JOBEINDE

Dit programma dient om de beveiligingsfunctie te verbeteren. Hoe vaak het automatisch
wissen wordt herhaald na het afdrukken of verzenden van elke taak kunt u instellen op een
waarde van 1 tot 7. De fabrieksinstelling is 1.

Druk op de toets [AANTAL HERHALINGEN PROGR. AUTOM. WISSEN BIJ JOBEINDE] en
stel de gewenste waarde in met de toets (] of [a].

Wanneer u klaar bent, drukt u op de toets [OK].

Over de instelling van het aantal herhalingen

Wanneer u het aantal herhalingen verhoogt om de beveiliging te verbeteren duurt het langer
om de gegevens te wissen. Het is raadzaam herhalingsinstellingen te kiezen voor "AANTAL
KEREN DAT HET WISSEN VAN GEGEVENS WORDT HERHAALD", "AANTAL HERH.
PROGRAMMA AUTOM. WISSEN BIJ OPSTART" en "AANTAL HERHALINGEN PROGR.
AUTOM. WISSEN BIJ JOBEINDE" die geschikt zijn voor uw beveiligingsbehoefte en gebruik.

INSTELLING VOOR UITSCHAKELEN VAN AFDRUKKEN VASTHOUDEN

Met dit programma kan het opslaan van afdrukopdrachten die niet zijn beveiligd met een
pascode worden verhinderd bij het gebruik van vastgehouden afdrukopdrachten in de
afdrukmodus. Het programma kan ook worden gebruikt om te verhinderen dat afdrukopdrachten
worden afgedrukt die de functie afdrukopdrachten vasthouden niet gebruiken.

*[BESTANDEN ZONDER PASWOORD ZIUN NIET TOEGESTAAN VOOR
OPGESLAGEN OPDRACHTEN]
Druk op het selectievakje [BESTANDEN ZONDER PASWOORD ZIJN NIET TOEGESTAAN
VOOR OPGESLAGEN OPDRACHTEN] zodat een vinkje verschijnt, om te voorkomen dat
afdrukopdrachten die niet met een pascode zijn beveiligd, worden opgeslagen.
Als deze functie is geactiveerd, worden vastgehouden afdrukopdrachten zonder
pascode niet op de machine opgeslagen. Om afdrukken vasthouden te gebruiken, de
instelling [Wachtwoord] configureren bij [Vasthouden instellingen] van het
printerstuurprogramma (pagina 4-20 van de "GEBRUIKSAANWIJZING (voor printer)").
De fabrieksinstelling is ingeschakeld (er verschijnt een vinkje).

*[UITSCHAKELEN VAN AFDRUKOPDRACHTEN BEHALVE VASTGEHOUDEN
AFDRUKOPDRACHTEN]
Als u een afgedrukt document laat liggen in de uitvoerlade, nadat dit is afgedrukt in de
printermodus, kan iemand anders het document meenemen en vertrouwelijke
informatie onthullen. Met dit programma schakelt u alle afdruktaken uit behalve de
afdruktaken die u initieert vanaf het bedieningspaneel van de machine. Om opdrachten
te verbieden die geen vastgehouden afdrukopdrachten zijn, drukt u op het selectievakje
[UITSCHAKELEN VAN AFDRUKOPDRACHTEN BEHALVE VASTGEHOUDEN
AFDRUKOPDRACHTEN], zodat een vinkje verschijnt. Als u een taak wilt afdrukken
wanneer dit programma is ingeschakeld, selecteert u "Alleen vasthouden" in het veld
"Vasthouden" van het printerstuurprogramma en vervolgens voert u het
afdrukcommando uit. Om een afdrukopdracht die is vastgehouden met deze instelling
af te drukken, de opgeslagen opdracht oproepen via het bedieningspaneel van de
machine en de procedure "LIJST VAN VASTGEHOUDEN TAKEN" uitvoeren van de
functie afdrukken vasthouden (pagina 7-2 van de "GEBRUIKSAANWIJZING (voor
printer)"). Als het afdrukken wordt uitgevoerd met de instelling "Vasthouden na afdr." of
"Voorbeeldafdruk", wordt de opdracht niet afgedrukt. In plaats daarvan wordt hij
vastgehouden en kan op dezelfde manier worden afgedrukt als wanneer "Alleen
vasthouden" geselecteerd is.
De fabrieksinstelling is uitgeschakeld (er verschijnt geen vinkje).
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DEACTIVEREN VAN LIJSTAFDRUK

Met dit programma schakelt u het afdrukken uit voor de volgende lijsten die worden
afgedrukt met "LIJST AFDRUKKEN" in de gebruikersinstellingen (pagina 2-14 van de
"GEBRUIKSAANWIJZING (algemene informatie en werking van kopieerder)").

"LIJST ALLE GEBRUIKERSINSTELLINGEN", "ADRESLIJST WORDT VERZONDEN",
"AFZENDERBEHEERLIJST"

Selecteer de selectievakjes van de lijsten waarvoor u het afdrukken wilt uitschakelen en
druk vervolgens op de toets [OK].

TAAKSTATUS LIJST VAN UITGEVOERDE TAKEN DISPLAY-
INSTELLINGEN

Met deze instelling selecteert u of de lijst met taken die verschijnt wanneer "VOLTOOID"
wordt geselecteerd in het taakstatusscherm wordt weergegeven (pagina 1-15 van de
"GEBRUIKSAANWIJZING (algemene informatie en werking van kopieerder)"). (U kunt de
instelling afzonderlijk selecteren voor de modi "AFDRUKOPDR.", "SCAN NAAR" en
"FAXOPDRACHT"*.) Op de LIJST VAN UITGEVOERDE TAKEN worden gebruikersnamen
van printermodus, fax/beeldverzendbestemmingen en afzenderinformatie ontvangen faxen
opgeslagen. Als u deze informatie uit beveiligingsoverwegingen niet wilt weergeven,
schakelt u met dit programma de weergave van deze lijst uit.

Voor elk van de modi geldt dat als u de toets "VOLTOOID", waarmee de LIJST VAN
UITGEVOERDE TAKEN wordt opgeroepen, niet wilt weergeven, u het vinkje weghaalt. Wilt
u de toets wel weergeven, zorg dan dat een vinkje verschijnt. Bent u klaar, druk dan op de
toets [OK].
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DEACTIVEREN VAN DE OPNIEUW VERZENDEN-TOETS

Deze instelling wordt gebruikt om de weergave van de toets [OPN. VERZENDEN] uit te
schakelen. Deze toets wordt gebruikt om te verzenden naar de laatst gebruikte
bestemming. Als u de weergave van de toets [OPN. VERZENDEN] wilt uitschakelen, drukt
u op het selectievakje, zodat een vinkje verschijnt. Wanneer de toets [OPN. VERZENDEN]
is uitgeschakeld, verschijnt deze niet in de hoofdschermen van de faxmodus en de
scannermodus (pagina 1-4 van Faxapparaat uitbreidingskit AR-FX12 gebruiksaanwijzing
en pagina 1-11 van de "Gebruiksaanwijzing (om afbeeldingen te verzenden)"). (Normaliter
verschijnt de toets wel in deze schermen.)

Deze functie staat aanvankelijk uit.

VERGRENDELING MANIPULEREN VASTGEHOUDEN AFDRUKGEG.
VRIJGEVEN

Dit programma kan alleen gebruikt worden als er vastgehouden afdrukopdrachten zijn die
worden vergrendeld omdat een onjuiste pascode werd ingevoerd. Geef alle vergrendelde
vastgehouden afdrukopdrachten vrij door te drukken op de toets [OPHEFFEN] in het
scherm "VERGRENDELING MANIPULEREN VASTGEHOUDEN AFDRUKGEG.
VRIJGEVEN". Zijn er geen vergrendelde opdrachten, dan wordt de toets
[VERGRENDELING MANIPULEREN VASTGEHOUDEN AFDRUKGEG. VRIJGEVEN] op
het menuscherm "BEVEILIGINGSINSTELLINGEN" grijs weergegeven.

PRODUCTCODE

Als u de beveiligingsfunctie aanvankelijk wilt inschakelen, moet u met een
beheerderswachtwoord de productsleutel (wachtwoord) invoeren. De beheerdersinstelling
die u hiervoor gebruikt heet "GEGEVENSBEVEILIGINGSKIT". Vraag uw dealer om de
productsleutel.

Druk op de toets [GEGEVENSBEVEILIGINGSKIT], voer het productnummer in met de
cijfertoetsen en druk vervolgens op de toets [INVOEREN].

@ Als een onjuist nummer is ingevoerd...
Verschijnt een bericht waarin u wordt gevraagd het productnummer nogmaals te
controleren.

@ Als een juist nummer is ingevoerd...
Verschijnt een bericht waarin u wordt gevraagd de stroom eerst uit en dan weer in te
schakelen. Druk op de toets [OK] wanneer u het bericht hebt gelezen. Zet eerst de
stroomschakelaar uit. De beveiligingsfunctie wordt geactiveerd wanneer de stroom weer
is ingeschakeld.
Zodra de beveiligingsfunctie is geactiveerd, is de toets [GEGEVENSBEVEILIGINGSKIT]
niet meer zichtbaar in het invoerscherm voor het productnummer.
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Waarschuwing

Dit is een Class A-product. In een
huiselijke omgeving is het mogelijk dat
dit product radiostoring veroorzaakt. In
dat geval dient u passende
maatregelen te nemen.
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Inledning

MX-FRX7U lagger till en sakerhetsfunktion till SHARP digitala multifunktionella system. Nar
man anvander kopieringsfunktionen, skrivarfunktionen, natverksscannerfunktionen, eller
faxfunktionen pa ett SHARP digitalt multifunktionellt system med sakerhetsfunktion
krypteras den bilddata som skapas for att skriva ut jobb, och nér jobbet &r klart raderas
omedelbart denna krypterad data fran minnet.

Obs:

For att garantera att datasékerhetsprogrammet ger stérsta moéjliga sékerhet ska man
observera foljande:

® Administratéren spelar en viktig roll nar det galler att uppréatthalla sékerheten. Var
noggrann vid val av administratbren som ska arbeta med datasakerhetsprogrammet.

@ Var noga med att alltid byta administratérslésenord omedelbart varje gang en ny person
tar 6ver ansvaret som administrator.

@ Andra administratérsldsenordet ofta (minst en gang varje 60 dagars period).

® Nar administratorsldsenordet &ndras visas det nuvarande administratérsliésenordet och
det nya administratorsldsenordet pa displayskarmen. Var noga med att genomféra denna
procedur regelbundet.

® V4lj inte ett administratérsiésenord som man latt kan gissa sig till.

® Administratorsinstallningarna ar mycket viktiga for att hantera sakerheten. Om man maste
l&mna maskinen medan man anvénder administratérsinstallningarna ska man komma
ihag att trycka pa [CA]-knappen och avsluta administratdrsinstaliningarna. Maskinens
administratér ska informera anvdndare om att de inte far anvanda
administratérsinstaliningarna utan tillatelse.

@ Kunden ansvarar fér kontrollen av alla dokument som kopieras och fax som tas emot med
hjalp av datasékerhetsprogrammet.

@ Det ar viktigt att observera att dven nar datasédkerhetsprogrammet ar installerat sa kan
man fortfarande lasa av faxdata i den allmdnna minnesboxen som anvénds av
expansionssatsen for fax (AR-FX12).
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B Losenord till webbsidan
Om man skriver in fel 16senord for "user" och/eller "admin" tre ganger i rad nar man
loggar in pa nagon av maskinens webssidor med datasékerhetsprogrammet installerat,
nekas man tillgang till webbsidorna som kraver "user"- eller "admin"-I6senord under 5
minuter.

OBS

En del av rutinerna f6r hur man anvdnder maskinen &ndras efter
datasékerhetsprogrammet installerats. "ANVANDARMANUAL (f6r allmén information
och anvandning av kopieraren)" férklarar rutinerna fér hur man anvander maskinen nar
datasakerhetsprogrammet inte &r installerat. Den har manualen férklarar hur dessa
rutiner &ndras nar datasékerhetsprogrammet har installerats.
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Nar datasakerhetsprogrammet installerats

\o

N\ Nar

datasakerhetsprogrammet
foljande ikon pa touchpanelen. Rér vid ikonen (&) for att
se information om datasakerhetsprogrammets version.

har installerats visas

Med datasékerhetsprogrammet installerat raderas automatiskt all kvarvarande data
efter varje kopiering och faxning.
Nar raderingen av data pabdrjas visas foéljande meddelande i 6 sekunder*.

@ DATA RADERAS.

*Hur lang tid meddelandet visas kan
&ndras med administratérsinstallningen
"INSTALLNING AV MEDDELANDETID".
(Se sid. 10 i Administratdrsinstallningar.)

oBS

Om maskinen stdngs av innan ett jobb ar fardigt kan det handa att all data inte raderas
helt. Om du inte vill Idmna kvar delvis raderad data nadr maskinen stangs av
rekommenderar vi att du anvénder administratérsinstéllningen, "RADERA HELA
MINNET" (sidan 6 in denna manual), fér att slutféra dataraderingen innan maskinen
sténgs av.

Restriktioner

tandemutskrift

Tandemkopiering och tandemutskrift fungerar enligt tabellen nedan,

angaende

tandemkopiering

och

och baseras

konfigureringen av servern och kundens maskin (om datasakerhetsprogrammet ar
installerat eller inte).

Kundmaskin

Datasékerhetsprogram:
Ja

Datasékerhetsprogram:
Nej

Server

Datasakerhetsprogram:
Ja

Tandemfunktionen kan
anvandas. Data raderas
bade fran servern och
kundens maskiner.

Tandemfunktionen kan

inte anvandas.

Datasakerhetsprogram:
Nej

Tandemfunktionen kan
anvandas. Data raderas
fran kundens maskin.

Den
tandemfunktionen
anvandas.

vanliga
kan




SVENSKA

Sakerhetsinstéallningar pa webbsidan

N&r maskinen anvdnds som néatverksskrivare och funktionen Hamta utskrift anvands, gor
datasakerhetsprogrammet det méjligt att identifiera anvandaren med "ANVANDARNAMN"
och "LOSENORD". (Med funktionen Hamta utskrift kan man skriva ut en fil fran en redan
lagrad FTP-server direkt via maskinens mandverpanel utan att anvanda skrivardrivrutinen,
se "Direktutskrift av en fil i en FTP-server" pa sid. 5-7 i "ANVANDARMANUAL (fér
skrivare)".)

Anvandarautentisering  aktiveras genom att markera  kryssrutan  "Aktivera
anvandarautentisering" pa maskinens webbsida under instaliningarna fér Hamta utskrift.
(Kryssrutan visas nar datasdkerhetsprogrammet installerats, och &r férvalt frdn bérjan (en
bock visas)).

Alla systemkrav och hur man nar webbsidan dér denna kryssruta finns forklaras i
"FJARRKONFIGURERING VIA ETT NATVERK" pé& sid. 5-2 i "ANVANDARMANUAL (fér
skrivare)". Kryssrutan visas i fonstret som visades i steg 2 i "l Lagra en FTP-server" pa sid.
5-7 i "ANVANDARMANUAL (for skrivare)".

B Hur man skriver ut en fil direkt fran en FTP-server nar

anvandarautentisering ar aktiverad

Du maste ange ditt anvandarnamn och I¢senord efter att du valt FTP-servern med den fil
som ska skrivas ut via maskinens touchpanel.

Nar du har valt FTP-server i steg 3 av "B Skriva ut en fil i en FTP-server fran maskinens
mandverpanel" pa sid. 5-7 i "ANVANDARMANUAL (fér skrivare)", visas ett fdnster som
ber dig ange ditt anvdndarnamn och I6senord till FTP-servern.

[ ANGRA Ji 0K
ANGE ANVANDARNAMN OCH LOSENORD FOR FTP-SERVERN.

| ANVANDARNAMN E
| LOSENORD E

Tryck pa knappen [ANVANDARNAMN] fér att ange ditt anvandarnamn och knappen
[LOSENORD] fér att ange ditt lésenord. Béda ganger visas ett fénster for
bokstavsinmatning. Tryck pa [OK] knappen nar du har angett ditt anvandarnamn/
I6senord.

Nar du har angett ditt anvédndarnamn/lésenord ska du fortsatta med steg 4 pa sid. 5-8 i
"ANVANDARMANUAL (for skrivare)".
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ADMINISTRATORSINSTALLNINGAR

Bland administratérsinstallningarna som administratéren anvénder till datasakerhetsprogrammet
beskriver detta avsnitt de installningar som ar anslutna till sdkerhetsfunktionen.

Féljande foérklaringar antar att maskinen &r utrustad med skrivar-, fax- och
natverksscannerfunktionerna.
LISTA OVER ADMINISTRATORSINSTALLNINGAR
Instéllningsnamn Sidan  Instéllningsnamn Sidan
SAKERHETSINSTALLNINGAR
INSTALLNING FOR INAKTIVERING
RADERA HELA MINNET 6 AV LAGRA UTSKRIFT 9
RENSA ALLA DATA |
JOBBSTATUSENS LISTAOVER 7 f‘?’sﬁrﬁTT'\S’EE:'gg AV 10
AVSLUTADE JOBB
RENSA ADRESSBOKSDATA/ VISNINGSINST. FOR ]
REGISTRERAD DATA FOR 7 JOBBSTATUSENS LISTA OVER 10
BILDSANDNING AVSLUTADE JOBB
ANTAL GANGER RENSNING AV 8 AVAKTIVERING AV 11
DATA UPPREPAS ATERSANDNINGSTANGENTEN
2 5 TA BORT SPARREN FOR
C}JDTg%gT'SK ATERSTALLNING ¢ HANTERING AV LAGRAD 11
UTSKRIFT
ANTAL GANGER AUTO
ATERSTALLN. VID START 8
UPPREPAS PRODUKTNYCKEL
ANTAL GGR AUTO }
ATERSTALLNING UPPREPAS 9 DATASAKERHETSPROGRAM 11

VID JOBBSLUT

Anvanda administratorsinstéallningarna

Folj anvisningarna pa sidorna 4 och 5 i Administratérsinstaliningar fér att konfigurera
instéllningarna i administratérsinstallningarna.

Om datasékerhetsprogrammet ar installerat och man skriver in fel administratérsiésenord 3
ganger i rad far man inte skriva in administratérslésenordet igen forrén efter 5 minuter.

For forklaringar till varje instélining, se féljande sidor.

SAKERHETSINSTALLNINGAR
Nar datasakerhetsprogrammet ar installerat, laggs instéllningar som galler séakerhet till i
instéllningarna som visas nér du trycker pa knappen [SAKERHETSINSTALLNINGAR]
(utom [SSL-INSTALLNINGAR] och [AKTIVERA IPsec]).
SYSTEMINSTALLNINGAR

SAKERHETSINSTALLNINGAR

l SSL- INSTALLNINGAR E
AKTIVERA IPsec
l RADERA HELA MINNET E

Menyn f6r sékerhetsinstallningar bestar av flera fonster.
Rér vid knappen i det nedre hégra hornet pa skarmen for att flytta till nasta fonster.

5
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RADERA HELA MINNET

Detta program anvands for att manuellt radera all data frdn maskinens minne.

Men observera att féljande sorters data inte raderas med detta program. Anvédnd "RENSA

ADRESSBOKSDATA/REGISTRERAD DATA FOR BILDSANDNING" programmet pa sidan

7 for att radera féljande sorters data

@ MINNESRUTA FOR INDIVIDUELL-/GRUPP-/PROGRAM-/RELASANDNING*

® AVSANDARKONTROLLISTA

© POLLINGMINNE/KONFIDENTIELL BOX*

e AVSANDARDATA

o TILLAT/REFUSERA INSTALLNINGSDATA FOR MOTTAGNING (INKLUSIVE HAMTA
PASSERKOD)

o VIDARESKICKAR INFORMATIONEN

* Bilddata som lagrats i MINNESBOXEN raderas for att utféra detta program (RENSA HELA
MINNET).

OBS

Om man ska sléanga eller byta dgare av ett datasakerhetsprogram eller en maskin med
ett datasdkerhetsprogram installerat maste administratéren komma ihag att kora
instéllningen. Nar installningen kors far inte administratéren ga ifrdn maskinen férran
dataraderingen ar klar och har bekréftats.

Ror vid knappen [RENSA HELA MINNET]. Féljande fonster fragar om du vid godkénna ditt
val ("JA" eller "NEJ").

[Radera skdrm 1]

® For att atervanda till fdnstret med menyn for

RENSA HELA MINNET. na A A " . i
{FGRUTON ADRESSBOK/ SAKERHETSINSTALLNINGAR réor  vid
SANDNINGSDATALISTA. ) [NEJ] knappen.

[ v J[ o |} ® For att rensa hela minnet trycker du pa [JA]
knappen. "VANTA." visas, och sedan visas
féljande fonster.

[Radera skdrm 2]

® Medan data rensas visas procentantalet for

@ RENSAR HELA MINNET. OMSTART SKER hur mycket data som rensats bort och antalet
AUTOMATISKT EFTER RENSNINGEN. iy
repetitioner.

@ Nar rensningen av data &r klar stangs
maskinen automatiskt av och sedan pa igen.

0% 50% 100%

Om du vill angra efter att raderingen av data har paborjats

Rér vid [ANGRA] knappen. Skarmen fér att ange administratérslésenord visas. Ange
administratérslésenordet med sifferknapparna. Nar ratt administratérsiésenord har
angetts upphdr datarensningen och sedan stdngs strommen automatiskt av och sedan
pa igen. Observera att all data som raderats innan administratdrslésenordet angetts inte
kan aterstéllas (denna data har gatt férlorad).
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RENSA ALLA DATA | JOBBSTATUSENS LISTA OVER AVSLUTADE
JOBB

Den hér instaliningen anvénds fér att radera all data (anvandarnamn till skrivare,
destinationer dit fax/bilder skickats, information om mottagna fax) i listan som visas nar
"SLUTFORT" &r valt i jobbstatusfénstret (sidan 1-15 i "ANVANDARMANUAL (fér allman
information och anvadndning av kopieraren)"). For att radera all data, tryck pa knappen
[RENSA ALLA DATA | JOBBSTATUSENS LISTA OVER AVSLUTADE JOB]. Ett meddelande
visas och ber dig godkénna rensningen ("JA" eller "NEJ"). Rér vid [JA] knappen for att bérja
rensa bort all markerad data. Under pagaende rensning visas férloppet med ett
procentantal och antalet repetitioner. Nar all data har rensats bort stdngs maskinen av
automatiskt och startar sedan igen.

RENSA ADRESSBOKSDATA/REGISTRERAD DATA FOR BILDSANDNING

Det har programmet anvands for att radera posterna som visas hédr nedan, som inte kan
raderas eller paborjas med hjalp av "RADERA HELA MINNET" programmet (sidan 6) eller
"ATERSTALL FABRIKSINSTALLNINGAR" (sidan 15 i "Administratorsinstaliningar")

programmet.

o MINNESRUTA FOR INDIVIDUELL-/GRUPP-/PROGRAM-/RELASANDNING

® AVSANDARKONTROLLISTA

@ POLLINGMINNE/KONFIDENTIELL BOX

o AVSANDARDATA

o TILLAT/REFUSERA INSTALLNINGSDATA FOR MOTTAGNING (INKLUSIVE HAMTA
PASSERKOD)

o VIDARESKICKAR INFORMATIONEN

Markera kryssrutorna till de poster som du vill radera. (Det finns tva fonster. Ror vid [+]
eller knappen for att bladdra mellan fonster.) For att radera data tryck pa [RENSA]
knappen. Ett meddelande visas och ber dig godkanna rensningen ("JA" eller "NEJ"). Ror
vid [JA] knappen for att bérja rensa bort all markerad data. Under pagaende rensning visas
férloppet med ett procentantal och antalet repetitioner. Nar all data har rensats bort stangs
maskinen av automatiskt och startar sedan igen.
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ANTAL GANGER RENSNING AV DATA UPPREPAS

Det har programmet anvands for att forbattra sékerhetsfunktionen. Antalet ganger som
dataraderingen upprepas nar "RADERA HELA MINNET", "RENSA ALLA DATA |
JOBBSTATUSENS LISTA OVER AVSLUTADE JOBB", eller "RENSA ADRESSBOKSDATA/
REGISTRERAD DATA FOR BILDSANDNING" utférs kan stéllas in pa 1-7 ganger. Fabrikens
installning ar 1.

Rér vid knappen [ANTAL GANGER RENSNING AV DATA UPPREPAS], och stall in 6nskat
antal ganger med [+] eller [a] knappen.

Nar det ar klart, rér vid [OK] knappen.

(Se "Om installningen for upprepning" pa sidan 9 i den har manualen.)

AUTOMATISK ATERSTALLNING VID START

Det har programmet anvands for att automatiskt rensa all data i maskinen nar man trycker
pa strémbrytaren. | féljande sektioner kan man radera data: "DATAUTRYMME FOR
JOBBEHANDLING (INKLUDERAR LAGRAD UTSKRIFTSDATA)", "JOBBSTATUSENS
LISTA OVER AVSLUTADE JOBB". Markera kryssrutorna fér den data som du vill
automatiskt ska raderas nar man trycker pa strombrytaren. (Det finns tva fonster. Ror vid
eller (2] knappen for att bladdra mellan fonster.) Nar du har valt den data som ska
rensas bort, ror vid [OK] knappen.

Fran bérjan ar inga kryssrutor markerade.

OBS

Om det géller ett lagrat bildjobb som ska skickas (fax eller natverksscanner)*, utférs inte

den automatiska raderingen nar man trycker pa strémbrytaren.

* Detta inkluderar mottagna fax som &nnu inte skrivits ut, emellertid inkluderar det inte
data som finns i en faxminnesbox (utom konfidentiell box).

Om du vill angra efter att raderingen av data har paborjats
Se forklaringarna i "Radera skarm 2" och "Om du vill &ngra efter att raderingen av data
har pabdérjats" i "RADERA HELA MINNET" pa sidan 6 av denna manual.

ANTAL GANGER AUTO ATERSTALLN. VID START UPPREPAS

Det har programmet anvands for att forbattra sékerhetsfunktionen. Antalet ganger som
"AUTOMATISK ATERSTALLNING VID START" upprepas kan stallas in fran allt mellan 1 till
7 ganger. Fabriksinstéllningen ar 1.

Rér vid knappen [ANTAL GANGER AUTO ATERSTALLN. VID START UPPREPAS], och
stéll in 6nskat antal gdnger med (] eller (a] knappen.

Nar det ar klart, rér vid [OK] knappen.

(Se "Om installningen fér upprepning” pa sidan 9 i den har manualen.)

OBS
Detta program ar endast aktivt nar kryssrutan for "AUTOMATISK ATERSTALLNING
VID START" har markerats.
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ANTAL GGR AUTO ATERSTALLNING UPPREPAS VID JOBBSLUT

Det har programmet anvands for att forbattra sédkerhetsfunktionen. Antalet gadnger som den
automatiska aterstaliningen upprepas efter varje utskriftsjobb eller sdndning kan stéllas in
att vara mellan 1 till 7 ganger. Fabriksinstéllningen ar 1 gang.

Rér vid knappen [ANTAL GGR AUTO ATERSTALLNING UPPREPAS VID JOBBSLUT] och
stéll in dnskat antal ganger med (=] eller (] knappen.

Nar det &r klart, ror vid [OK] knappen.

Om instéallningen fér upprepning

Nar instéliningen fér upprepningar (antal upprepningar) hoéjs for att férhdja sékerheten
Okar aven tiden som krévs for att radera data. Rekommendationen &r att du véljer den
instalining for "ANTAL GANGER RENSNING AV DATA UPPREPAS", "ANTAL
GANGER AUTO ATERSTALLN. VID START UPPREPAS" , och "ANTAL GGR AUTO
ATERSTALLNING UPPREPAS VID JOBBSLUT" upprepningar som passar dina
sékerhets- och anvéndningsbehov.

INSTALLNING FOR INAKTIVERING AV LAGRA UTSKRIFT

Det har programmet kan anvéndas for att férhindra lagring av utskrifter som inte &r kodade
vid anvéndning av funktionen lagra utskriftsjobb i utskriftslaget. Programmet kan &ven
anvandas for att forhindra utskrift av utskriftsjobb som inte anvander funktionen lagra
utskriftsjobb.

« [FILER UTAN KOD AR INTE TILLATNA FOR ATT LAGRA JOBB]
For att férhindra lagring av utskriftsjobb som inte &r kodade markerar du kryssrutan fér
[FILER UTAN KOD AR INTE TILLATNA FOR ATT LAGRA JOBB].
Nar den héar funktionen ar aktiverad kan inga lagrade utskriftsjobb utan kod lagras i
maskinen. For att anvanda funktionen lagra utskriftsjobb konfigurerar man instéliningen
for [Kod] i skrivardrivrutinens [Behalla utskrift instaliningar] (sidan 4-20 i
ANVANDARMANUAL (fér skrivare)).
Fabrikens standardinstéllning &r aktiverad (en markering visas).

* [INAKTIVERING AV UTSKRIFTSJOBB ANDRA AN LAGRA UTSKRIFTSJOBB]

Om en utskrift lAmnas i utmatningsfacket efter att det skrivits ut med skrivarlaget finns
det risk for att nAgon annan tar dokumentet och slapper ut konfidentiella uppgifter. Det
har programmet anvands for att inaktivera alla utskriftsjobb, férutom de utskrifter som
kréver att utskriften startas via maskinens mandverpanel. For att forhindra utskrifter
som inte ar lagrade utskriftsjobb kan man markera kryssrutan [INAKTIVERING AV
UTSKRIFTSJOBB ANDRA AN LAGRA UTSKRIFTSJOBB]. Fér att skriva ut ett jobb néar
detta program ar aktiverat ska man vélja "Endast lagring" i faltet "Behalla utskrift" i
skrivardrivrutinen och sedan starta utskriften. For att skriva ut en utskrift som lagrats
med denna instéllning kan man ta upp den lagrade utskriften via mandverpanelen pa
maskinen och félja funktionens lagra utskriftsjobb procedur f6r "JOBBLAGRINGSLISTA"
(sidan 7-2 i ANVANDARMANUAL (for skrivare)). Om utskrift gérs med hjalp av
instaliningarna "Lagra efter utskrift" eller "Testutskrift" kommer ingen utskrift att goras.
Istéllet lagras utskriften och den kan skrivas ut med hjalp av samma metod som nér
"Endast lagring" har valts.

Fabrikens standardinstallning &r inaktiverad (ingen markering visas).
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AVAKTIVERING AV LISTUTSKRIFT

Det har programmet anvands for att inaktivera utskrift av nagon av féljande listor som skrivs
ut med hjadlp av "SKRIV UT LISTA" under anvandarinstdllningar (sid. 2-14 i
"ANVANDARMANUAL (fér allmén information och anvandning av kopieraren)").

"LISTA OVER ALLA ANVANDARINSTALLNINGAR", "SKICKAR ADRESSLISTA",
"AVSANDARKONTROLLISTA"

Markera kryssrutorna fér de listor som du vill inaktivera utskrift av och rér sedan vid [OK]
knappen.

VISNINGSINST. FOR JOBBSTATUSENS LISTA OVER AVSLUTADE
JOBB

Den hér instéllningen anvands for att vélja om jobblistan som visas nar "SLUTFORT" &r valt
i fonstret for jobbstatus pa touchpanelen (sid. 1-15 i "ANVANDARMANUAL (fér allman
information och anvandning av kopieraren)"). (Instéliningen kan gdras separat for lage
"UTSKRIFT", "SCANNA TILL" och "FAXARB.".) Listan med AVSLUTADE JOBB lagrar och
visar skrivarlagets anvandarnamn, fax/bild destinationer, och information om de som skickat
fax. Om du inte vill att denna information ska visas av sdkerhetsskél, anvand da detta
program for att inaktivera att listan visas.

Ta bort kryssmarkeringen om du inte vill visa knappen "SLUTFORT" som anvénds for att
visa listan AVSLUTADE JOBB i ett lage. Markera kryssrutan om du vill att knappen ska
visas. Tryck pa [OK]-knappen nar du ar klar.
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AVAKTIVERING AV ATERSANDNINGSTANGENTEN

Den hér installningen anvands fér att férhindra att knappen [SAND IGEN] visas. Knappen
anvands for att skicka till den senas anvénda destinationen. Fér att férhindra att [SAND
IGEN] knappen visas ska man markera kryssrutan sa att en bock visas. Nar knappen for
[SAND IGEN] &r inaktiverad visas den inte heller i huvudfénstret fér faxlaget och
scannerlaget (sid. 1-4 i Expansionssats for fax AR-FX12 manualen och sid. 1-11 i
"ANVANDARMANUAL (fér séndning av bilder)"). (Normalt sett visas knappen i dessa
fonster.)

Denna funktion ar urkopplad fran bérjan.

TA BORT SPARREN FOR HANTERING AV LAGRAD UTSKRIFT

Det har programmet kan bara anvdndas nar det finns lagrade utskriftsjobb som &r lasta pa
grund av att felaktig kod har angetts. For att l&sa upp alla lasta lagrade utskriftsjobb trycker
man pa knappen [FRIGOR] i fénstret "TA BORT SPARREN FOR HANTERING AV LAGRAD
UTSKRIFT". Om det inte finns négra lasta jobb ar knappen [TA BORT SPARREN FOR
HANTERING AV LAGRAD UTSKRIFT] p4 menyn "SAKERHETSINSTALLNINGAR" gré och
kan inte anvéndas.

PRODUKTNYCKEL

For att aktivera sakerhetsfunktionen for forsta gangen maéaste man anvénda en
administratdrsinstélining for att ange produktnyckeln (I6senordet).
Administratérsinstéliningen som anvénds till detta heter "DATASAKERHETSPROGRAM".
Fraga din leverantor for att fa produktnyckeln.

Tryck pa [DATASAKERHETSPROGRAM]-knappen, skriv in produktnyckeln med de
numeriska knapparna och tryck sedan pa [ENTER]-knappen.

® Om fel nummer anges...
Ett meddelande visas som ber dig kontrollera produktnyckeln igen.

® Om ratt nummer anges...
Ett meddelande visas som ber dig stdnga av och sedan pa strdmmen igen. Tryck pa [OK]-
knappen nédr du har last meddelandet. Sténg férst av strombrytaren. Sékerhetsfunktionen
aktiveras sa snart strommen slagits pa igen.
Nar sékerhetsfunktionen val &r aktiverad visas inte langre knappen for
[DATASAKERHETSPROGRAM] pa skarmen dar man anger produktnyckeln.
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Varning

Detta &r en Klass A produkt. |
hemmiljéer kan denna produkt orsaka
radiostérningar. Om detta sker kan det
handa att anvandaren maste vidta
nédvandiga atgarder.
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Innledning

MX-FRX7U legger til sikkerhetsfunksjon til SHARP digitalt flerfunksjonssystem. Nar
kopifunksjonen, skriverfunksjonen, nettverksskannerfunksjonen eller faksfunksjonen til et
SHARP digitalt flerfunksjonssystem med sikkerhetsfunksjonen brukes, krypteres
bildedataene som ble generert for jobben, og nar jobben er ferdig, slettes de krypterte
umiddelbart i minnet.

Merk:

For & sikre datasikkerhetsfunksjonen til datasikkerhetsprogrammet gir maksimal sikkerhet,
ber du passe pa felgende:

® Administratoren spiller en viktig rolle nar det gjelder & opprettholde sikkerheten. Det er
viktig & wveere ngye med hvem som utpekes il administrator for
datasikkerhetsprogrammet.

® Sorg for at administrator-passordet skiftes umiddelbart hver gang det utpekes en ny
administrator.

® Endre administrator-passordet med jevne mellomrom (minst hver 60. dag).

® Under prosedyren for endring av administrator-passordet vises gjeldende administrator-
passord og nytt administrator-passord pa skjermen. Serg for a bli raskt ferdig med
prosedyren.

® Administrator-passordet ma ikke veere et tall det er enkelt & gjette seg fram til.

o Administratorinnstillingene er sveert viktige for sikkerhetsbehandlingen. Hvis det er
negdvendig & forlate maskinen under bruk av administratorinnstillingene, ma du trykke pa
[CA]-tasten for & avslutte administratorinnstillingene. Maskinansvarlig ber informere
brukerne om at de ikke skal 4pne administratorinnstillingene uten tillatelse.

@ Kunden er ansvarlig for kontroll av dokumentene som kopieres og fakser maskinen
mottar ved hjelp av datasikkerhetsprogrammet.

@ Ogsa nar datasikkerhetsprogrammet er installert ber du veere klar over at faksdataene i
den felles minneboksen som brukes av utvidelsessettet for faks (AR-FX12), kan leses.
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B Om passord for nettsiden
Hvis du oppgir ukorrekt passord for "user" og/eller "admin" til sammen tre ganger pa rad
nar du forsgker a fa tilgang til nettsidene til en maskin der datasikkerhetsprogrammet er
installert, blir du nektet tilgang til sider som krever at du oppgir passord for "user" eller
"admin" i fem minutter.

MERK:

Enkelte av fremgangsmatene for bruken av maskinen endres nar
datasikkerhetsprogrammet blir installert. | "GENERELL BRUKERVEILEDNING (for
generell informasjon og daglig bruk av kopimaskinen)" forklarer fremgangsmatene for
bruken av maskinen endres nar datasikkerhetsprogrammet blir installert. 1 denne
handboken forklares endringene i disse fremgangsmatene nar
datasikkerhetsprogrammet blir installert.




NORSK

Nar datasikkerhetsprogrammet er installert

N Nar datasikkerhetsprogrammet er installert, vises
felgende ikon pa bergringspanelet. Berar ikonet (&) hvis
du vil vise informasjon om hvilken versjon av
datasikkerhetsprogrammet du har.

\o
Nar datasikkerhetsprogrammet er installert, blir gjenveerende data i maskinen
automatisk slettet etter hver kopierings- og faksjobb.

Nar dataopprenskingen begynner, vises falgende melding i 6 sekunder*.

*Meldingens varighet kan endres med
administratorinnstillingen "TIDSOPPSETT
FOR MELDING". (Se side 10 i Veiledning
til administratorinnstillinger.)

@ DATA SLETTES

MERK:

Hvis strammen til maskinen blir slatt av fer en jobb er ferdig, kan det hende at dataene
ikke slettes fullstendig. Hvis du ikke vil etterlate delvis slettede data nar strammen slas
av, ber du bruke administratorinnstillingen "SLETT ALT MINNE" (side 6 i denne
bruksanvisningen) til & fullfere dataslettingen for stremmen slas av.

Begrensninger for tandemkopierng og tandemutskrift
Tandemkopiering og tandemutskrift fungerer som vist nedenfor, avhengig av
konfigurasjonen til servermaskinen og klientmaskinen (altsd om datasikkerhetsprogrammet
er installert eller ikke).

Klientmaskin

Datasikkerhetsprogram
:da

Datasikkerhetsprogram
: Nei

Servermaskin

Datasikkerhetsprogram
Ja

Tandemfunksjonen kan
brukes. Data slettes fra
bade server- og
klientmaskin.

Tandemfunksjonen kan
ikke brukes.

Datasikkerhetsprogram
: Nei

Tandemfunksjonen kan
brukes. Data slettes fra
klientmaskinen.

Vanlig tandemfunksjon
kan brukes.
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Sikkerhetsinnstillinger pa nettsiden

Nar maskinen brukes som nettverksskriver og Pull Print-funksjonen brukes, aktiverer
datasikkerhetsprogrammet brukerautentisering ved hjelp av et "BRUKERNAVN" og
"PASSORD". (Med Pull Print-funksjonen kan en fil pa en tidligere lagret FTP-server skrives
ut direkte fra maskinens kontrollpanel uten bruk av skriverdriveren. Se "Direkte utskrift av
en fil pa en FTP-server" pa side 5-7 i "GENERELL BRUKERVEILEDNING (for skriver)".)

Brukerautentisering aktiveres ved & merke av for "Aktiver brukerautentisering" i maskinens
nettside for innstillinger av Pull Print-funksjonen. (Denne avmerkingsboksen vises nar
datasikkerhetsprogrammet er installert, og standard er at det er avmerket (et merke vises)).
Systemkravene og fremgangsmaten for tilgang til nettsiden med denne avkrysningsboksen
er beskrevet i "FJERNKONTROLLOPERASJONER VIA NETTVERK" pd side 5-2 i
"GENERELL BRUKERVEILEDNING (for skriver)". Avmerkingsboksen vises i skjermbildet
som vises i trinn 2 av "M Lagring av en FTP-server" pa side 5-7 i "GENERELL
BRUKERVEILEDNING (for skriver)".

B Fremgangsmate for direkte utskrift av en fil pa en FTP-server

nar brukerautentisering er aktivert

Du ma oppgi brukernavn og passord etter at du har valgt FTP-serveren som inneholder
filen som skal skrives ut, p& maskinens bergringspanel.

Nar en FTP-server er valgt i trinn 3 av "B Utskrift av fil pA en FTP-server fra
kontrollpanelet p4 maskinen" pa side 5-7 i "GENERELL BRUKERVEILEDNING (for
skriver)", vises et skjermbilde der du blir bedt om & oppgi brukernavn og passord for
FTP-serveren.

[ AVBRYT ]! 0K

SKRIV INN BRUKERNAVN OG PASSORD
FOR FTP-SERVER

| BRUKERNAVN E
| PASSORD E

Trykk pa tasten [BRUKERNAVN] og oppgi brukernavnet og tasten [PASSORD] for &
oppgi passordet. | begge tilfeller vises et skjermbilde der du kan skrive inn bokstaver.
Nar du har oppgitt brukernavn/passord, bergrer du [OK]-tasten.

Nar du har oppgitt brukernavn og passord, gar du videre fra trinn 4 pa side 5-8 i
"GENERELL BRUKERVEILEDNING (for skriver)".
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ADMINISTRATORINNSTILLINGER

Blant administratorinnstillingene som administratoren bruker for datasikkerhetsprogrammet,
forklarer dette avsnittet de innstillingene som er relatert til sikkerhetsfunksjonen.
Beskrivelsene nedenfor tar utgangspunkt i at maskinen har skriver-, faks- og
nettverksskannerfunksjoner.

LISTE OVER ADMINISTRATORINNSTILLINGER

Navn pa innstilling Side  Navn pa innstilling Side
SIKKERHETSINNSTILLINGER

OPPSETT FOR DEAKTIVERING

SLETT ALT MINNE 6 AV LAGRE UTSKRIFT 9
SLETT ALLE DATA |
JOBBSTATUS LISTE OVER 7 DEAKTIVERE LISTEUTSRKIFT 10
FERDIGE JOBBER
SLETTE ADRESSEBOKDATA/ JOBBSTATUS LISTE OVER
BILDESEND REGISTRERTE 7 FERDIGE JOBBER 10
DATA VISNINGSINNSTILLINGER
ANTALL GANGER o DEAKTIVERE »
DATASLETTING GJENTAS OMSENDINGSTAST

LAS OPP LAGREUTSKRIFTS
AUTO. SLETTING VED START 8 AN e 11
ANTALL GANGER AUTO. o
SLETTING VED START GJENTAS PRODUKT NOKKEL
ANTALL GANGER AUTO. SLETTING
phlgreasieipEiaiviien 9 DATASIKKERHETSPROGRAM 11

Bruke administratorinnstillingene

Felg fremgangsmaten pa side 4 og 5 i Veiledning til administratorinnstillinger nar du skal
konfigurere innstillingene i administratorinnstillingene.

Nar datasikkerhetsprogrammet er installert, sperres adgangen til & angi administrator-
passord i fem minutter hvis du angir et feil administrator-passord tre ganger pa rad.
Forklaringer pa de enkelte innstillingene far du pa de felgende sidene.

SIKKERHETSINNSTILLINGER

Nar datasikkerhetsprogrammet er installert, vil innstillinger relatert til sikkerhet (med unntak
av [SSL-INNSTILLINGER] og [AKTIVER IPsec]) legges til innstillingene som vises nar det
trykkes pa [SIKKERHETSINNSTILLINGER]-tasten.

SYSTEMINNSTILLINGER
SIKKERHETSINNSTILLINGER 0K

l SSL-INNSTILLINGER E

| AKTIVER IPsec

l SLETT ALT MINNE E

Menyen for sikkerhetsinnstillinger bestar av flere skjermbilder.
Bergr tasten i nedre hayre hjarne av skjermbildet nar du vil g til neste skjermbilde.
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SLETT ALT MINNE

Dette programmet brukes til manuell sletting av alle data i minnet pa maskinen.

Du ber imidlertid merke deg at folgende datatyper ikke slettes med dette programmet. Bruk

programmet "SLETTE ADRESSEBOKDATA/BILDESEND REGISTRERTE DATA" pa side 7

hvis du vil slette felgende datatyper

o INDIVIDUELL/GRUPPE/PROGRAM//RELE KRINGKASTING MINNEBOKS*

© AVSENDERKONTROLLISTE

o AVSPORRINGSMINNE/KONFIDENSIELL MINNEBOKS*

o AVSENDERDATA

® TILLAT/AVSLA MOTTAKSINNSTILLINGSDATA  (INKLUSIVE AVSPQRRING AV
PASSKODENUMMER)

o VIDRESENDINGS INFORMASJON

* Bildedataene som er lagret i MINNWBOKSEN slettes for utfering av dette programmet
(SLETT ALT MINNE).

MERK:

Hvis datasikkerhetsprogrammet eller maskinen der datasikkerhetsprogrammet er
installert, skal kasseres eller skifte eier, begr administratoren serge for & kjere denne
innstillingen. Nar denne innstillingen kjeres, bar ikke administratoren forlate maskinen
for det er bekreftet at dataslettingen er fullfort.

Bergr tasten [SLETT ALT MINNE]. Falgende skjermbilde vises og ber deg om & bekrefte
valget ("JA" eller "NEI").

[Sletteskjermbilde 1]

@ Hvis du vil ga tilbake til menyskjermbildet

SLETT ALT MINNE. (EKSKLUSIVE " "
& ADRESSEBOK AVSENDERLISTE DATA.) SIKKERHETSINNSTILLINGER", bergrer du
[NEI]-tasten.

[ wer J[ 2 ]| e Hvisduvilslette alt minne, trykker du pa [JA]-
tasten. "VENNLIGST VENT." vises, og
deretter vises folgende skjermbilde.

[Sletteskjermbilde 2]

@ Under dataslettingen vises prosentandelen

@ SLETTER ALT MINNE. AUTO OMSTART data som slettes og antallet gjentakelser.
IMPLEMENTERES ETTER SLETTING.

@ Nar dataene er slettet, blir strammen slatt av
0% 05 100% et gyeblikk, men sl&s automatisk pé igjen.

Hvis du vil avbryte etter at dataslettingen har begynt

Bergr [AVBRYT]-tasten. Skjermbildet for administrator-passord vises. Angi
administrator-passordet ved hjelp av talltastene. Sa snart det korrekte administrator-
passordet er angitt, stanses dataslettingen og maskinen slas av en kort stund for den
slas pa igjen automatisk. Vaer oppmerksom pa at alle data som slettes far administrator-
passordet angis, ikke vil bli gjenopprettet (disse dataene gar tapt).
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SLETT ALLE DATA | JOBBSTATUS LISTE OVER FERDIGE JOBBER
Denne innstillingen brukes til & slette alle data (brukernavn for skriver, adresse for sending
av faks/bilde, senderinformasjon for mottatte fakser) fra listen som vises nar "FULLFQRT"
velges i jobbstatusskjermen (side 1-15 i "GENERELL BRUKERVEILEDNING (for generell
informasjon og daglig bruk av kopimaskinen)"). Hvis du vil slette dataene, bergrer du tasten
[SLETT ALLE DATA | JOBBSTATUS LISTE OVER FERDIGE JOBBER]. Det vises en
melding som ber deg om a bekrefte valget ("JA" eller "NEI"). Du bergrer [JA]-tasten hvis du
vil sette i gang slettingen av merkede data. | lgpet av slettingen vises fremdriften som
prosent, sammen med antall gjentakelser. Nar dataslettingen er fullfert, slds maskinen av
midlertidig og starter igjen automatisk.

SLETTE ADRESSEBOKDATA/BILDESEND REGISTRERTE DATA

Dette programmet brukes til & slette elementene som er indikert nedenfor, og som ikke kan
slettes eller initialiseres ved hjelp av programmet "SLETT ALT MINNE" (side 6) eller
programmet "GJENOPPRETTE FABRIKKSTANDARDER" (side 15 i "VEILEDNING TIL
ADMINISTRATORINNSTILLINGER").

o INDIVIDUELL/GRUPPE/PROGRAM//RELE KRINGKASTING MINNEBOKS

© AVSENDERKONTROLLISTE

o AVSPORRINGSMINNE/KONFIDENSIELL MINNEBOKS

o AVSENDERDATA

® TILLAT/AVSLA MOTTAKSINNSTILLINGSDATA  (INKLUSIVE AVSPQRRING AV
PASSKODENUMMER)

o VIDRESENDINGS INFORMASJON

Merk av i avmerkingsboksene til de elementene du vil slette. (Det er to skjermbilder. Du
bergrer tasten eller nar du vil veksle mellom skjermbildene.) Hvis du vil slette
dataene, trykker du pa [SLETT]-tasten. Det vises en melding som ber deg om & bekrefte
valget ("JA" eller "NEI"). Du bergrer [JA]-tasten hvis du vil sette i gang slettingen av
merkede data. | lgpet av slettingen vises fremdriften som prosent, sammen med antall
gjentakelser. Nar dataslettingen er fullfert, slds maskinen av midlertidig og starter igjen
automatisk.
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ANTALL GANGER DATASLETTING GJENTAS

Dette programmet brukes til & forbedre sikkerhetsfunksjonen. Antall ganger datasletting blir
gjentatt nar "SLETT ALT MINNE", "SLETT ALLE DATA | JOBBSTATUS LISTE OVER
FERDIGE JOBBER" eller "SLETTE ADRESSEBOKDATA/BILDESEND REGISTRERTE
DATA" utfares, kan settes til et tall mellom 1 og 7. Fabrikkinnstillingen er 1.

Bergr tasten [ANTALL GANGER DATASLETTING GJENTAS] og angi ensket antall ganger
med tasten [¥] eller (a].

Nar du er ferdig, bergrer du [OK]-tasten.

(Se "Om innstilling av antall gjentakelser" pa side 9 i denne bruksanvisningen.)

AUTO. SLETTING VED START

Dette programmet brukes til automatisk sletting av alle data i maskinen nar strembryteren
blir slatt pa. Felgende alternativer er tilgjengelige for dataene som skal slettes:
"DATAOMRADE FOR OPPGAVEPROSESSERING (INKLUDERT DATA OM LAGRE
UTSKRIFT)", "JOBBSTATUS LISTE OVER FERDIGE JOBBER". Merk av i
avmerkingsboksene for dataene du vil slette automatisk nar strembryteren slas pa. (Det er
du har merket data som skal slettes, bergrer du [OK]-tasten.

Det er i utgangspunktet ikke merket av i noen av avmerkingsboksene.

MERK:

Nar det er en lagret bildesendingsjobb (faks eller nettverksskanner)*, vil ikke automatisk

sletting bli utfert nar stremmen slas pa.

* Dette omfatter mottatte fakser som enna ikke er skrevet ut. Imidlertid omfatter det ikke
data i en faksminneboks (unntatt konfidensiell minneboks).

Hvis du vil avbryte etter at dataslettingen har begynt
Se forklaringene i "Sletteskjermbilde 2" og "Hvis du vil avbryte etter at dataslettingen har
begynt" i "SLETT ALT MINNE" pa side 6 i denne bruksanvisningen.

ANTALL GANGER AUTO. SLETTING VED START GJENTAS

Dette programmet brukes til & forbedre sikkerhetsfunksjonen. Antall ganger "AUTO.
SLETTING VED START" blir gjentatt, kan settes til et tall mellom 1 og 7.
Fabrikkinnstillingen er 1.

Bergr tasten [ANTALL GANGER AUTO. SLETTING VED START GJENTAS] og angi
gnsket antall med tasten (] eller [a].

Nar du er ferdig, bergrer du [OK]-tasten.

(Se "Om innstilling av antall gjentakelser" pa side 9 i denne bruksanvisningen.)

MERK:
Dette programmet er bare aktivert nar det er merket av for "AUTO. SLETTING VED
START".
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ANTALL GANGER AUTO. SLETTING VED JOBBSLUTT GJENTAS

Dette programmet brukes til a forbedre sikkerhetsfunksjonen. Antall ganger automatisk
sletting blir gjentatt etter hver jobb er skrevet ut eller overfort, kan settes til et tall mellom 1
og 7. Fabrikkinnstillingen er 1.

Bergr tasten [ANTALL GANGER AUTO. SLETTING VED JOBBSLUTT GJENTAS] og angi

Nar du er ferdig, bergrer du [OK]-tasten.

Om innstilling av antall gjentakelser

Nar innstillingen for gjentakelser (antall gjentakelser) okes for & forbedre
sikkerhetsfunksjonen, forlenges ogsa tiden dataslettingen tar. Det anbefales at du
velger & angi gjentakelser for "ANTALL GANGER DATASLETTING GJENTAS",
"ANTALL GANGER AUTO. SLETTING VED START GJENTAS" og "ANTALL GANGER
AUTO. SLETTING VED JOBBSLUTT GJENTAS" som passer til dine sikkerhetsbehov
og bruksvilkar.

OPPSETT FOR DEAKTIVERING AV LAGRE UTSKRIFT

Dette programmet kan brukes til & hindre lagring av utskriftsjobber som ikke er beskyttet med
kode nar funksjonen for ventende utskrift i utskriftsmodus brukes. Programmet kan ogsa
brukes til & hindre utskrift av utskriftsjobber som ikke bruker funksjonen for ventende utskrift.

* [FIL UTEN KODE ER IKKE TILLATT FOR LAGRET JOBB]
Hvis du vil hindre lagring av utskriftsjobber som ikke er beskyttet av kode, bergrer du
avmerkingsboksen [FIL UTEN KODE ER IKKE TILLATT FOR LAGRET JOBB], slik at
det vises et merke.
Nar denne funksjonen er aktivert, blir ventende utskriftsjobber som ikke har kode ikke
lagret i maskinen. Hvis du vil bruke funksjonen for ventende utskrift, konfigurerer du
[Passkode]-innstillingen i skriverdriverens [Oppbevaring Innstillinger] (side 4-20 i
GENERELL BRUKERVEILEDNING (for skriver)).
Fabrikkinnstillingen for er aktivert (et avkrysningsmerke vises).

*[DEAKTIVERING AV UTSKRIFTSJOBB UTENOM LAGRE UTSKRIFT]

Hvis et utskrevet dokument blir liggende i en utboks etter at det er skrevet ut i
skrivermodus, kan det hende at noen andre tar dokumentet, og sensitiv informasjon kan
komme pa avveie. Dette programmet brukes til & deaktivere alle andre utskriftsjobber
enn de utskriftsjobbene som krever at utskriften settes i gang fra maskinens
kontrollpanel. Hvis du vil hindre jobber som ikke er ventende, bergrer du
avmerkingsboksen [DEAKTIVERING AV UTSKRIFTSJOBB UTENOM LAGRE
UTSKRIFT], slik at det vises et merke. Hvis du vil skrive ut en jobb nar dette
programmet er aktivert, velger du "Bare hold" i "Oppbevaring"-feltet til skriverdriveren og
utferer utskriftskommandoen. Hvis du vil skrive ut en ventende utskriftsjobb ved hjelp av
denne innstillingen, henter du opp den lagrede jobben fra kontrollpanelet pa maskinen
og gjennomfgrer prosedyren "BEVARE JOBBLISTE" i funksjonen for ventende utskrift
(side 7-2 i GENERELL BRUKERVEILEDNING (for skriver)). Nar det skrives ut ved hjelp
av innstilling "Hold etter utskrift" eller "Proveutskrift", blir ikke jobben skrevet ut. | stedet
it blir den satt pa venting og kan skrives ut pa samme méate som nar "Bare hold" er valgt.
Fabrikkinnstillingen er at dette er deaktivert (ikke avmerket).
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DEAKTIVERE LISTEUTSRKIFT

Dette programmet brukes til & deaktivere utskrift av en av de etterfelgende listene som
skrives ut ved hjelp av "LISTEUTSKRIFT" i spesialfunksjoner (side 2-14 i "GENERELL
BRUKERVEILEDNING (for generell informasjon og daglig bruk av kopimaskinen)").

"LISTE OVER SPESIALFUNKSJONER?, "SENDER ADRESSELISTE",
"AVSENDERKONTROLLISTE"

Merk av i avmerkingsboksene til listene du vil deaktivere utskrift for, og berar deretter [OK]-
tasten.

JOBBSTATUS LISTE OVER FERDIGE JOBBER
VISNINGSINNSTILLINGER

Denne innstillingen brukes til & velge om jobblisten som vises nar "FULLFORT" velges i
jobbstatusskjermen, skal vises eller ikke (side 1-15 i "GENERELL BRUKERVEILEDNING
(for generell informasjon og daglig bruk av kopimaskinen)"). (Innstillingen kan velges
separat for modiene "UTSKR.JOBB", "SKANNE TIL" og "FAKSJOBB".) | listen FERDIGE
JOBBER lagres og vises brukernavn for skriver, adresse for sending av faks/bilde og
senderinformasjon for mottatte fakser. Hvis du av sikkerhetshensyn ikke vil visse denne
informasjonen, bruker du dette programmet til & deaktivere visning av listen.

Hvis du ikke vil vise "FULLF@RT"-tasten som brukes til & vise listen FERDIGE JOBBER i de
ulike modiene, fierner du avmerkingen. Hvis du vil at tasten skal vises, ma du serge for at
boksen er avmerket. Nar du er ferdig, trykker du pa [OK]-tasten.
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DEAKTIVERE OMSENDINGSTAST

Denne innstillingen brukes til & deaktivere visning av [RE-SEND]-tasten, som brukes for
overfaring til mottakeren det sist ble sendt til. Hvis du vil deaktivere visningen av [RE-SEND]-
tasten, beragrer du avmerkingsboksen, slik at et merke vises. Nar [RE-SEND]-tasten er
deaktivert, vises den ikke i hovedskjermbildene for faksmodus og skannermodus (side 1-4 i
Utvidelsessett for faks brukerveiledning AR-FX12 og side 1-11 i "BRUKERVEILEDNING (for
bildesending)"). (Normalt vises tasten pa disse skjermbildene.)

Denne funksjonen er deaktivert i utgangspunktet.

LAS OPP LAGREUTSKRIFTS DATAMANIPULERING

Dette programmet kan bare brukes nar det finnes ventende utskriftsjobber som er last pa
fordi feil kode ble oppgitt. Hvis du vil frigjore alle 1aste utskriftsjobber, bergrer du [FRIGI]-
tasten i skjermbildet "LAS OPP LAGREUTSKRIFTS DATAMANIPULERING". Nar det ikke
finnes noen laste jobber, er tasten [LAS OPP LAGREUTSKRIFTS DATAMANIPULERING] i
"SIKKERHETSINNSTILLINGER" nedtonet.

PRODUKT NOQKKEL

Nar du vil aktivere sikkerhetsfunksjonen for ferste gang, ma du bruke en
administratorinnstilling til & angi  produkingkkelen (passord). Navnet pa
administratorinnstillingen som brukes til dette, er "DATASIKKERHETSPROGRAM". Be
forhandleren om & oppgi produktngkkelen.

Bergr [DATASIKKERHETSPROGRAM]-tasten, oppgi produktngkkelen med talltastene og
bergr [SETTE]-tasten.

o Hvis du oppgir et ukorrekt tall...
Da vises en melding som ber deg om & kontrollere produktnekkelnummeret pa nytt.

o Hvis du taster inn riktig tall...
Da vises en melding som ber deg om & sl& strammen av og deretter pa igjen. Berer [OK]-
tasten nar du er ferdig med a lese meldingen. Sla forst av strambryteren.
Sikkerhetsfunksjonen aktiveres nar strammen slas pa igjen.
Nar sikkerhetsfunksjonen er aktivert, vises [DATASIKKERHETSPROGRAM]-tasten ikke
lenger pa produktngkkelskjermbildet.
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Varsel

Dette er et klasse A produkt. | et
hjemmemilje kan produktet komme til &
veere arsak til radioforstyrrelser som
kan kreve at brukeren tar nogdvendige
tiltak.
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Johdanto

MX-FRX7U lisda turvallisuustoiminnon SHARP digitaaliseen monitoimijarjestelmaan. Kun
turvallisuustoiminnon sisaltavaa SHARP digitaalisen monitoimijarjestelman
kopiointitoimintoa, verkkoskanneritoimintoa tai faksitoimintoa kaytetdén, tydlle luotavat
kuvatiedot salataan. Tydn ollessa valmis salattu tieto poistuu automaattisesti muistista.

Huomio:

Varmistaaksesi, ettd tietoturvan yllapitotydkalujen tietoturvatoiminto antaa suurimman
mahdollisen turvallisuuden, huomioi seuraavat seikat:

@ Paakayttajalla on tarkea rooli turvallisuuden yllapitamisessa. Valitse asianmukaisella
huolellisuudella henkild, joka ottaa tietoturvan yllapitotydkalujen paakayttdjan tehtavan
vastaan.

@ Pida huoli, ettd vaihdat paakéayttajan salasanan joka kerta, kun uusi henkil® aloittaa
paakayttajana.

@ Muuta paakayttajan salasanaa sadanndllisin valiajoin (vahintdan 60 paivan valein).

@ Paakayttdjan salasanan vaihdon aikana péadkayttdjan vanha ja péaakayttajan uusi
salasana nakyvat naytélla. Varmista, ettéa lopetat toimintosarjan kunnolla.

o Ala valitse paakayttijan salasanaksi numeroa, joka on helppo arvata.

@ Paakayttajan asetukset ovat hyvin tarkeat turvallisuuden hallinnalle. Jos koneelta
poistuminen on valttamaténtd paakayttdjan asetusten kaytdn aikana, paina [CA]-
nappainta paakayttajan asetuksista poistumiseksi. Laitteen paakayttajan tulee ilmoittaa
kayttgjille, etta heilla ei ole paasya paakayttajan asetuksiin ilman lupaa.

® Asiakas on vastuussa asiakirjakopioiden ja faksien tarkastamisesta, jotka on
vastaanotettu kayttaen tietoturvan yllapitotydkaluja.

@ Vaikka tietoturvan yllapitotydkalut on asennettu, huomaa, ettd faksin laajennuspaketin
(AR-FX12) kayttamassa yleisessd muistissa olevat faksitiedot ovat luettavissa.
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B Internet-sivuston tunnussanoista
Jos syotat kolme kertaa perdkkdin vaarat tunnussanat "user'- ja/tai "admin"-kohtiin
yrittdessasi péésté sellaisen koneen internet-sivustolle, jolle on asennettu tietoturvan
yllapitotydkalut, paésy evatddn 5 minuutin ajaksi sivuille, joille vaaditaan "user"- tai
"admin"-tunnussana.

HUOMIOI

Jotkut laitteen kéayttdon liittyvat toiminnot muuttuvat tietoturvan yllépitotydkalujen
asennuksen jalkeen. "KAYTTOOPAS (yleistiedoksi ja kopiokoneen kayttdéa varten)"
selittda laitteen kayttéon liittyvat toiminnot silloin, kun tietoturvan yllapitotydkaluja ei ole
asennettu. Tama kayttbopas kertoo ndiden toimintojen muutoksista silloin, kun
tietoturvan yllapitotyékalut on asennettu.
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Kun tietoturvan yllapitotyokalut on asennettu

Kun tietoturvan ylléapitotydkalut on asennettu, seuraava
kuvake ilmestyy kosketuspaneeliin. Kosketa kuvaketta
(&) ndhdéksesi tietoa tietoturvan yllapitotydkaluista.

Kun tietoturvan yllapitotydkalut on asennettu, laitteeseen jaava tieto pyyhkiytyy
automaattisesti jokaisen kopio- ja faksitydn jalkeen.
Kun tiedon poistaminen alkaa, seuraava viesti ndkyy naytdéssa 6 sekunnin ajan*.

@ TIETOJA POISTETAAN.

*Viestin nakymisaikaa voidaan muuttaa
paakayttajan
"VIESTIAJAN
Paakayttajan asetusten opas sivu 10.)

kohdassa
(Katso

asetuksissa
ASETUS".

HUOMIOI

virta katkaistaan,

Jos laitteen virta sammutetaan ennen kuin tyét ovat valmiita, tiedot eivat mahdollisesti
poistu kokonaan muistista. Mikali et halua jattda osittain poistettua tietoa silloin, kun
on suositeltavaa kayttda paakayttajan asetusten komentoa
"TYHJENNA MUISTI" (tamé&n kayttdoppaan sivu 6) tiedon poistamisen paattamiseksi
ennen virran katkaisua.

Rajoitukset koskien tandem kopiointia ja tandem
tulostusta

Tandem kopiointi ja tandem tulostus toimivat kuten alla naytetty perustuen palvelinlaitteen ja
asiakaslaitteen konfigurointiin (onko tietoturvan yllapitotydkalut asennettu vai ei).

Asiakaslaite

Tietoturvanyllapitotydkalut:
Kylla

Tietoturvanyllapitotydkalut:
Ei

Palvelinlaite

Tietoturvan

yllapitotydkalut:

Tandem toimintoa voidaan
kayttda. Tieto poistetaan

Tandem toimintoa ei voida
kayttaa.

Kylla seké palvelin- etta
asiakaslaitteista.
Tietoturvan Tandem toimintoa voidaan | Tavallista tandem toimintoa

yllapitotydkalut:

Ei

kayttdd. Tieto poistetaan
asiakaslaitteesta.

voidaan kayttaa.
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Turvallisuusasetukset internet-sivulla

Kun laitetta kédytetdan verkkotulostimena ja vetotulostus-toimintoa kéytetdan, tietoturvan
yllapitotydkalut mahdollistavat kayttajan tunnistuksen "KAYTTAJANIMI" ja " SALASANA"
avulla. (Vetotulostus-toiminto sallii tiedoston, joka on aiemmin tallennetulla FTP-
palvelimella, tulostuksen suoraan laitteen kayttétaulusta ilman tulostinajurin kéytt6a; katso
"Tiedoston tulostus suoraan FTP -palvelimelta" sivulla 5-7 oppaassa "KAYTTOOPAS
(tulostimelle)".

Kayttdjan tunnistus mahdollistetaan valitsemalla "Ota kayttadjan varmistus kayttéén"-ruutu
laitteen internet-sivulla vetotulostus-toiminnon asetuksissa. (Tama ruutu ilmestyy, kun
tietoturvan yllapitotydkalut on asennettu, ja on valmiiksi valittuna (rastitettu)).
Jarjestelmévaatimukset ja pddsymenettely internet-sivulle, jossa tdma ruutu on, kerrotaan
"ETATOIMINTO VERKON KAUTTA" sivulla 5-2 oppaassa "KAYTTOOPAS (tulostimelle)".
Ruutu ilmestyy naytdssd, joka naytetddn "B FTP -palvelimen tallentaminen"-kohdan
vaiheessa 2 sivulla 5-7 oppaassa "KAYTTOOPAS (tulostimelle)".

H Menettely tiedoston tulostamiselle suoraan FTP-palvelimelta,

kun kayttajatunnistus on otettu kayttoon.

Sinun on syoétettdva kayttdjanimesi ja salasana, jonka jalkeen valitset kosketusnaytdsta
FTP-palvelimen, jolla tulostettava tiedosto on.

Kun FTP-palvelin on valittu "B FTP -palvelimella olevan tiedoston tulostus laitteen
kayttdpaneelilta"-kohdan kohdassa sivulla 5-7 oppaassa "KAYTTOOPAS (tulostimelle)",
nayttd ilmestyy, joka kehottaa sinua antamaan FTP-palvelimen kayttdjanimesi ja
salasana.

[ KESKEYTA )| 0K

ANNA KAYTTAJANIMI JA SALASANA
FTP-PALVELIMELLE.

| KAYTTAJANIMI E
| SALASANA E

Paina [KAY TTAJANIMI]-painiketta sy6ttaaksesi kayttajanimesi ja [SALASANA]-painiketta
sy6ttddksesi tunnussanasi. Kirjainten sy6ttonadyttd ilmestyy ndyttéén joka kerta. Kun olet
syottanyt kayttdjanimesi/salasana, kosketa [OK]-ndppainta.

Kun olet sydttanyt kayttdjanimesi ja salasana, jatka vaiheesta 4 "KAYTTOOPAS
(tulostimelle)"-oppaan sivulla 5-8.
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PAAKAYTTAJAN ASETUKSET

Tama osa kertoo padkayttajan asetuksista, joita péédkayttaja kayttda tietoturvan
yllapitotydkaluille, seké turvallisuustoimintoon liittyvat asetukset.
Seuraavat selitykset olettavat, etta laitteessa on tulostin-, faksi- ja verkkoskanneritoiminnot.

PAAKAYTTAJAN ASETUSLISTA

Asetuksen nimi Sivu Asetuksen nimi Sivu
TIETOTURVA-ASETUKSET

PIDETYT TULOSTUSTYOT -

TYHJENNA MUISTI 6 TOIMINNON OTTAMINEN POIS 9
PAALTA

POISTA KAIKKI TIEDOT TYON . LISTATULOSTUS POIS 10

TILAN VALMIIT TYOT -LISTALTA KAYTOSTA

POISTA OSOITEKIRJAN TIEDOT/ TYON TILAN VALMIIT TYOT -

KUVAN LAHETTAMISEN 7 L 10

REK TIEDOT LISTAN NAYTTOASETUKSET

TIETOJEN POISTON 8 UUD.LAHETYSPAINIKE POIS »

TOISTOMAARA KAYTOSTA

AUTOMAATTINEN NOLLAUS g VAPAUTA PIDETTYJEN »

KAYNNISTETTAESSA TULOSTUSTOIDEN LUKITUS

AUTOMAATTINEN NOLLAUS

KAYNNISTETTAESSA 8

TOISTOKERRAT TUOTEKOODI

AUTOMAATTINEN NOLLAUS 9 TIETOTURVAN »

TYON LOPUKSI TOISTOKERRAT YLLAPITOTYOKALUT

Paakayttajan asetusten kaytto

Seuraa Paakayttajan asetusten oppaan sivujen 4-5 menettelyd asetusten konfiguroimiseksi
paakayttajatilassa.

Kun tietoturvan yllapitotydkalut on asennettu, paakayttajan salasanan syéttaminen lukkiutuu
5 minuutiksi, jos vaara paakayttajan salasana sydtetdan 3 kertaa perakkain.

Kaikki ndma asetukset selitetddn seuraavilla sivuilla.

TIETOTURVA-ASETUKSET

Kun tietoturvan yllapitotydkalut asennetaan, tietoturvaan liittyvat asetukset (paitsi [SSL-
ASETUKSET] ja [IPsec KAYTTOON]) lisatddn asetuksiin, jotka nékyvat, kun
[TIETOTURVA-ASETUKSET] -ndppainta kosketaan.

JARJESTELMAASETUKSET
TIETOTURVA-ASETUKSET 0K
l SS1,-ASETUKSET E 15
.

| IPsec KAYTTOON

TYHJENNA MUISTI E

Tietoturva-asetukset-valikko koostuu useista naytdista.
Kosketa -néppainté ndytdn oikeassa alakulmassa siirtydksesi seuraavaan nayttéon.
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TYHJENNA MUISTI

Tata ohjelmaa kaytetdan poistamaan manuaalisesti kaikki tieto laitteen.

Huomaa kuitenkin, ettd seuraavanlaisia tietotyyppeja ei poisteta tdman ohjelman avulla.

Kayta "POISTA OSOITEKIRJAN TIEDOT/KUVAN LAHETTAMISEN REK.TIEDOT"-

ohjelmaa sivulla 7 poistaaksesi seuraavanlaiset tiedot

@ YKSITTAINEN/RYHMA/OHJELMA/JATKOLAHETYKSEN MUISTILOKERO*

o LAHETTAJAN VALVONTALISTA

© POLLAUSMUISTI/LUOTTAMUKSELLINEN MUISTILOKERO*

e LAHETTAJAN TIEDOT

® SALLI/ESTA VASTAANOTON ASETUSTIEDOT (SIS.POLLAUKSEN SALASANAN
NUMERON)

® EDELLEENLAHETYSTIEDOT

*Kuvatieto, joka on tallennettu MUISTILOKEROON poistetaan kun tdma ohjelma
suoritetaan (TYHJENNA MUISTI).

HUOMIOI

Jos tietoturvan yllapitotydkalut tai kone, jolle tietoturvan yllapitotyékalut on asennettu,
myydaan tai sen omistaja vaihtuu, on paakayttdjdn ajettava tdméa ohjelma lapi.
Ohjelman ajon aikana paakayttaja ei saa poistua koneelta ennen kuin on varmistettu,
etté tietojen poisto on paéattynyt.

Kosketa [TYHJENNA MUISTI]-nappainta. Seuraavaksi tuleva nayttd pyytdaa sinua
varmistamaan valintasi ("KYLLA" tai "EI").

[Tyhjenna naytto 1]

@ Palataksesi "TIETOTURVA-ASETUKSET"-

T(ggﬁlsq?éogg%%g%imm | kohtaan valintandytéssa, paina [El]-nappainta.
LARETTAJALISTAN TIEDOT] ® Tyhjentadksesi koko muistin, paina [KYLLA]-
I ndppainta. "ODOTA." ndkyy, ja seuraava

nayttdé ilmestyy naytélle.

[Tyhjenna naytto 2]

o Silla aikaa kun tietoja poistetaan, naytdssa

& MUISTIA TYHJENNETAAN. TYHJENNYKSEN nakyy poistetun tiedon maara prosenteissa ja
JALKEEN LAITE KAYNN. AUTOM. UUD. ) o
toistojen lukumaara.

@ Kun tiedot on poistettu, virta katkeaa lyhyesti
ja ka&ynnistyy sen jalkeen uudelleen.

Jos haluat keskeyttda sen jalkeen kun tietojen poistaminen on alkanut

Paina [KESKEYTA]-néppainta. Paakayttjan salasanan syéttonéyttd ilmestyy naytélle.
Kun oikea paakayttajan salasana on syétetty, tietojen poisto paattyy ja virta sammuu
hetkeksi, minka jalkeen se kaynnistyy jalleen automaattisesti. Tiedon poisto paattyy heti,
kun oikea paakayttajan salasana on syétetty. Huomaa, ettd kaikki tiedot, jotka on
poistettu ennen padkayttédjan salasanan syoéttoa, eivat palaudu (tdma tieto on menetetty).
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POISTA KAIKKI TIEDOT TYON TILAN VALMIIT TYOT -LISTALTA

Tatd ohjelmaa kaytetddn poistamaan kaikki tiedot (tulostimen kayttajanimi, faksin/kuvan
lahetyskohde, vastaanotetun faksin lahettdjatiedot) listalta, joka tulee néakyviin, kun
"VALMIS" on valittu tydén tilandytéssa (sivu 1-15 "KAYTTOOPAS (yleistiedoksi ja
kopiokoneen kéayttda varten)"-oppaassa). Kaiken tiedon poistamiseksi paina [POISTA
KAIKKI TIEDOT TYON TILAN VALMIT TYOT -LISTALTA]-ndppainta. Naytélle iimestyy
viesti, joka pyytdd sinua vahvistamaan poiston ("KYLLA" tai "El"). Kosketa [KYLLAJ-
ndppdintd valitun tiedon poistamisen aloittamiseksi. Poistamisen aikana poiston
edistyminen n&kyy prosentteina yhdessd toistojen lukumaarédn kanssa. Kun tiedon
poistaminen on péaéttynyt, laitteen virta katkeaa lyhyesti ja kdynnistyy sen jalkeen takaisin
automaattisesti.

POISTA OSOITEKIRJAN TIEDOT/KUVAN LAHETTAMISEN REK.TIEDOT

Tata ohjelmaa kaytetdan poistamaan kohteet, joista kerrotaan alla ja joita ei voida poistaa

tai alustaa kayttamalla "TYHJENNA MUISTI" ohjelmaa (sivu 6) tai "PALAUTA

TEHDASASETUKSET"-ohjelmaa ("PAAKAYTTAJAN ASETUSTEN OPAS" sivu 13).

@ YKSITTAINEN/RYHMA/OHJELMA/JATKOLAHETYKSEN MUISTILOKERO

o LAHETTAJAN VALVONTALISTA

® POLLAUSMUISTI/LUOTTAMUKSELLINEN MUISTILOKERO

e LAHETTAJAN TIEDOT

® SALLI/ESTA VASTAANOTON ASETUSTIEDOT (SIS.POLLAUKSEN SALASANAN
NUMERON)

@ EDELLEENLAHETYSTIEDOT

Valitse niiden kohteiden ruudut, jotka haluat poistaa. (Nayt6lla on kaksi ikkunaa. Kosketa

tai -ndppainta liikkkuaksesi ikkunoiden valilld.) Tiedon poistamiseksi kosketa

[POISTA]-né&ppéintd. Naytolle ilmestyy viesti, joka pyytdd sinua vahvistamaan poiston

("KYLLA" tai "EI"). Kosketa [KYLLA]-n&ppéinta valitun tiedon poistamisen aloittamiseksi.

Poistamisen aikana poiston edistyminen nékyy prosentteina yhdessa toistojen lukumaéaran

kanssa. Kun tiedon poistaminen on paattynyt, laitteen virta katkeaa lyhyesti ja k&ynnistyy

sen jélkeen takaisin automaattisesti.




SUomi

TIETOJEN POISTON TOISTOMAARA

Tatd ohjelmaa kaytetddn turvallisuustoiminnon tehostamiseksi. Tiedon poiston
toistumiskertojen lukuméaaéré silloin, kun "TYHJENNA MUISTI"-, "POISTA KAIKKI TIEDOT
TYON TILAN VALMIT TYOT -LISTALTA"- tai "POISTA OSOITEKIRJAN TIEDOT/KUVAN
LAHETTAMISEN REK.TIEDOT"-toimintoa kéytetdén, voidaan valita 1 ja 7 kerran valilla.
Tehdasasetus on 1.

Kosketa [TIETOJEN POISTON TOISTOMAARA]-ndppéaintd, ja valitse haluamasi
toistokertojen maéra (] tai (] -nédppéaimell.

Kun olet valmis, paina [OK]-nappéinta.

(Katso "Toistoasetuksista" tdméan kasikirjan sivulla 9.)

AUTOMAATTINEN NOLLAUS KAYNNISTETTAESSA

Tata ohjelmaa kaytetdan kaikkien laitteessa olevien tietojen automaattiseen poistoon silloin,
kun laitteen virta on kytketty paalle. Seuraavia toimintoja voidaan valita poistettaviin
tietoihin: "TOIDEN KASITTELYN TIEDOSTOALUE (MUKAANLUKIEN PIDETYT
TULOSTUSTYOT)", "TYON TILAN VALMIIT TYOT -LISTA". Rastita niiden tietojen ruudut,
jotka haluat automaattisesti poistettavan kun laitteen virta kytketdédn péaalle. (Naytélla on
kaksi ikkunaa. Kosketa tai -ndppainta liikkkuaksesi ikkunoiden valilld.) Kun olet
valinnut poistettavat tiedot, kosketa [OK]-nappainta.

Mitédén ruutuja ei ole ennalta valittu.

HUOMIOI

Kun on olemassa tallennettu kuvaldhetystyd (faksi, verkkoskanneri)*, automaattinen

poisto ei tapahdu virran ollessa kytkettyna paalle.

* Tama koskee vastaanotettuja fakseja, joita ei ole tulostettu. TAma ei kuitenkaan koske
faksin muistissa olevaa tietoa (paitsi luottamuksellinen muistilokero).

Jos haluat keskeyttda sen jédlkeen kun tietojen poistaminen on alkanut

Katso selitykset "Tyhjenna nayttd 2"-kohdassa ja "Jos haluat keskeyttaa sen jalkeen kun
tietojen poistaminen on alkanut" "TYHJENNA MUISTI"-kohdassa sivulla 6 tassa
kasikirjassa.

AUTOMAATTINEN NOLLAUS KAYNNISTETTAESSA TOISTOKERRAT
Tatd ohjelmaa kaytetddn turvallisuustoiminnon tehostamiseksi. "AUTOMAATTINEN
NOLLAUS KAYNNISTETTAESSA"-toiminnon toistokertojen lukumaaran voi valita 1 ja 7
véliltd. Tehdasasetus on 1.

Kosketa [AUTOMAATTINEN NOLLAUS KAYNNISTETTAESSA TOISTOKERRATI-
nappainta ja valitse haluamasi lukuméaréa (] tai (a] -néppaimella.

Kun olet valmis, paina [OK]-nappainta.

(Katso "Toistoasetuksista" tAméan kasikirjan sivulla 9.)

HUOMIOI
Tama ohjelma on otettu kayttéén ainoastaan silloin, kun "AUTOMAATTINEN NOLLAUS
KAYNNISTETTAESSA"-ruutu on valittu.




SUOMI

AUTOMAATTINEN NOLLAUS TYON LOPUKSI TOISTOKERRAT

Tatd ohjelmaa kaytetddn turvallisuustoiminnon tehostamiseksi. Automaattinen
nollaustoiminnon toistokertojen lukumaaran jokaisen tyén tulostuksen tai lahetyksen jalkeen
voi valita 1 ja 7 valiltd. Tehdasasetus on 1.

Kosketa [AUTOMAATTINEN NOLLAUS TYON LOPUKSI TOISTOKERRAT]-néppaéinta ja
valitse haluamasi lukumé&aré (v] tai («] -néppéimella.

Kun olet valmis, paina [OK]-nappéainta.

Toistoasetuksista

Kun toistoasetuksia (toistojen lukumaarad) nostetaan turvallisuustoiminnon tehostamiseksi,
tiedon poistoon vaadittava aika kasvaa. On suositeltavaa, ettd valitset toistoasetukset
"TIETOJEN POISTON TOISTOMAARA", "AUTOMAATTINEN NOLLAUS
KAYNNISTETTAESSA TOISTOKERRAT" ja "AUTOMAATTINEN NOLLAUS TYON LOPUKSI
TOISTOKERRAT"-toiminnoilla, jotka sopivat sinun turvallisuustarpeisiisi ja kdyttéehtoihin.

PIDETYT TULOSTUSTYOT - TOIMINNON OTTAMINEN POIS PAALTA

Tatd ohjelmaa voidaan kayttdd estdmaan sellaisten tulostustdiden tallennus, joita ei ole
suojattu salakoodilla, kun tulostustilan pidettyjen tulostustdiden toimintoa kéaytetaan.
Ohjelmaa voidaan myds kayttdd estdmaan sellaisten tulostustdiden tulostaminen, jotka
eivat kayté pidettyjen tulostustbiden tulostustoimintoa.

*[ILMAN SALAKOODIA OLEVAT TIEDOSTOT EIVAT OLE SALLITTUJA
TALLENNUSTOIKSI]

Kéayttdkoodilla suojaamattomien tulostustdiden tallennuksen estédmiseksi kosketa
[ILMAN SALAKOODIA OLEVAT TIEDOSTOT EIVAT OLE SALLITTUJA
TALLENNUSTOIKSI]-ruutua niin, etté ruutuun ilmestyy rasti.

Kun tdm& toiminto on otettu kayttdéoén, kayttdkoodilla suojaamattomat pidettavat
tulostustyét eivat tallennu laitteelle. Pidettyjen tulostustéiden toiminnon kayttdmiseksi
konfiguroi [Salasana]-asetus tulostinajurin [Tallennusasetukset]-kohdassa (sivu 4-20
KAYTTOOPAS (tulostimelle)-oppaassa).

Oletusasetus on otettu kaytt66n (rasti ndkyy ruudussa).

« [MUUT TULOSTUSTYOT KUIN PIDETYT TULOSTUSTYOT POIS KAYTOSTA]

Jos tulostettu asiakirja jd& ulostulotasolle tulostustilassa tulostuksen jalkeen, voi olla
mahdollista, ettd toinen henkil ottaa asiakirjan ja vuotaa luottamuksellista tietoa. Tata
ohjelmaa kaytetaan lopettamaan kaikki tulostintyét paitsi tulostintyét, jotka vaativat, etta
tulostus kaynnistetdédn laitteen ohjauspaneelista. Sellaisten téiden estdmiseksi, jotka
eivat ole pidettyja tulostustditd, kosketa [MUUT TULOSTUSTYOT KUIN PIDETYT
TULOSTUSTYOT POIS KAYTOSTA]-ruutua niin, ettd ruutuun ilmestyy rasti. Tyén
tulostamiseksi ohjelman ollessa kaynnistetty, valitse "Pida vain" tulostinajurin "Sailytys"-
kentdssa ja toteuta tulostuskasky. Sellaisen tulostustyén tulostamiseksi, jota on pidetty
kayttamalla tatd asetusta, kutsu tallennettu tyd laitteen ohjauspaneelista ja suorita
pidettyjen tulostustdiden toiminnon "PIDETTYJEN TOIDEN LUETTELO"-toimenpide
(sivu 7-2 KAYTTOOPAS (tulostimelle)-oppaassa). Kun tulostus suoritetaan kayttamalla
"Pida tulostuksen jalkeen"- tai "Mallitulostus"-asetusta, tyota ei tulosteta. Sen sijaan
ty6ta pidetdan ja se voidaan tulostaa kayttdmalld samaa menetelméd kuin "Pida vain"
ollessa valittuna.

Oletusasetus on poistettu kaytésté (rastia ei ndy ruudussa).
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LISTATULOSTUS POIS KAYTOSTA

Tatd ohjelmaa kaytetdan estdmaan kaikkien seuraavien listojen tulostus, jotka tulostetaan
kayttdmalla "LUETTELON TUL."-toimintoa asiakaskohtaisissa asetuksissa (sivu 2-14
"KAYTTOOPAS (yleistiedoksi ja kopiokoneen kéyttda varten)"-oppaassa).
"ASIAKASKOHTAISTEN ASETUSTEN LUETTELO", "LAHETTAA OSOITELUETTELOA",
"LAHETTAJAN VALVONTALISTA"

Valitse niiden listojen ruudut, jotka haluat poistaa tulostuksesta ja kosketa [OK]-nappainta.

TYON TILAN VALMIIT TYOT -LISTAN NAYTTOASETUKSET

Tata asetusta kaytetdan valittaessa naytetdankd kosketuspaneelin tyétilanaytéssa tyélista
vai ei, kun "VALMIS" on valittu (sivu 1-15 "KAYTTOOPAS (yleistiedoksi ja kopiokoneen
kayttéa varten)"-oppaassa). (Asetuksen voi valita erikseen "TULOSTUSTYO'-,
"SKANNAA"- ja "FAKSITYO'-tiloille.) SUORITETUT TYOT-lista tallentaa ja néayttaa
tulostintilan  k&yttdjan nimen, faksin/kuvan ldhetyskohteet ja vastaanotetun faksin
lahettajatiedot. Jos et halua nayttdd naita tietoja turvallisuussyista, kayta tatd ohjelmaa
listan naytdn poistamiseksi.

Jos et halua, ettd "VALMIS"-nappdin, jota kaytetddn SUORITETUT TYOT -listan
nayttdmiseen, nakyy, kosketa tilan valintaruutua ja poista rasti. Listan ndytén esittdmiseksi
varmista, ettd valintaruudussa on rasti ja paina [OK]-n&ppainta.
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UUD.LAHETYSPAINIKE POIS KAYTOSTA

Tatd ohjelmaa kaytetddn poistamaan [LAH. UUDELLEEN]-nappdin, jota kaytetaan
lahettdm&an viimeksi lahetettyyn kohteeseen. [LAH. UUDELLEEN]-ndppaimen naytén
poistamiseksi, kosketa valintaruutua niin, ettd ruutuun ilmestyy rasti. Kun [LAH.
UUDELLEEN]-ndppéin on poistettu pois kaytostd, se ei ndy faksitilan ja skanneritilan
paanaytdissd (sivu 1-4 Faksin laajennuspaketin AR-FX12-kdyttbopas ja sivu 1-11
"KAYTTOOPAS (kuvan lahetykseen)"). (Tavallisesti ndppain nakyy néissa naytdissa.)

Tama toiminto on oletusarvoisesti kaytdssa.

VAPAUTA PIDETTYJEN TULOSTUSTOIDEN LUKITUS

Tatd ohjelmaa voidaan kéayttdd ainoastaan silloin, kun on olemassa sellaisia pidettyja
tulostustditd, jotka on lukittu vaaran kayttékoodin sydttdmisen vuoksi. Kaikkien lukittujen
pidettyjen tulostustdiden vapauttamiseksi kosketa [VAPAUTA]-nédppéintd "VAPAUTA
PIDETTYJEN TULOSTUSTOIDEN LUKITUS"-ndytéssa. Kun ei ole olemassa lukittuja
tulostustéita, [VAPAUTA  PIDETTYJEN TULOSTUSTOIDEN  LUKITUS]-nappéin
"TIETOTURVA-ASETUKSET"-valikkokohdassa on harmaa eiké aktiivinen.

TUOTEKOODI

Turvallisuustoiminnon ottamiseksi alun perin kayttéon, tulee sinun kéyttdd paékéayttajan
asetusta tuotekoodin (tunnussanan) syéttdmiseksi. Tah&n tarkoitukseen kéaytetyn
paakayttajan asetuksen nimi on "TIETOTURVAN YLLAPITOTYOKALUT". Pyyda tuotekoodi
jalleenmyyijaltasi.

Kosketa [TIETOTURVAN YLLAPITOTYOKALUT] -ndppainta, syotd tuotekoodi
numerondppaimilld ja kosketa [SYOTA]-nappainta.

® Jos syo6tat vadran numeron...
Nayttdéon ilmestyy viesti, joka pyytada sinua tarkistamaan tuotekoodin uudelleen.

@ Jos syotiat oikean numeron...
Nayttéon ilmestyy viesti, joka pyytdd sinua katkaisemaan virran ja kdynnistdmaan sen
uudelleen. Kosketa [OK]-nappéinta, kun olet lukenut viestin loppuun. Sammuta ensin
virtakytkin. Turvallisuustoiminto kytkeytyy péaalle kun virta k&ynnistetdan uudelleen.
Turvallisuustoiminnon ollessa kytkettyna paalle [TIETOTURVAN YLLAPITOTYOKALUT] -
nappdain ei enédd nay tuotekoodin syéttdikkunassa.
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Varoitus

Tamé on luokan A tuote.
Kotiymparistéssa tuote voi aiheuttaa
radiohdirintéd, jossa tapauksessa
kayttdjan on ehka ryhdyttava tarvittaviin
toimenpiteisiin.
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Indledning

MX-FRX7U tilferer SHARP Digitalt multifunktionssystem en sikkerhedsfunktion. Nar der
bruges kopifunktion, printerfunktion, netvaerksscannerfunktion eller faxfunktion pa et
SHARP Digitalt Multifunktionssystem med sikkerhedsfunktion, bliver de databilleder, som
oprettes til jobbet, krypteret, og nar jobbet er afsluttet, slettes de krypterede data straks fra
hukommelsen.

Bemaerk:

For at sikre, at datasikkerhedsfunktionen i datasikkerhedssaettet yder maksimal sikkerhed,
skal man vaere opmaerksom pa felgende:

o Administratoren spiller en vigtig rolle i vedligeholdelsen af sikkerheden. Veer derfor
omhyggelig i valget af den person, der skal varetage jobbet som administrator for
datasikkerhedsseettet.

® Husk straks at aendre administratorkodeordet, nar en ny person overtager jobbet som
administrator.

® Husk at eendre administratorkodeordet regelmeessigt (mindst én gang hver 60. dag).

o Under proceduren med aendring af administratorkodeordet vises det nuveaerende
administratorkodeord og det nye admininistratorkodeord pa displayet. Serg for at afslutte
proceduren hurtigt.

® Veelg ikke et administratorkodeord, som er let at geette.

o Administratorindstillingerne er meget vigtige for styringen af sikkerheden. Hvis det er
ngdvendigt at forlade maskinen, mens administratorindstillinger bruges, skal du huske at
trykke pa [CA] tasten for at afslutte administratorindstillingerne. Maskinens administrator
ber underrette brugerne om, at de ikke ma ga ind i administratorindstillingerne uden
tilladelse.

® Kunden beerer selv ansvaret for styring af kopier af dokumenter og for fax, der er
modtaget, nar datasikkerhedsseettet bruges.

® Bemaerk, at selv nar data sikkerhedssaettet er installeret, er der adgang til at leese faxdata
i den offentlige hukommelsesboks, der bruges af faxudvidelseskittet (AR-FX12).
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B Om adgangskoder til websiden.
Hvis der indtastes forkerte "user" og/eller "admin" adgangskoder i alt tre gange efter
hinanden, nar man forsgger at fa adgang til en maskines websider, der har installeret
datasikkerhedsseettet, vil al adgang, der kraever en "user" eller "admin" adgangskode
ikke veere tilladt i fem minutter.

BEM/ERK:

Nogle af fremgangsmaderne ved betjening af maskinen gndrer sig efter installation af
data sikkerhedssaettet. BETJENINGSVEJLEDNINGEN (generel information og
brugsanvisning til fotokopimaskinen) forklarer fremgangsmaderne ved betjening af
maskinen, nar data sikkerhedsseettet ikke er installeret. Denne vejledning forklarer
&ndringerne ved disse fremgangsmader, nar data sikkerhedssaettet er installeret.
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Nar data sikkerhedssaettet er installeret

\

N Nar data sikkerhedsseettet er installeret, vises folgende
ikon pa LCD panelet. Berar ikonet () for at f4 oplysning
om data sikkerhedsseettets version.

Nar data sikkerhedsseettet er installeret, bliver data, der efterlades i enheden,
automatisk slettet efter hvert kopi- og faxjob.
Nar sletning af data begynder, vises falgende meddelelse i 6 sekunder™.

@ DATA SLETTES

*Varigheden af visningen af meddelelsen
kan eendres med administratorindstillingen
"INDSTILLING AF TID FOR VISNING AF
MEDDELELSER?". (Se side 10 i Vejledning

for administratorindstillinger.)

BEMAERK:

slukkes for strammen.

Hvis streammen slukkes for maskinen, for jobbet er afsluttet, kan det forekomme, at ikke
alle data bliver slettede. Hvis du ikke gnsker at efterlade delvist slettede data, nar der er
slukket for strammen, anbefales det, at du bruger administratorindstillingen "SLET
HELE HUKOMMELSEN" (side 6 i denne manual) for at fuldfere sletningen, inden der

Begraensninger ved tandem-kopiering og -udskrivning

Tandem-kopiering og -udskrivning fungerer som vist nedenfor, baseret pa konfigurationen
af servermaskinen og klientmaskinen (afheengig af om data sikkerhedssaettet er installeret

eller ej.)

Klientmaskine

Data sikkerhedsseet: Ja

Data sikkerhedssaet: Nej

Data sikkerhedssaet: | Tandemfunktionen kan | Tandemfunktionen kan
Ja anvendes. Data slettes | ikke anvendes.
fra bade server- og
Servermaskine klientmaskiner.
Data sikkerhedsseet: | Tandemfunktionen kan | Den almindelig
Nej anvendes. Data slettes | tandemfunktionen kan
fra klientmaskinen. anvendes.
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Sikkerhedsindstillinger pa websiden

Nar maskinen anvendes som netveerksprinter, og Pull Print-funktionen bruges, aktiverer
data sikkerhedsseettet brugeradgang ved hjelp af et "BRUGERNAVN" og
"ADGANGSKODE" (Pull Print-funktionen ger det muligt at udskrive en fil, der er gemt pa en
tidligere lagret FTP-server, direkte fra maskinens betjeningspanel uden brug af
printerdriver, se "Direkte udskrivning af en fil pA en FTP-server" pa side 5-7 i
"BETJENINGSVEJLEDNING (til printer)".)

Brugerautentificering  aktiveres ved at vaelge  afkrydsningsboksen  "Aktiver
brugerautentificering" pa maskinens webside for indstillinger for Pull Print-funktion. (Denne
afkrydsningsboks vises, nar datasikkerhedsseettet er installeret, og bliver valgt ved opstart
(der vises et afkrydsningsmeerke)).

Systemkrav og fremgangsmade for at f& adgang til websiden, der indeholder denne
afkrydsningsboks, bliver forklaret i "FJERNSTYRET BETJENING VIA ET NETVARK" pa
side 5-2 i "BETJENINGSVEJLEDNINGEN (il printer)". Afkrydsningsboksen vises pa
skeermen vist i trin 2 af "M Gemme en FTP-server" pa side 5-7 i
"BETJENINGSVEJLEDNINGEN (til printer)".

B Fremgangsmade for direkte udskrivning af en fil pa en FTP-

server, nar brugerautentificering er aktiveret.

Dit brugernavn og din adgangskode skal indtastes efter valg af FTP-serveren, som
indeholder den fil, der skal udskrives fra maskinens bergringspanel.

Nar FTP-serveren er valgt i trin 3 i "B Udskrivning af en fil via en FTP-server fra
maskinens betjeningspanel" pa side 5-7 i "BETJENINGSVEJLEDNING (til printer)",
vises en skeerm, der beder dig om at indtaste dit brugernavn og din adgangskode for
FTP-serveren.

[ FORTRYD Ji 0K

INDTAST BRUGERNAVN OG ADGANGSKODE
FOR FTP SERVER

| BRUGERNAVN E
| ADGANGSKODE E

Tryk pa tasten [BRUGERNAVN] for at indtaste dit brugernavn og pa [ADGANGSKODE]
for at indtaste din adgangskode. En skaerm til indtastning af bogstaver vises i hver
kasse. Nar du har afsluttet indtastning af brugernavn/adgangskode, bergres tasten [OK].
Efter indtastning af brugernavn og adgangskode, fortseettes fra trin 4 pa side 5-8 i
"BETJENINGSVEJLEDNING (til printer)".
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ADMINISTRATORINDSTILLINGER

| dette afsnit forklares de administratorindstillinger, der bruges af administratoren til
datasikkerhedssaettet, og som har relation til sikkerhedsfunktionen.

Folgende forklaringer gar wud fra, at maskinen har printer, fax- og
netveerksscannerfunktioner.

LISTE OVER ADMINISTRATORINDSTILLINGER

Indstilling Side Indstilling Side
SIKKERHEDSINDSTILLINGER

INDSTILLING TIL

SLET HELE HUKOMMELSEN ©  DEAKTIVERING AF PRINT-HOLD ~ °

SLETALDATAPALISTENOVER DEAKTIVERING AF LISTE 0

UDF@RTE JOBS | JOBSTATUS UDSKRIFT

SLET DATA | ADRESSEBOG/ JOBSTATUS LISTE OVER

REGISTRERET BILLEDAFS 7 UDFORTE JOBS 10
: DISPLAYINDSTILLINGER

ANTAL GANGE SLET DATA o  DEAKTIVERING AF GENSEND ..

GENTAGES TAST

AUTOMATISK SLETING VED s  FJERNLASENPAPRINTHOLD ..

START DATAMANIPULATION

ANTAL GANGE AUTOMATISK o

SLETNING VED START GENTAGES PRODUKT KODE

ANTAL GANGE AUTO SLETNING

VED AFSLUTNING AF JOB 9  DATA SIKKERHEDSSAT 11

GENTAGES

Brug af administratorindstllinger

Felg fremgangsmaden pa siderne 4 og 5 i Vejledning for administratorindstillinger for at
konfigurere de enkelte indstillinger under administratorindstillinger.

Nar datasikkernedsseettet er installeret, vil det ikke veere tilladt at indtaste
administratorkodeordet i fem minutter, hvis der tre gange efter hinanden indtastes et forkert
administratorkodeord.

Se de falgende sider for at fa forklaringer om hver enkelt indstilling.

SIKKERHEDSINDSTILLINGER
Nar datasikkerhedsseettet er installeret, tilfojes sikkerhedsindstillinger (undtagen [SSL
INDSTILLINGER] OG [AKTIVER IPsec]) til de indstillinger, der kommer frem, nar tasten
[SIKKERHEDSINDSTILLINGER] bergres.
SYSTEMINDSTILLINGER
STKKERHEDSINDSTILLINGER

l SSL INDSTILLINGER E

| AKTIVER IPsec

|l SLET HELE HUKOMMELSEN E

Menuen for sikkerhedsindstillinger bestar af flere skeerme.
Beror tasten i skeermens nederste hgjre hjgrne for at bladre til naeste skaerm.
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SLET HELE HUKOMMELSEN

Denne indstilling bruges til manuelt at slette alle data fra maskinens hukommelse.

Bemeerk imidlertid, at falgende datatyper ikke bliver slettede med dette program. Brug

programmet "SLET DATA | ADRESSEBOG/REGISTRERET BILLEDAFS." pa side 7 for at

slette falgende datatyper

o INDIVIDUEL/GRUPPE/PROGRAM GENTRANSMISSION HUKOMMELSESBOKS*

o AFSENDERKONTROLLISTE

® POLLINGHUKOMMELSE/FORTROLIG HUKOMMELSESBOKS*

o AFSENDERDATA

o TILLAD/AFVIS MODTAGELSESINDSTILLINGSDATA (INKL. POLLING
ADGANGSKODENUMMER)

o VIDERESEND INFORMATION

* Billeddata lagret i HUKOMMELSESBOKS slettes for at udfere dette program (SLET HELE
HUKOMMELSEN).

BEMAERK:

| tilfeelde af, at datasikkerhedsseettet eller maskinen med det installerede
datasikkerhedssaet afhaendes eller skifter ejer, skal administratoren sgrge for, at denne
indstilling keres. Nar indstillingen keres, ma administratoren ikke forlade maskinen for
det er bekraeftet, at sletningen af data er fuldfort.

Bergr tasten [SLET HELE HUKOMMELSEN]. Fglgende skeerm vises for at bede dig
bekraefte dit valg ("JA" eller "NEJ").

[Slet skaerm 1]

R e For at vende tilbage til menuskaermen
\EXSKL. DATA 1 ADRESSEBOG/ "SIKKERHEDSINDSTILLINGER" bergres
AFSENDERLISTE) tasten [NEJ].

(w1} ® For at slette hele hukommelsen trykkes pa
tasten [JA]. "VENT.", kommer frem, og
derefter vises folgende skaerm.

[Slet skaerm 2]

® Mens data bliver slettet, vises procentdelen af
& g%ﬁggf%ﬁgﬁ%ﬁﬁgﬁ égg%mm. slettet data og antallet af repetitioner.
o Nar data er blevet slettet, slukkes strammen
kortvarigt og vender derefter automatisk
tilbage.

I
0% 50% 100%

Hvis du onsker at annullere efter at datasletning er begyndt

Bergr tasten [FORTRYD]. Skeermen til indtastning af administratorkodeordet kommer
frem. Indtast administratorkodeordet med de numeriske taster. Sa snart det korrekte
administratorkodeord er indtastet, afbrydes sletningen af data og stremforsyningen
slukkes kortvarigt og teendes derefter automatisk igen. Bemeerk, at alle data, der er
blevet slettet inden administratorkodeordet blev indtastet ikke kan gendannes (disse
data er gaet tabt).
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SLET AL DATA PA LISTEN OVER UDFQRTE JOBS | JOBSTATUS

Denne indstilling anvendes til at slette alle data (printerbrugernavne, fax/billede-
afsenderdestinationer, afsenderinformation for modtagne fax), fra listen som kommer frem,
nar der er valgt "AFSLUTTET" pa jobstatusskeermen (side 1-15 i
"BETJENINGSVEJLEDNING (generel information og betjening af kopimaskinen)"). For at
slette data berores tasten [SLET AL DATA PA LISTEN OVER UDFQRTE JOBS |
JOBSTATUS]. Der kommer en skeerm frem, der beder dig om at bekreaefte, at du vil slette
("JA" eller "NEJ"). Bergr tasten [JA] for at begynde sletningen af de valgte data. Under
sletningen, vises fremgangen som en procentdel sammen med antallet af repetitioner. Nar
sletning af data er afsluttet, slukkes strammen til maskinen kortvarigt og vender derefter
automatisk tilbage.

SLET DATA | ADRESSEBOG/REGISTRERET BILLEDAFS.

Dette program anvendes til at slette de elementer, der er angivet nedenfor, som ikke kan
slettes eller initialiseres ved brug af programmet "SLET HELE HUKOMMELSEN" (side 6)
eller programmet "GENDAN FABRIKSINDSTILLINGER" (Side 15 i "VEJLEDNING FOR
ADMINISTRATORINDSTILLINGER").

o INDIVIDUEL/GRUPPE/PROGRAM GENTRANSMISSION HUKOMMELSESBOKS

o AFSENDERKONTROLLISTE

® POLLINGHUKOMMELSE/FORTROLIG HUKOMMELSESBOKS

o AFSENDERDATA
o TILLAD/AFVIS MODTAGELSESINDSTILLINGSDATA (INKL. POLLING
ADGANGSKODENUMMER)

o VIDERESEND INFORMATION

Afkryds de afkrydsningsbokse, der svarer til de elementer, du vil slette. (Der er to skeerme.
Beror tasten eller for at bladre gennem skaermene. For at slette dataene, berores
tasten [SLET]. Der kommer en skaerm frem, der beder dig om at bekraefte, at du vil slette
("JA" eller "NEJ"). Bergr tasten [JA] for at begynde sletningen af de valgte data. Under
sletningen, vises fremgangen som en procentdel sammen med antallet af repetitioner. Nar
sletning af data er afsluttet, slukkes strammen til maskinen kortvarigt og vender derefter
automatisk tilbage.
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ANTAL GANGE SLET DATA GENTAGES

Dette program bruges til at forbedre sikkerhedsfunktionen. Antallet af gange datasletning
bliver gentaget, nar der udfores "SLET HELE HUKOMMELSEN", "SLET AL DATA PA
LISTEN OVER UDFQRTE JOBS | JOBSTATUS", eller "SLET DATA | ADRESSEBOG/
REGISTRERET BILLEDAFS.", kan indstilles til et tal mellem 1 og 7. Fabriksindstillingen er 1.
Bergr tasten [ANTAL GANGE SLET DATA GENTAGES], og indstil det enskede antal
gange med tasten (=] eller [a].

Nar det er gjort, berares tasten [OK].

(Se "Om indstillingen for gentagelse" pa side 9 i denne manual.)

AUTOMATISK SLETING VED START

Dette program bruges til automatisk at slette alle data i maskinen, nar strammen slas til.
Folgende valg kan geres for data, der skal slettes: "DATAOMRADE TIL JOB-BEHANDLING
(INKLUSIVE PRINT-HOLD DATA)", "JOBSTATUS LISTE OVER UDFQRTE JOBS". Veelg
afkrydsningsbokse for de data, du gnsker at fa slettet automatisk, nar streammen slas til.
(Der er to skeerme. Bergr tasten [+] eller for at bladre gennem skaermene. Efter at have
valgt de data, der skal slettes, bergres tasten [OK].

Der er pa forhand ikke valgt nogen afkrydsningsboks.

BEM/ERK:

Nar der er et lagret billedsendingsjob (fax- eller netvaerksscannerjob)*, bliver der ikke

automatisk slettet, nar stremmen slas til.

* Dette geelder for modtagne faxer, der endnu ikke er blevet udskrevet; det geelder
imidlertid ikke data i en faxhukommelsesboks (undtagen fortrolig hukommelsesboks).

Hvis du onsker at annullere efter at datasletning er begyndt
Se forklaringerne i "Slet skaerm 2" og "Hvis du ensker at annullere efter at datasletning
er begyndt" i "SLET HELE HUKOMMELSEN" pa side 6 i denne manual.

ANTAL GANGE AUTOMATISK SLETNING VED START GENTAGES

Dette program bruges til at forbedre sikkerhedsfunktionen. Antallet af gange
"AUTOMATISK SLETNING VED START" bliver gentaget, kan indstilles til et tal mellem 1
og 7. Fabriksindstillingen er 1.

Bergr tasten [ANTAL GANGE AUTOMATISK SLETNING VED START GENTAGES], og
indstil det gnskede antal gange med tasten (=] eller [a].

Nar det er gjort, berares tasten [OK].

(Se "Om indstillingen for gentagelse" pa side 9 i denne manual.)

BEMAERK:
Dette program er kun aktiveret, nar afkrydsningsboksen for "AUTOMATISK SLETNING
VED START" er valgt.
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ANTAL GANGE AUTO SLETNING VED AFSLUTNING AF JOB
GENTAGES

Dette program bruges til at forbedre sikkerhedsfunktionen. Antallet af gange automatisk
sletning gentages efter at hvert job er udskrevet eller overfgrt kan indstilles til et tal mellem 1
og 7. Fabriksindstillingen er 1.

Bergr tasten [ANTAL GANGE AUTO SLETNING VED AFSLUTNING AF JOB

Nar det er gjort, berares tasten [OK].

Om indstillingen for gentagelse

Nar indstiling for gentagelse (antallet af repetitioner) er oget for at forbedre
sikkerhedsfunktionen, ages ogsa tiden, der kraeves for datasletningen. Det anbefales, at
du veelger en indstilling for gentagelse for "ANTAL GANGE SLET DATA GENTAGES", "
ANTAL GANGE AUTOMATISK SLETNING VED START GENTAGES", og "ANTAL
GANGE AUTO SLETNING VED AFSLUTNING AF JOB GENTAGES", der er passende
for dine sikkerhedsbehov og brugsforhold.

INDSTILLING TIL DEAKTIVERING AF PRINT-HOLD

Dette program kan anvendes til at forbyde lagring af udskrivningsjob, der ikke er beskyttede af
adgangskode, nér funktionen hold udskrivning i printmade bliver brugt. Dette program kan ogsa
anvendes til at forbyde lagring af udskrivningsjob, der ikke anvender funktionen hold udskrivning.

¢ [FILER UDEN ADGANGSKODE KAN IKKE BRUGES TIL GEM JOBS]
For at forhindre lagring af udskrivningsjob, der ikke er beskyttede af adgangskode, skal
man bergre afkrydsningsboksen [FILER UDEN ADGANGSKODE KAN IKKE BRUGES
TIL GEM JOBS], sdledes at et afkrydsningsmaerke kommer frem.
Nar denne funktion er aktiveret, bliver hold udskrivning, som ikke har nogen
adgangskode, ikke lagret i maskinen. For at bruge funktionen hold udskrivning, skal
man konfigurere indstillingen [Adgangskode] i [Tilbageholdelse Indstillinger] pa
printerdriveren (side 4-20 i "BETJENINGSVEJLEDNINGER (til printer)").
Standard fabriksindstillingen er aktiveret (afkrydsningsmaerke kommer frem).

* [DEAKTIVERING AF UDSKRIFTSJOBS BORTSET FRA PRINT-HOLD JOB]

Hvis et udskrevet dokument efterlades i en afleveringsbakke efter at veere blevet udskrevet i
printermade, er det muligt at en anden person kan tage dokumentet og fa adgang til falsom
information. Dette program bruges til at deaktivere alle udskrivningsjobs bortset fra dem,
der kreever udskrivning for at kunne startes fra maskinens betjeningspanel. For at forbyde
job, der ikke er hold udskrivning job, bergres afkrydsningsboksen [DEAKTIVERING AF
UDSKRIFTSJOBS BORTSET FRA PRINT-HOLD JOB] séledes at et afkrydsningsmaerke
kommer frem. For at udskrive et job nar dette program er aktiveret, vaelges "Gem kun" i
feltet "Tilbageholdelse" pa printerdriveren, og derefter udferes udskrivningskommandoen.
For at udskrive et job, der holdes ved brug af denne indstilling, skal man kalde pa det
lagrede job fra maskinens betjeningspanel og udfere "VENTE JOBLISTE" proceduren for
funktionen hold udskrivning (side 7-2 i "BETJENINGSVEJLEDNING (til printer)"). Nar
udskrivningen er udfert ved brug af indstillingen "Gem efter udskrivning" eller
"Proveudskrift”, bliver jobbet ikke udskrevet. Det bliver i stedet for holdt og kan blive
udskrevet ved brug af samme metode, som nar "Gem kun" er valgt.

Standard fabriksindstillingen er deaktiveret (ingen afkrydsningsmaerke vises).
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DEAKTIVERING AF LISTE UDSKRIFT

Dette program anvendes til at deaktivere udskrivning af alle falgende lister, der udskrives ved
brug af "UDSKREVET LISTE" i generelle indstillinger (side 2-14 i
"BETJENINGSVEJLEDNING (generel information og brugsanvisning til fotokopimaskinen)").
"LISTE OVER ALLE GENERELLE INDSTILLINGER", "SENDER ADRESSELISTE",
"AFSENDERKONTROLLISTE"

Veelg de afkrydsningsbokse pa listen, som du ensker at deaktivere udskrivning for, og tryk
derefter pa tasten [OK].

JOBSTATUS LISTE OVER UDFQRTE JOBS DISPLAYINDSTILLINGER
Denne indstilling anvendes til at veelge om den jobliste, der kommer frem, nar
"AFSLUTTET" er valgt pa& jobstatusskeermen skal vises (side 1-15 i
"BETJENINGSVEJLEDNING (generel information og betjening af kopimaskinen)").
(Indstillingen kan vaelges separat for "PRINTJOB", "SCAN TIL" og "FAX-JOB" funktioner.)
Listen UDFQRTE JOBS lagres og viser printermadebrugernavne, fax/billede-
afsenderdestinationer, og afsenderinformation for modtagen fax. Hvis du af
sikkerhedsgrunde ikke onsker at vise denne information, bruges dette program til at
deaktivere visning af listen.

Fjern afkrydsningen for hver funktion, hvis du ikke ensker at fa vist tasten "AFSLUTTET",
som bruges til at vise listen over AFSLUTTEDE JOBS. Hvis du gnsker at tasten skal vaere
synlig, skal der krydses af i afkrydsningsfeltet. Nar du er faerdig, bergres tasten [OK].
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DEAKTIVERING AF GENSEND TAST

Denne indstilling anvendes til at deaktivere visning af tasten [GENSEND], som bruges til at
overfore til den destination, som der sidst blev foretaget en overforsel til. For at deaktivere
visning af tasten [GENSEND] bergres afkrydsningsfeltet, sa der vises et kryds. Nar tasten
[GENSEND] er deaktiveret vises den ikke pa hovedskaermen for faxfunktion og
scannerfunktion (side 1-4 i Vejledning for faxudvidelseskit AR-FX12 og side 1-11 i
"BETJENINGSVEJLEDNING (for billedsending)"). (Tasten vises normalt pa disse skeerme.)
Funktionen er som standard deaktiveret.

FJERN LASEN PA PRINT-HOLD DATAMANIPULATION

Dette program kan kun anvendes, nar der er hold udskrivningsjob, der er fastlast, fordi der
er indtastet en ukorrekt adgangskode. For at udlgse alle fastlaste hold udskrivnings job,
berores tasten [UDL@S] pa skaermen "FJERN LASEN PA PRINT-HOLD
DATAMANIPULATION". Hvis der ikke er nogen fastlaste job, er tasten [FJERN LASEN PA
PRINT-HOLD DATAMANIPULATION], i menuen [SIKKERHEDSINDSTILLINGER] vist i grat.

PRODUKT KODE

For at aktivere sikkerhedsfunktionen for farste gang skal du bruge en administratorindstilling
til at indtaste produktkoden (adgangskode). Navnet pa denne administratorindstillingen er
"DATA SIKKERHEDSSAT". Kontakt forhandleren for at f& produktkoden.

Beror [DATA SIKKERHEDSSAT] tasten, indtast produktkoden ved hjeelp af de numeriske
taster og berar sa [INDTAST] tasten.

o Hvis der indtastes et forkert tal...
Vises der nu en besked, der forklarer hvordan man kontrollerer produktngglenummeret
igen.

o Hvis det rigtige tal indtastes...
Vises der nu en besked, der forklarer hvordan man forst slukker og dernaest teender for
stramforsyningen. Bergr [OK] tasten, nar beskeden er laest faerdig. Sluk farst for
stramafbryderen. Sikkerhedsfunktionen kan bruges, nar streamforsyningen teendes igen.
Sa snart stremforsyningen virker, bliver [DATA SIKKERHEDSS/AT] tasten ikke lzengere
vist pa produktnggle-skeermen.
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Advarsel

Dette er et produkt i klasse A. | private
omgivelser kan dette produkt forarsage
radiointerferens. Hvis det er tilfaeldet,
ma brugeren foretage de ngdvendige
forholdsregler.
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Eicaywyn

To MX-FRX7U 1rpo0Bétel pia Asitoupyia ao@aAgiag o1o wn@ioko TTOAUAEITOUPYIKO aUoThud
SHARP. Katd mn xprion Tng Acimroupyiag ac@aAeiag ae AEITOUPYiEG avTiypa@ng, EKTUTTWTH,
OIKTUaKoU wn@iakoU capwTh 1 fax oe Wneiakd TMoAuAeitoupyiké 2ootnua SHARP, Ta
dedopéva eikOvag TTou dnUIoupyouvTal yia TNV epyacia gival KpUuTTToypa@nuéva Kai, JOAIG
TEAEIWOEI N pyaacia, Ta KpuTrToypagnuéva dedopéva diaypd@ovtal auéowg atrd TN PvAun.

Znueiwon:

MNa va dlaoc@alicete T PEYIOTN ACQAAEIa TNG AeiIToupyiag aoc@aleiag SedoPEVwY OTO KIT

ac@aAeiag dedopévwy, TTOPAKAAOUUE va TNPHCETE TTIOTA TA £EAG:

@ O diaxelpiothg Taifel onuavtikd poAo oTn diatrpnon g ac@aAciag. MpooétTe 1dIaiTepa
oTnVv €mmAoyn Tou atéuou TTou Ba avaAdBel Ta KaBrikovTa dIaxEIPIOTH YIa TO KIT ACQAAEiag
dedopévwv.

® Mnv TTapaAeitrete va aAAGleTe auETwg Tov KWOIKO TTPOaRacng diaxeipioTi Kabe @opd
TT0U €éva Kaivouplo dTtopo avaAauBdvel KaBrikovTa dIaXEIPIOTH.

® AAGCeTe TOKTIKA TOV KWOIKG TTPoOaRacng dlaxelpiaTr) (TOUAdxXIoTov pia @opd kdBe 60
NUEPES).

@ Katd 1n diadikagia aAAayrig Tou KwdIkou TTpoafacng SIaXEIpIOTH, O TPEXWV Kal O VEOG
KwdIKGG TTpOcRaong diaxelpioTr eugavifovral otnv 086vn. BeBaiwBeite 611 n diadikacia
auTA 0AOKANPWONKE CWOTA.

® Mnv emAéyete wg KWAIKG TTpdaBacng dlaxelpioTh évav aplBud TTou oTToI0odnTToTE B
MTTOPOUCE VA PAVTEWEI EUKOAQ.

® O1 pubpioeig diaxeipioT gival TTOAU onuavTIKEG yia Tn dlaxeipion TNG ac@dAsiag. Av givai
avayKaio va armmopakpuveeiTe atrd Tn GUCKEUN KATA TN XPrion Twv pubuicewv diaxeipioTh,
BePaiwBeite 0TI £xeTe MECEl TO TTANKTPO [CA] yia £€€0d0 atd TG puBpioeig diaxeipioTtr. O
OIaXEIPIOTAG TNG OUCKEUNRG OQEIAEl va evnueEPWOEl Toug xproTteg OTI dev Ba €xouv
TTpéoRacn oTIg pubuioeig dIaxEIPIOTH XwWPIG EyKpIon.

@ O MeAATNG QEpel TNV €uBUVN yIa TOV €AEYXO TTAPAYOUEVWV QVTIYPAQWY eyypa®wy Kal
EITEPYXOPEVWV QAE KATA TN XPAON TOU KIT aoQaAEiag SeOUEVWV.

@ AKOUN KI av €XETE EYKATAOTATEl TO KIT AOQOAEiag OESOUEVWY, CNUEICTE TTWG UTTOPET
Kdtrolog va diapdacel Ta dedopéva fax ato KouTi dNUOCIAg PvhAPNG TTOU XPNOIUOTTOIEITal
atré 10 KIT eTmékTaong fax (AR-FX12).
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B 2XETIKA JE TOUG KWOIKOUG TTpOoBaong yia Tnv lotooegAida
Av kataxwpioBouv AavBacopuévol kwdikoi TTpodcacng "user” kai/f] "admin” ouvoAikd yia
TPEIG POPEG OTN OEIPA EVW TTPOCTTABEITE VA ATTOKTACETE TTPOORACT OTIG IOTOOEAIDEG PIag
OUOKEUNG TTOU €XEl EYKATEOTNUEVO TO KIT ac@aAeiag dedouévwy, N TpdcRacn oe oeNideg
TTOU ATraITOUV KATaXwpion Tou Kwdikou Tpdéofacng "user" 1f "admin" Ba eival
QATTAYOPEUNEVN YIA 5 AeTTTA.

XHMEIQZH

KdaTroleg d1adikaaieg XeIpPIOPOU Tou pnxavApatog aAAdlouv pe Tnv eykatdoTaon Tou KIT
aoc@aAeiag dedopévwy. To "OAHIEZ XEIPIZEMQY (yia yeVIKEG TTANPOPOPIES KAl Xprion
TOU QwToavTIypa@IKoU)" emmegnyei TIG OladIkaaieg AEITOUPYiaG TNG CUOKEUNG XWPIG
€YKATAOTACN TOU KIT ao@aAgiag dedouévwy. To TTapdv eyxelpidlo eTegnyei TIG aAAayEg
OTIG BIadIKATIEG EKEIVEG OTAV EXETE EYKATACTHOEI TO KIT AOPAAEiaG OEOOPEVWV.
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OTav EXETE EYKATAOTHOEI TO KIT ACQAAELiOG
oedouivwv

Otav £xeTe EYKATAOTATEN TO KIT A0QAAEiag dedopévwy, TO
€€ng eikovidlo eppavifetal oTo Tivaka a@ng. Ayyigte 1o
(@), yia va d¢ite aToixeia TNG €KOOONG TOU KIT AoPAAEiag
OedOouEVWV.

\

Otav £xeTe €yKOTOOTAOCEl TO KIT ao@aAgiog dedopévwy, YiveTalr autopaTtn atraloipr)
Oedopévwy TTOU ATTEPEIVAV OTN CUOKEUN UETA aTTd KABE epyaaia avTiypa@ng kai fax.
Otav apxiCel n ammaroipr] dedopévwy, TO akOAouBo pAvupa eugavicetar yia 6

OeUTEPOAETTTO™ .
. *Mtropeite  va  aAM\agete T didpkeia
@ ATATPASONTAT AEAQMENA. ; . .
EMGAVIONG TOU PNVUPATOG PE T puBuion
dlaxeIpIoTh "PYOMIZH XPONOY
MHNYMATOZX". (AvaTtpécTe aTIg
TTANPOQOpPIEG TTOU TTAPEXEI O 00NYyog

pubpioewv diaxeipioT otn ogAida 10.)

ZHMEIQZH
Av OBNOETE TN CUOKEUR TIPIV TEAEIWOOUV 01 EPYACiES, iIowg Oev yivel TTARPNG aTTaAoIPr)
oedopévwy. Av dev BEAETE va peivouv PEPIKWG dlaypauuéva dedouéva agou OPRROETE TN
OUOKEeUN, ouvioTatal n xprion Tng pubuiong dlaxeipiot "EKKAGAPIZH MNHMHX"
(oeAida 6 aTo TTapdv eyxelpidIo) yia oAoKApwaon TNG EKKaBApIong dEOOUEVWY TIPIV TOV
TEPUATIOUO.

Meplopiopoi og dladoxikf avTiypa®n Kail d1adoxIKni
EKTUTTWON

AladoxIkr avTiypa®r Kal eKTUTTwON AEITOUpyoUV OTTWG QAiVETAI TTOPAKATW PE CUYXPOVICUO
KEVTPIKAG OUOKEUNG PE OUOKEUN-TTEAATN (UE i XwpPIG eykaTtdoTaon TOU KIT O0@AAEgiog
0edoEVWV).

2UOKEUN-TTEAATNG

KiT acpaheiag dedopévwv:
Nai

Kit ac@aAeiag dedopévwv:
Oxi

Kit  aogaAcgiag | H XpnRon dladoxikig | H XpAon d1ad0xIKAG
oedopévwyv: Nai | Aeitoupyiag givar duvartr). Ta | AeiToupyiag O¢ev gival
Oedopéva attaAcipovTal Kail | duvarr.
i amd TIG dUO OUOKEUEG -
KSVTP'KE‘ KEVTPIKI KAl TTEAATN.
OUOKEUR - , , y -
Kit  aogaAcgiag | H Xpnon diadoyIknig | H Kavoviky  d1adoxIKn

dedopévwv: Oyl

Aermoupyiag ivai duvaty. Ta
oedopéva aTTaAgipovTal
atrd TN OUCKEUA-TTEAATN.

Aermoupyia gival duvarr.
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PuBuioeig aoc@alAciag otnv lotooeAida

Katd 1n xprion TnG OUOKEUAG WG OIKTUOKG EKTUTTWTH Kal KaTd Tn Agitoupyia ETrikAnong
EkTUTTwong, 10 KIT ao@aieiag dedopévwy evepyotrolei T moTotroinan xpriotn pe "ONOMA
XPHZTH" kai "KQA.MPOZBAZHX". (H Aeitoupyia ETrikAnong EKTUTIWONG €TITPETTEI AUECN
eKTUTTWON apxeiou TTou gival o€ TTpoyevéaTepa atmobnkeuuévo FTP server atrd Tov Trivaka
A€IToupyiag TNG OUOKEUAG XWwpPIig Xprion odnyou ekTuttwtr]. Acite "Ateubeiag ekTUTTwoN
apxeiou oe FTP server" otn oghida 5-7 oto "OAHINEZ XEIPIZMOY (wg eKTUTTWTAG)".)

H moTotroinon Xprnotn evepyotroleital e €AoY Tou TTAaiciou eAéyxou "Evepyotroinon
moTotroinong  XprRotn" otnv lotooeAida TG ouokeung yia  puBuicelig  ETtikAnong
ExTUTTwong. (Autd 10 TTAdiolo eAéyyxou ep@avifetar Otav KAVETE €yKATAOTAON TOU KIT
ac@aAgiag dedouévwy, Kal TTIAEyETal ATTO TNV apxr (ep@avideTal éva GUPPBOAO EAEyXOU)).
O1 ammaitAoeIg Tou cuaTAPATOG Kal N dladikacgia TTpodoacng otnv IoTooeAIda TTOU TTEPIEXEI
auté 1o TAQiolo eAéyxou emegnyolvtal ato "ANMOMAKPYZMENH AEITOYPIIA MEZQ
ENOX AIKTYOY" o1n oeAida 5-2 oto "OAHIEZ XEIPIZEMOY (wg ekTuTtWTG)". To TTACicIO
eAéyxou gival otnv 086vn TTou gu@avietal oto BAua 2 Tou "M AtroBrikeuon evog FTP server”
otn oehida 5-7 oto "OAHIEZ XEIPIZMOY (wg eKTUTTWTAG)".

B Aiadikaoia dueong ekTUTTWONG apyxeiou oe FTP server 6tav

gvepyoTtroinfei n morotmoinon XpnoTn

To 6vopa xprioTn Kai 0 Kwd.TTpdoRacng TTPETTEl va EI0AyovVTal UETA TV €TTIAoyA Tou FTP
server TTou TTEPIEXEI TO APXEIo TToU Ba eKTUTTWOET aTTd TO TTiVAKA AP TNG CUCKEUNG.
Otav emmiAexBei o FTP server oto Bripa 3 Tou "M EkTUTIWON €vOG apxeiou oe FTP server
a1 Tov Tivaka AeIroupyiag TNg cuokeung” otn oeAida 5-7 oto "OAHIEZ XEIPIZMOY
(WG ekTUTTWTAG)", €ep@avieTal 0BOvVN TTOU CAG TTPOTPETTEI VA KATAXWPHOETE OVOUO
XPNoTn Kai Kwd.Tpdoacng yia Tov FTP server.

((AKYPQTH )| 0K

EIZATETE TO ONOMA XPHITH KAI TON KQAIKO
POZBALHE TIA TON AIAKOMIZTH FTP.

| ONOMA XPHEITH E
KQL. H?OZBAEHZE

MéoTe 1o TAAKTPO [ONOMA XPHZEZTH] yia va kataxwpnoeTte 10 8IkG aag Ovoua XpnoTn
Kai To TTARKTpo [KQA.MPOXBAZHZ] yia kataxwpion Tou kwdikou TTpdofacng. Kal oTig
oUo TrepITTTWOEIS Ba epaviobei 006vn elIcaywyng ypaupaTtwy. MOAIG ioayeTe dvoua
XpNoTn/kwd.TpéaBaong, ayyiére To TARKTPO [OK].

A@oU KaTaywpnoeTe Gvoua XPAOoTN Kal Kwd.TTpdoRacng, cuvexiote atmd 1o BrApa 4 otn
oehida 5-8 o1o "OAHIMEX XEIPIZEMOY (Wwg eKTUTTWTAG)".



EAAHNIKH

PYOMIZEIZ AIAXEIPIZTH

MeTagu Twv pubuicewv dIayEIPIOTH) TTOU XPNOIUOTTOIOUVTAI OTTO TO BIAXEIPIOTH YIA TO KIT A0QOALiag
oedouévwy, To TTAPOV KEQAAaIo £Enyel TIG puBuiceIg TTou a@opoUv Tn AgiToupyia ao@aAeiag.

O1 akdhouBeg emmegnyfoels Bewpolv dedopévo TG N ouoKeur] O10BETeEl AeIToupyieg
EKTUTTWTH, fax kai dIKTuakoU capwTH.

AIZTA PYOMIZEQN AIAXEIPIZTH

Ovopagia puBuiong Zehida  Ovopacia puBuiong Zelida
PYOMIZEIX AZDAAEIAX
PYOMIZH A ATTENEPIOMNOIHZH
EKKAGAPIZH MNHMHZ 6 ANAMONHS EKTYMQSHS 9
AMAAEIWYTE ONA TA AEAOMENA AMENEPIOMOIHSH THS
THZ AIZTAYZ OANOKAHP. 7 EKTYMNQSHS THS AISTAS 10
EPTAZION ZTHN KATAZTAZH EPT.
AlAA. TA AEA. TOY BIBA. AIEY®./ 7 PYOMIZEIZ OOONHZ INA TH 10
TA KATAX. AEA. ZT. ANOZ. EIK. NIZTA KATAXQPHZHZ EPTAZION
APIOMOZ EMANAAHWEQN THX 8 AMNMENEPIOMOIHZH TOY 11
AMAAOIPHZ AEAOMENQN MNAHKTPOY EMNMAN-AMNOZTOAHZ
, =EKAEIAQZTE TO XEIPIZMO
/?ETNOE'\:'(?JHHEZHHANA‘DOPA KATA " g AEAOMENON ANAMONHZ 11
EKTYMNQZHZ
APIO. ENANAAHWYEQN MPOI/TOX AYT. 8

ENANA®OPAL KATA THN EKKINHZH APIGMOZ NPOIONTOZ

APIOMO3 ENANAAHWEQN MPOFTTOS
AUTO CLEAR $TO TEAOS EPFASIAS  ° KIT AZPAAEIAZ AEAOMENON i

XpRon Twv pubuiocewyv dI1aXeIPIOTAH

AkolouBrioTe Tn dladikacia TTou ava@épel oTiG o0eAideg 4 kal 5 o 0dnydg pubuicewv
OIaXEIPIOTA YIO CUVTOVIOUO TwV pUBUICEWY OTIG PUBUICEIG BIAXEIPIOTH.

OTtav €xeTe €yKOATAOTAOCEl TO KIT ACQOAgiag dedopévwy, n KaTaxwplion Tou Kwdikou
mpdoBacnsg OSlaxelipioT) Ba  cival atmmayopeupévn vl S5 AETITd, av  KATAXWPIOTNKE
AavBaopévog KwdIKOS TTpOaRaacng SIOXEIPIOTH TPEIG YPOPES OTN OEIPd.

MNa eregnynoeig kabe puBuIong, d€iTe OTIG TTAPAKATW CEAIDEG.

PYOMIZEIZ AZPAAEIAZ

Ortav £xel yivel eykatdoTaon Tou KIT ao@AAeiag dedouévwy, ol puBuioEI§ TTou €Xouv oXEon JE
TNV ac@aAeia (ue e€aipeon Tig [PYOMIZEIZ SSL] kai [ENEPIOIMOIHZH IPsec]) rpoaTiBevTal
OTIG puBpioeIg TTou epgavidovtal 6tav ayyiete To TTARKTPO [PYOMIZEIZ AZDANEIAL].

PYGMIZEIZ IYITHMATOL

PYGMIZEIL ADSANEIAL 0K
L 1/5

l PYGMIZEIZ SSL E

| ENEPTONOIHZH IPsec

EKKAGAPIZH MNHMHEL E

To pevou puBuioeig ac@aAeiag diabETel didpopeg 0BOVEG.
AvyyicTte 10 TTAKTPO [#] 0NV KATW BECIA YWVia TNG 086VNG yia HETARACN GTNY £TTOUEVN 08G6VN.
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EAAHNIKH

EKKAGAPIZH MNHMHZ

H pUBuion auth xpnoiuelel yia Xeipokivntn atmmaloipr] SAwvV Twv deSOPEVWY aTTO TN PVAKN

TNG CUOKEUAG.

2nueiwoTte, woTtdéoo, TwG ol akdhouBol TUTTOI dedopévwy Oev  atralgipovral pe TO

TTPOypauua autd. Xpnoipotrolgiote To Tpdypaupa "AMAA. TA AEA. TOY BIBA. AIEYO./TA

KATAX. AEA. 2T. AMNOZ. EIK." otn ogAida 7 yia ammaloiph Twv EAG TUTTWV dedOPEVWV

® KOYTI MNHMHZ ATOMIKO/OMAAIKO/MPOIrPAMMATOZ/ANAMETAAOZHZ EKMOMIMHZ*

o AIZTA EAEIMXQOY AMOZTOAEA

© KOYTI MNHMHZ KAHZHZ INA AHWH (POLLING)EMMIZTEYTIKHZ MNHMHZX*

o AEAOMENA AMNMOZTOAEA

® ATTOAOXH/AMOPPIWYH AEAOMENQN PYOMIZHZ MAPAANABHZ (ZYMIEPIAAM. TOY
APIOMHTIKOY KQAIKOY MPOZB. KAHZHZ NA AHWH (POLLING))

o [NPOQOHZH NAHPO®OPIQN

* AtraAcigovTal Ta ammobnkeupéva dedopéva eikévag ato KOYTI MNHMHZ yia va ekTeAeaTEi
10 TTPdYpapua (EKKAGAPIZH MNHMHY).

XHMEIQZH

27NV TTEPITITWAN TTOU TO KIT ACQAAEiag OEBOUEVWY ) N TUCKEUN TTOU €XEI EYKATECTNUEVO
TO KIT ac@aAciag dedopévwy Ba TTapotTAioTel | Ba aAAGEel I010KTATN, O dIAXEIPIOTHG Ba
TIPETTEI OTTWOONTIOTE VA eKTEAEDTEI auTh TN pUBUIon. Katd Tnv ekTéAean Tng puBuIoNG, O
dlaxeIpIoTAG dev Ba TTPETTEI VA ATTONAKPUVOET aTTd TN GUOKEU WOOTOU £TTAANBEUTE OTI N
eKKaBdapion 6£douEVWY OAOKANPWONKE.

Ayyi¢te 10 TTARKTpO [EKKAGAPIZH MNHMHZ]. H akéAoubn 086vn {ntd empBeBaiwon g
emAoyng oag ("NAI" [ " OXI").
[Ekka@dpion 086vng 1]

ATRAOTOH QAT THE WNAMAE, (EKTOE @ [a emaoTpoA aTnv 086vn Tou evou "PYOMIZEIZ

¢ 210 TA AEDOMENA TOY BIBAIOY AZOANEIAL", ayyigre 10 TArKTpO [OXI].
LIEYGYNIEQN/AIZTAT ATOTTOEA. ) , , , ,
® [Na ekkaBapion PvAung, MECTE TO TTANKTPO
(o J( e | [NAI.  EpgaviCetai 10 "MAPAKAAQ

MEPIMENETE." kai petd n akdéAoubn o86vn.
[EkkaBdpion 086vng 2]

® Katd tnv ekkabdpion pvAung, epeavicetal
TINETAT ATIAA. OMHZ THE MNHMHE. YAOM Lo . )
@ AYT. EIANEKK. META THN ANAROTGH. TTo000TIAa £VOEIEN BIAYPANMEVWY BESOUEVWIV
Kal O apIBPOG ETTAVAAYEWV.

® MO6AIG oAokAnpwOei N atraloiph dedopévwy, n
ouokeun KAeivel yia Aiyo kol peTd  yiveral
QUTOPOTN ETTAVEKKIVNON.

Av £miBupeiTe akUpwaon agou apxioel n diaypagr dedopévwyv

Ayyi¢te 10 TAAKTpo [AKYPQZH]. Oa ep@aviotei n 086vn Kataxwpiong Kwdikou
mpdoBacng Olaxeipioti. Me Ta apIOuIKG TTAAKTPA, TTIANKTPOAOYAOTE TOV  KWOIKO
TpodoBacng diaxelpioTr. H amaloipry dedopévwv Ba oTapatAcel HOAIG KATaXwpPIoTEl O
owaoTéG KWOIKOG TTPdoRaang dlaxelpioTr, N Tpo@odoaia Ba kAgioel yia Aiyo kal UoTepa Ba
Zavavoitel autéuaTa. ZnUEIWOTE OTI OEOOUEVA TTOU ATTAAEIPONKAV TTPIV TNV KATAXWPIoN
Tou KWwOIKOU TTpdaacng dlaxelpioTr) dev eTTava@EépovTal (Ta dedopéva auTtd xdvovral).
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EAAHNIKH

AMNAAEIYTE OAA TA AEAOMENA THZ AIZTAZ OAOKAHP. EPTAZIQN
2THN KATAZTAZH EPI.

H plUBuion xpnoipelel yia ammaloiph OAwv Twv dedopévwy (ovopaTa XpNoTWY EKTUTTWTH,
TTPoopIoHOi aTToOTOAAG fax/ eikdvwy, aToixeia ammooToAéwyv TTapaAn@Béviwy fax) amd Tn
Aiota TToU gppavietal otav emAEEeTe "ONOKAHPQO." aTnv 0846vn KaTdoTaONG £PYACIWV
(oeAida 1-15 omig "OAHIIEZ XEIPIZEMOY (yia yevikég TTANPOQOpIEG Kal XpAon Tou
QwTtoavTiypa@ikoU)"). MNa atmaloipr) dedopévwy, ayyigte To TTARKTPO [AMNAAEIWYTE OAA TA
AEAOMENA THZ AIZTAX OAOKAHP. EPTAZION XTHN KATAZTAZH EPT.]. Oa Ocite
uivupa trou ¢nta empReRaiwon Tng ammaloipng ("NAI" i "OXI"). Me To TTAnkTpo [NAI] apxicel
n amoloin emAeyuévwy dedopévwy. Katd tnv attahoipr, £XETe TTooo0TIqia EvOEIEn TNG
€CENIENG ka1 TOU apIBuoU eTTavaAfwewyv. MOAIG TeAEiwaEl, N cuokeun Ba KAgioel TTpocwpIvd
Kal Oa yivel auTOPaTN ETTAVEKKIVNON.

AMNAA. TA AEA. TOY BIBA. AIEYO./TA KATAX. AEA. ZT. AMOzZ. EIK.

To TTPOYPAUUA AUTO XPENOCIUOTIOIEITAI VI ATTAAOIPR TV CNUEIWY TTOU QaivovTal TTAPAKATW,

TToU dev PTTopoUV va dlaypagoulv  va apxIkoTroinBouv pe XPAON Tou TTPOYPAUMUATOG

"EKKAGAPIZH MNHMHZX" (ocehida 6) 1 Tou Tpoypdupatog "EMANADOPA TON

EPIFOZTAZIAKQN MPOEMIAOIQN" ("OAHIOZ PYOMIZEQN AIAXEIPIZTH", oeAida 15).

® KOYTI MNHMHZ ATOMIKO/OMAAIKO/TTPOIrPAMMATOXZ/ANAMETAAOZHZ EKIMOMIMHZ

o AIZTA EAEIMXQOY AMNOZTOAEA

© KOYTI MNHMHZ KAHZHZ INA AHWH (POLLING)/EMIMIZTEYTIKHZ MNHMHX

o AEAOMENA AMNMOZTOAEA

® ATTOAOXH/AMOPPIWYH AEAOMENQN PYOMIZHZ MAPAANABHZ (ZYMIEPIAAM. TOY
APIOMHTIKOY KQAIKOY MPOZB. KAHZHZ NA AHWH (POLLING))

o [NPOQOHZH NAHPO®OPIQN

EmA&ETe TTACigIo eAéyxou oToIxEiwv TTpog atraloign. (YTrdpxouv dUo 086veg. Ayyitte Ta

TTAAKTPA A (2] yia yerdBaon amoé T pia 086vn otnv AAAN.) MNa amaloipr] dedopévwy,

ayyi¢te To TAAKTPO [AMAAOIPH]. ‘Eva pivupa Ba ¢nta empBeBaiwon amaroipig ("NAI" A

"OXI"). Me 1o mAAKTpo [NAI] Ba gekivrioel n atraloiQr] Twv eTTIAeYPEVWVY dedopévwy. Katd

TNV atTaAoIQr|, €XeTe TToooOTIaia £vOeIEn TNG eEENIENG KAl TOU aplBuoU eTTavaAywewv. MOAig

TEAEIWOEI, N OUOKeun Ba kAgioel TTpoowpIvd kal Ba yivel autdpaTn mavekKivnon.



EAAHNIKH

APIOMOZ ENMANAAHWEQN THZ AMNMAAOI®OHZ AEAOMENQN

To mpdypappa autd Xpnoiuevel yia BeAtiwon Tng Asitoupyiag ac@ahiegiag. O aplBudg Twyv
emavaAnyewyv atraloiprg  Oedopévwy  otav  ekTeAeital  "EKKAOAPIZH MNHMHZ",
"AMAAEIWYTE OAA TA AEAOMENA THX AIZTAY OAOKAHP. EPFAZION ZXTHN
KATAZTAZH EPI.", n "AMAA. TA AEA. TOY BIBA. AIEYO./TA KATAX. AEA. XT. AMNOZ.
EIK." ytropei va kaBopioBei pe otrolodAtToTe vouuepo atod 10 1 £éwg 10 7. H epyooTaciakn
TTPOoETTIAOYN €ival 1.

Ayyiéte 10 TTANKTPO [APIOMOX EMANAAHWEQN THX AMAAOIPHE AEAOMENQN], kai
kaBopioTe emOBUUNTO apIBUS eTTAVOAWEWY PE TO TTARKTPO (7] 1) [a].

MOAIg TeAeiwaoeTe, ayyigte To TTARKTPO [OK].

(Acite "ZXETIKG e TNV pUBUION eTTavAARYEwWV" OTn oeAida 9 Tou TTAPOVTOG eyxelpIdiou.)

AYTOMATH ENANA®OPA KATA THN EKKINHZH

To TTPOYPAPPA AUTO XPNOIYEUE! Yia auTOUATN aTTaAoIPr) OAWV TwV OEOONEVWY OTN CUCKEUN
otav eival avolkTr]. YTTapyxouv ol €€r¢ €mAoyEG yia dedopéva TTpog atraioipr): "MEPIOXH
AEAOMENQN TI1A EMNE=ZEPTAZIA EPTAZIAY (ZYMMNEP. AEAOMENQON ANAMONHZX
EKTYMNQZHZ)", "AIZTA KATAXQPHZHX EPFAZION THX KATAXTAXHX EPTAZIAY".
EmAECTE T TTAQioIa eAEyyou BedoPEVwyY TTOU ETTIBUNEITE va atTaAeipBoUlv auTéuaTa OTav N
ouokeun gival avolkTA. (YTrdpyouv dUo 086veg. AyyiETe To TTARKTPO i (2] yia petaBaon
atmd Tn pia 086vn otnv dAAn.) Metd tnv emmAoyn dedouévwyv TTPOG atraloipr, ayyiéte 10
mAfKTpO [OK].

Aev éxel yivel apyikr €TIAOyA TTAQICIWV EAEyXOU.

XHMEIQZH

Otav umdpxel amobnkeupévn epyaaia atrooToArg €ikévag (fax i dIKkTuakou capwTh),

O¢ev yivetal autépatn atmaAoipr HOAIG avoitel N CUOKEUN.

* 2ZupmrepIAapBavel TapaAneBévra fax TTou dev Exouv akoun ekTuTTwOEl. QoTdo0, dev
oupTtrepIAapBavel dedopéva o€ KouTi uvAung fax (EKTOG atrd EUTTICTEUTIKAG MVAUNG).

Av emiBupegiTe akUpwon a@ou apxioel n diaypapn dedopévwyv

Acite Tig emmegnynoeig oto "EkkaBdapion 08évng 2" kai "Av emBupeite akipwaon agou
apxioer n Olaypapry oedopévwy" oto "EKKAGAPIZH MNHMHZ" otn oeAida 6 Tou
TTAPOVTOG EYXEIPIDIOU.

APIO. EMANAAHWEQN NPOI/TOZ AYT. ENANA®OPAX KATA THN EKKINHZH
To mpdéypappa autd Xpnoluelel yia BeAtiwon Tng Asitoupyiag ac@aAeiag. O apiBuog
emavaAfpewv Tou "AYTOMATH EMANA®OPA KATA THN EKKINHZH" ptopei va
KaBopioBei pe otmolodiTToTe VoUuepo atrd 10 1 €wg 10 7. H epyooTaaiakr) rpoetmAoyr) gival 1.
Ayyi¢te 10 TTAAKTPO [APIO EMANAAHWEQN TMMPOI/TOX AYT. ENMANA®OPAL KATA THN
EKKINHZH] ka1 kaBopioTe Tov €mBupnTté apiBud ue 1o TANKTPO (] A [a].

MOAIG TeAeiwoeTe, ayyigte To TTARKTPO [OK].

(AgiTe "ZXETIKG e TNV pUBUION eTTavaAfWEewWV" 0Tn oeAida 9 Tou TTAPOVTOG eyxEIpIdiou.)

ZHMEIQZH
To Trpdypappa autd evepyoTroleital povov pe emAoyr TTAaigiou eAéyxou "AYTOMATH
EMANA®OPA KATA THN EKKINHZH".
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EAAHNIKH

APIOMOZ ENMANAAHWEQN MNMPOI/TOX AUTO CLEAR XTO TEAOZ EPTAZIAZ
To mpdéypapua autd xpnoiuelel yia BeAtiwon TG Aeimoupyiag ac@aAeiag. O aplBuodg
ETTAVAANWEWY QUTOUATNG ATTAAOIPAG PETA TNV EKTUTTWON 1) TN YETAdOON £pyaciag UTTOPEi
va opIoTEl Je OTTOI0OATTOTE VOUUEPO aTrd 1o 1 €wg TO 7. H epyooTaciakh TTpoeTTIAoyn gival 1.
Ayyigte 10 TTARKTPO [APIOMOZ ENMANAAHWEQN MPOI/TOX AUTO CLEAR XTO TEAOZ
EPTAZIAL], kal kaBopioTe Tov €mBuuNTS apiBud ye 1o TANKTPO (] A (a].

MOAIG TeAeiwaeTe, ayyigte To TTARKTPO [OK].

ZXETIKA ME TNV PUBUION ETTAVOARPEWYV

Av aufnoete Tn pUBPION (apIBuog emmavaAfwewv) yia BeAtiwon TngG Asiroupyiag
ao@aAgiag, augdveTte Kal To XPOVO TTOU ATTAITEITAI YIa aTTAAOIPH dEdOPEVWVY. ZUVIOTATAI
va €TIAEEETE TIC avAAoyeS pubpioelg yia TIG OIKEG 00G avAYKEG ao@aAgiag Kal OUVONKES
xprRong oTig emAoyég "APIOMOZ ENANAAHWEQN THZ AMAAOIPHEZ AEAOMENQN",
"APIO. EMANAAHYEQN MPOIM/TOZ AYT. EMANA®OPAL KATA THN EKKINHZH", kai
"APIOMOZ ENANAAHWEQN MPOIM/TOZ AUTO CLEAR ZTO TEAOZ EPTAZIAY".

PYOMIZH A AMENEPIOMNOIHZH ANAMONHZ EKTYNQZHX

Mrropei va yivel xprion Tou TTpoypdupaTog auTtoU yia aTTayOpEUcn TNG aTToBNKEUONG EPYACIWV
EKTUTTWONG TTOU &gV TTpoaTaTEUOVTAl aTTd KWd. TTPdoacng éTav XpNOIUOTIOIEITAI N AsIToupyia
EPYOOIWV AVAPOVAG eKTUTTWONG 0€ AsiToupyia ekTuTTWTH. MTTOpEI €TTiong va yivel xpron Tou
TTPOYPANMPATOG yIO aTraydpeucn Tng eKTUTTWONG €PYACIWV TIOU &gV XPNOIPOTIOIOUV TN
AgIToupyia avapovg Epyaciwy eKTUTIWONG.

* [APXEIA XQPIZ KQAIKO NMPOXBAXHZ AEN ENITPEMONTAI INA ANOGHKEYZH EPIAZIQN]
MNa amayépeuon TG amoBAKeEUoNng €pyaciwyv eKTUTTWONG TTOU OEv TTPOCTATEUOVTAI ATTO
Kwd. TpdoBaong, ayyi¢te 1o TAaioio eAéyxou [APXEIA XQPIZ KQAIKO NPOXBAZHX AEN
EMTPENONTAI A AMTOGHKEYZH EPIAZION] woTte va eu@avioTei anueio eAéyyou.
Ortav n Asitoupyia auTh gival evepyoTroinuévn, Ol EPYACIEC AVAUOVAG EKTUTTWONG TTOU dEV
£€xouv kwd. TpdoBaong dev Ba armoBnkelovtal 0Tn CUCKEUR. [Na va XpnoIUOTTOINCETE Th
A€ITOUpYia EpYACIWV avapPovAG EKTUTTWANG, DIAPOPPUICTE TIG TTAPAUETPOUG TNG PUBUIONG
[Kwdikég MpdoBaang] ato [Pubuioeig Alaxeip. EKTUTT.] TOU TTpOYPAUUATOG 00rynong Tou
eKTUTTWTH (0€Aida 4-20 o1o "OAHIIEZ XEIPIZMOY (wg eKTUTTWTNAG)".

H epyoaTaoiakd TpoetAeyuévn pubuion gival evepyoTroinuévn (ep@avidetal onueio eAEyxou).

* [AMENEPIOMOIHZH EPrAZION EKTYNQXHZ EKTOZ TQN EPIFAZION ANAMONHZX
EKTYNQZXHZ]
Av Eexdoete KATTOIO eKTUTTWUEVO Eyypago ot Oioko €E0OOU META TNV eKTUTTWON OF
KOTAOTAON EKTUTTWTH, UTTAPXEl TBavAaTnTa diappor|g euaiodBnTwy dedopévwy av 1o TTApEl
KATT010G AANOG. To TTpdypappa autd XpnolPeUEl yia atrevepyoTroinon KABe epyaciag eKTOG
60wV amaitolv £vapén amd Tov Trivaka Asiroupyiag TNG cuokeung. MNa Tnv atraydépeucn
EPYACIWV TTOU deV eival €pyacie¢ avapovhg eKTUTTWONG, ayyigTe TO TTAQiOI0 €Aéyxou
[AMNENEPIOMOIHZH EPTAZION EKTYMNQZHX EKTOX TON EPTAZION ANAMONHZX
EKTYTNQZHZ] woTte va eugaviotei onueio eAéyxou. MNa ekTUTTwon epyaciag étav To
TpoOypauua eivalr evepyotroinuévo, €mAEETE "Avapovr) Moévo" ato Tredio "Alaxeipion
EkTUTTWONG" TOu 00nNyoU TOU EKTUTTWTI] KAl PETA EKTEAETTE TNV €viOAR ekTUTTWONG. [N
EKTUTTWON €pyaoiag eKTUTTWONG TTOU €ival O€ avapovr Pe xpron Tng pubuiong auThg,
QVOKOAEOTE TNV aTTOBNKEUPEVN Epyaadia aTTd Tov TTIVOKG AEITOUPYIag TNG OUCKEUAG Kal
ekteAéote TN Sladikacia "AIETA ANAMONHZ EPTAZIQON" tng Aeitoupyiog epyaaiwv
avapovAg ekTUTTWoNG (oehida 7-2 oto "OAHIMEZ XEIPIZMOY (wg ekTutwtrg)"). Otav
EKTEAEITaI eKTUTTWON HE XPAON TnG puBupiong "Hold After Print" 1 "AokipaoTiki
ExTUTTwon", n epyacia dev Ba ekTuTtwOEi. AvtiBeTa Ba TeBei o€ avapovr) kal 8a pTTopei va
EKTUTTWOET e XpAon Tng idlag ueBddou O6TTwg étav etmAéyeTe "Avapov Mévo".
H epyooTtaciakd TrposetTiAeypévn puBuion cival artrevepyotroinuévn (dev epgavideral

anueio gAéyxou).



EAAHNIKH

ANMENEPIOMOIHZH THX EKTYNQZHZ THZ AIZTAZ

To TTPOYpaAuMa autd XPNOIYEUE! YIA ATTEVEPYOTTOINGN TNG EKTUTTWAONG OTTOIACONTIOTE ATTO TIG
akOAouBeg AioTeg TTou ekTUTTWVOVTal e xprion Tou "EKTYTQZH KATAAOIOY" arig
TTpooapuoopéves pubpioelg (oehida 2-14 oto "OAHIEZ XEIPIZMOY (yia yevikEG
TTANPOYOPIES KAl XPAON TOU GuTOaVTIYpA@IKoU)").

"KATAAOIOZ OAQN TQON TPOZAPMOZMENQN PYOMIZEQN", "AMNOXZTOAH
KATAAOIOY AIEYOYNZEQN", "AIZTA EAEMXOY AMOZTOAEA"

EmA&ETE Ta TTAQioIa eAEyxou yia TIG AioTeg TToU dev BEAETE va eKTUTTWOOUV Kal JETA ayyiETe
10 TTANKTPO [OK].

PYOMIZEIZ OOONHZ IN'A TH AIZTA KATAXQPHZHZ EPTAZIQN

H puBuion xpnoipelel yia va emmAEEETE av Ba TTPORAAAETal ) OxI N AioTa TTOoU epgavideTal
orav é€xete emAégel "ONOKAHPQO." otnv 06évn katdoTtaong epyaoiwv (ogAida 1-15 oTig
"OAHIEZ XEIPIZEMOY (yia yevikéG TTANPOQOPIEG KAl Xprion Tou gwToavTiypagikou)"). (H
pUBuIon ptTopei va emmAexOei xwpioTd yia TIG Asitoupyieg "EKTYT EPTAZ", "SAPQXH XE"
kalr "EPTAZIA FAX".) H Aiota atmroBnkelel kai Ogixvel ovouaTa XprioTn OTOV EKTUTTWTH,
TTPOOPICHOUG aTTOOTOARG fax/eikdvag, kal oToixeia arooToAéwv fax. Av dev embBuueite TNV
EUQAVION TwV OToIXEiwV yia Adyoug ao@algiag, XpnolyotrolgioTe 10 TTPOYpaAPUa yid
QTTEVEPYOTTOINON EUPAVIONG TNG AiOTOG.

MNa kaBepid atrd TG Asitoupyieg, av dev BEAeTE va ep@avifeTal To TTARKTPO "OAOKAHPQO."
TTOU XpnolgoTroieital yia v gu@avion g Aiotag OAOKAHPQMENQN EPTAZIQN,
KaTapynoTe To OUPPBOAO eAéyxou atrd To avTioToixo TTAaiclo. INa va eugavideTal To TTANKTPO,
BeBaiwBeite 611 uTTAPXEl CUPBOAO eAéyxou. OTav TeAeiwoeTe, ayyi¢te To TTANKTPO [OK].

10



EAAHNIKH

AMNENEPIrOnoOIlHzZH TOY NAHKTPOY EMAN-AMNMOZTOAHZ

H puBuion xpnoiuevel yia Tnv amevepyotroinon tou TAAKTpou [EMANATMNOZTOAH], tmou
XPNOIMOTIOIEITAI yIA TN METAdOON OTOV TEAEUTAIO TTPOOPICHUO TTPOG TOV OTIOI0 €XEl YiVEl
ammooToAn. lNa va amevepyotroioere TRV ed@dvion Tou TAAKTpou [EMANAMOZTOAH],
ayyi¢te 10 TTACioI0 eAéyxou WOTE va ep@avioTei oUuBolo eAéyxou. Otav 1O TTANKTPO
[EMANAMNOZTOAH] cival artrevepyotroinuévo, dev gu@avietal oTiG KUPIEG 0BOVEG TwvV
Aeitoupyiwyv fax kai capwth (oeAida 1-4 omig Odnyieg Xeipiopou Kit Eméktaong AR-FX12
kKai oeAida 1-11 omg "OAHIEX XEIPIZEMOY (yia otmmooToAr] €ikévag)"). (Kavovikd To
TIAAKTPO eP@avideTal aTIG 080VEG QUTEG.)

H Aeiroupyia auTth ival apxiké atrevepyoTroinuévn.

ZEKAEIAQITE TO XEIPIZMO AEAOMENQN ANAMONHZ EKTYINQXHZ
To pdypappa autd ptropei va xpnolyotroinBei pévov 6tav UTTAPXOUV Epyacieg eKTUTTWONG
o€ avapovn Tou gival KAEIOWUEVES ETTEIDN KaTaxXwpioTnke AavBaopévog Kwd. TTpéofacng.
MNa va amodeoueloeTe OAEG TIG KAEIDWHEVEG €PYOCIEG AVAPOVAG EKTUTTWONG, QyYiETe TO
TANKTPOo [ANOAEZMEYZH] otnv 066vn [ZEKAEIAQZTE TO XEIPIZMO AEAOMENQN
ANAMONHZ EKTYTQZHZ]. Otav dev umApxouv KAEIOWWEVEG €PYACiEG, TO TTARKTPO
[ZEKAEIAQZTE TO XEIPIZMO AEAOMENQN ANAMONHZ EKTYTNQZHZ] otnv 066vn Tou
pevou "PYOMIZEIZ AZDANEIAZ" ykpilapel.

APIOMOZ NMPOIONTOX

MNa apxik evepyotroinon TnNG Acitoupyiag ao@aAsiag, TTPETTEl va XPNOIUOTIOINOETE HId
pUBuIoN BIAXEIPIOTA YIO KATAXWPIoN TOU KwdIKOU TTPOoidvTog (kwd. TTpdofacng). To dvoua
TNG PUBUIONG BIAXEIPIOTHA TTOU XPNOIYOTIoIEITal YIa TO oKOTTé auTd cival "KIT AZOAANEIAZ
AEAOMENQN?". MNapakaAoUue va {NTAOETE TOV KWOIKO TTPOIOVTOS aTTd TOoV avTITTPOoWTTd
oag.

Ayyi€te 10 TTAAKTPO [KIT AZPAAEIAZ AEAOMENQN], KataxwpioTe Tov KwdIKO TTPOoIOVTOG
ME Ta TTAAKTPA apIBuwWY Kal PETA ayyiETe To TTARKTpO [EIZATQIMH].

@ Av kataxwpiofei AavBaopévog apiOuog...
Oa guPavioTEl PvVUPa TToU 0ag ¢nTd va eAéyEeTe TTAAI TOV apiBuod TTPOoIdVToG.

® Av KaTtaxwploBei 0 cwoTég apIBuOG...

Oa epogaviaTei pAvupa pe TV odnyia va KAgioeTe TNV TPO@OdOCIa Kal HPETA va Tnv
cavavoitete. Ayyicte 1o TANKTPO [OK] HOAIG TEAEIwWOETE TNV avAyvwaon Tou PNvUPaToq.
KAeiote mpwta 10 d10KOTITN pevpaTtog. H Asitoupyia acgaleiag Ba evepyotroinBei otav

avoiete TTAAI TNV GUOKEUN.
ATé Tn oTiyup Tou Ba evepyotroinBei n Aesitoupyia aceaieiag, 1o TARKTPO [KIT

AZDANEIAZ AEAOMENQN] dev Ba epgavicetal TTAéoV 0TV 086vn KATaXWPIoNG KwdIKOU
TTPOIGVTOG.
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Mpogidotroinon

To Trapdv mpoidv eival Katnyopiog A.
MpokeITal yia GUOKEUN OIKIOKAS XPHoNng
KQI UTTOPEi va TTPOKAAETEl TTAPEUBOAEG
TTEPITITWON OTNV OTToia 0 XPAOTNG
TIPETTEI VA TTAPEI TA ATTOPAITNTA PETPA.
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Wprowadzenie

Modut MX-FRX7U umozliwia dodanie funkcji ochrony do cyfrowego urzadzenia
wielofunkcyjnego SHARP. Podczas korzystania z funkcji kopiarki, drukarki, skanera
sieciowego lub faksu cyfrowego urzadzenia wielofunkcyjnego SHARP z wtgczong funkcja
ochrony dane obrazu generowane dla zadania sg szyfrowane, a po zakoriczeniu zadania
zaszyfrowane dane sg natychmiast usuwane z pamieci.

Uwaga:
Aby funkcja ochrony modutu ochrony danych zapewniata maksymalne bezpieczenstwo,
nalezy zachowac nastepujgce srodki ostroznosci:

® Administrator odgrywa wazng role w zapewnianiu ochrony. Nalezy o tym pamietac
podczas wyboru osoby, ktéra bedzie petni¢ funkcje administratora modutu ochrony
danych.

@ Po objeciu funkcji administratora przez nowg osobe nalezy natychmiast zmieni¢ hasto
administratora.

@ Hasto administratora nalezy regularnie zmienia¢ (co najmniej raz na 60 dni).

® Podczas procedury zmiany hasta administratora na wyswietlaczu wyswietlone zostanie
aktualne hasto administratora i nowe hasto administratora. Procedure nalezy wiec
wykonac¢ w miare szybko.

@ Jako hasto administratora nie nalezy wybiera¢ numeru, ktéry mozna tatwo odgadnaé.

@ Ustawienia administratora sg bardzo istotne w zarzgdzaniu ochrong. Jesli urzadzenie jest
pozostawiane podczas korzystania z ustawien administratora, nalezy nacisng¢ przycisk
[CA], aby zamkng¢ ustawienia administratora. Administrator urzgdzenia powinien
powiadomi¢ uzytkownikéw, ze nie nalezy korzystaé z ustawiern administratora bez
pozwolenia.

® Za kontrole nad kopiami dokumentdéw tworzonymi za pomocg urzgdzenia i faksami
odbieranymi przez urzadzenie przy uzyciu modutu ochronny danych odpowiada klient.

® Nawet jesli zainstalowano modut ochrony danych, dane faksowe w publicznej komorce
pamieci (wykorzystywane podczas uzywania zestawu faksu AR-FX12) mogg byc¢
odczytywane.
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B O hastach do stron sieci Web
W przypadku wprowadzenia niepoprawnego hasta dla nazw "user" i (lub) "admin" trzy
razy z rzedu przy probie dostepu do stron internetowych urzadzenia z modutem
ochrony danych, dostep do stron, ktére wymagajg wprowadzenia hasta dla
uzytkownikow "user" lub "admin" zostanie zablokowany na 5 minut.

UWAGA

Po zainstalowaniu modutu ochrony danych niektére procedury obstugi urzgdzenia
ulegajg zmianie. W "INSTRUKCJI OBStLUGI (kopiarka i informacje ogolne)" objasnione
zostaty procedury obstugi urzadzenia, majgce zastosowanie, gdy modut ochrony
danych nie jest zainstalowany. W niniejszej instrukcji oméwiono zmiany tych procedur,
ktore zostajg wprowadzone po zainstalowaniu modutu ochrony danych.
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Po zainstalowaniu modutu ochrony danych

N\

Po zainstalowaniu modutu ochrony danych na panelu
dotykowym wyswietlana jest taka ikona. Dotykajac ikone
(&), mozna przejrze¢ informacje o wersji modutu ochrony
danych.

Jesli modut ochrony danych zostat zainstalowany, dane znajdujgce sie w pamieci
urzgdzenia sg automatycznie usuwane po wykonaniu kazdego zadania kopiowania i

faksowania.

W trakcie rozpoczynania kasowania danych przez 6 sekund* wyswietlany jest

nastepujgcy komunikat:

@ DANE SA WYMAZYWANE

*Czas trwania wyswietlania komunikatu
mozna zmienia¢ za pomocg ustawienia
administratora "USTAWIENIA CZASU
WYSWIETLANIA KOMUNIKATOW". (Patrz

str. 10 podrecznika ustawien
administratora.)

UWAGA

Jesli zasilanie urzadzenia zostanie wytgczone przed zakonczeniem zadan, dane moga
nie zosta¢ catkowicie wymazane. Aby po wytgczeniu zasilania czes¢ danych nie
pozostawata na dysku twardym, zaleca sie korzystanie z ustawienia administratora
"WYMAZ CAkA PAMIEC" (strona 6 niniejszego podrecznika) w celu dokonczenia
kasowania danych przed wytaczeniem zasilania.

Ograniczenia dotyczace kopiowania i drukowania w

tandemie

Funkcje kopiowania i drukowania w tandemie dziatajg zgodnie z ponizszym opisem - w
zaleznosci od konfiguracji serwera i klienta (bez wzgledu na to, czy zainstalowano modut

ochrony danych).

Klient

Modut ochrony danych: tak | Modut ochrony danych: nie

Modut ochrony
danych: tak

Serwer

Funkcja tandemu moze | Funkcja tandemu nie moze
by¢ uzywana. Dane sg|by¢ uzywana.

kasowane zarbwno @z
serwera, jak i klienta.

Modut ochrony
danych: nie

Funkcja tandemu moze | Uzywana moze by¢
by¢ uzywana. Dane sg|standardowa funkcja
kasowane z klienta. tandemu.
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Ustawienia ochrony danych na stronie sieci Web

Jesli urzadzenie jest uzywane jako drukarka sieciowa i uzywana jest funkcja Pull Print,
modut ochrony danych umozliwia identyfikowanie uzytkownika z zastosowaniem "NAZWA
UZYTKOWNIKA" i "HASEO". (Funkcja Pull Print umozliwia drukowanie plikow
zachowanych uprzednio na serwerze FTP bezposrednio z panelu sterowania urzadzenia
bez koniecznosci korzystania ze sterownika drukarki. Patrz: "Drukowanie bezposrednie
pliku na serwerze FTP" na stronie 5-7 "INSTRUKCJI OBStUGI (drukarka)").

Identyfikacje uzytkownika wigcza sie, zaznaczajgc pole wyboru "Wigcz identyfikacje
uzytkownika" w obszarze ustawien funkcji Pull Print na stronie sieci Web urzgdzenia. (Pole
to pojawia sie po zainstalowaniu modutu ochrony danych i domysinie jest zaznaczone
(wyswietlany jest znacznik wyboru)).

Wymagania systemowe i procedury uzyskiwania dostepu do strony sieci Web zawierajacej
to pole wyboru zostaly objasnione w sekcji "ZDALNE CZYNNOSCI PRZEZ SIEC" na
stronie 5-2 "INSTRUKCJI OBStUGI (drukarka)'. Pole pojawia sie na ekranie
przedstawionym w kroku 2 "B Zapisywanie serwera FTP" na stronie 5-7 "INSTRUKCJI
OBSLUGI (drukarka)".

B Procedura bezposredniego drukowania pliku na serwerze FTP,
gdy wiaczono identyfikacje uzytkownika
Nazwe uzytkownika i hasto nalezy wprowadzi¢ po wybraniu serwera FTP zawierajacego
plik, ktéry ma zosta¢ wydrukowany z panelu sterowania urzadzenia.
W przypadku gdy serwer FTP zostat wybrany w kroku 3 "B Drukowanie pliku z serwera
FTP z panelu sterowania urzadzenia" na stronie 5-7 "INSTRUKCJI OBStUGI
(drukarka)", wyswietlony zostanie ekran z monitem o wprowadzenie nazwy uzytkownika
i hasta do serwera FTP.

[(CANULUJ )¢ 0K
WPROWAD NAZWE UZYTKOWNIKA I HASEQ DLA SERWERA FTP.

| NAZWA UZYTK. E
| HASEO E

Wybierz przycisk [NAZWA UZYTK.], aby wprowadzi¢ nazwe uzytkownika i przycisk
[HASLO], aby wprowadzi¢ hasto. W kazdym przypadku wyswietlony zostanie ekran
wprowadzania liter. Po wprowadzeniu nazwy uzytkownika/hasta dotknij przycisku [OK].
Po wprowadzeniu nazwy uzytkownika i hasta kontynuuj od kroku 4 na stronie 5-8
"INSTRUKCJI OBSELUGI (drukarka)".
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USTAWIENIA ADMINISTRATORA

W tej sekcji opisano ustawienia zwigzane z funkcjg ochrony, nalezgce do ustawien
administratora modutu ochrony danych.

W objasnieniach przyjeto zatozenie, ze urzadzenie zostato wyposazone w funkcje drukarki,
faksu i skanera sieciowego.

LISTA USTAWIEN ADMINISTRATORA

Nazwa ustawienia Strona  Nazwa ustawienia Strona
OCHRONA DANYCH
: . USTAWIENIE WYLACZENIA
WYMAZ CALA PAMIEC 6 WSTRZYMANIA DRUKOWANIA
SKASUJ WSZYSTKIE DANE NA | 7 WYLACZENIE DRUKOWANIA 10
LISCIE ZAKONCZONYCH ZADAN LISTY
SKASUJ DANE Z KSIAZKI USTAWIENIA WYSWIETLANIA
ADRES./DANE ZAREJESTR. W 7 LISTY ZAKONCZ, PRAC W 10
PRZESt. OBR. STATUSIE ZADAN
LICZBA POWTORZEN 8 ZABLOKOWANIE PONOWNEGO 11
KASOWANIA DANYCH WYSYEANIA KLUCZA
AUTOZEROWANIE PO 8 DANYOHWSTRAYMANEGO 11
WEACZENIU ZASILANIA
DRUKOWANIA
LICZBA POWTORZEN 8
AUTOZEROWANIA PO Wk.. ZASIL. KLUCZ PRODUKTU
LICZBA POWTORZEN i
AUTOZEROWANIA W KONCU 9 MODUtE OCHRONY DANYCH 11

ZADANIA

Korzystanie z ustawien administratora

Aby skonfigurowa¢ ustawienia administratora, nalezy wykona¢ procedure opisana na
stronach 4 i 5 podrecznika ustawien administratora.

Jesli zainstalowany zostat modut ochrony danych, w przypadku wprowadzenia
nieprawidtowego hasta administratora 3 razy pod rzad mozliwos¢ wprowadzania tego
hasta zostanie zablokowana na 5 minut.

Objasnienia dotyczace kazdego ustawienia mozna znalez¢ na dalszych stronach.

OCHRONA DANYCH

Gdy zainstalowany jest modut ochrony danych, ustawienia zwigzane z ochrong (z
wyjatkiem opcji [USTAWIENIA SSL] i [WEACZ OBSEUGE IPsec] sg dodawane do ustawien
wyswietlanych po dotknieciu przycisku [USTAWIENIA ZABEZPIECZEN].

USTAWIENIA SYSTEMOWE

OCHRONA DANYCH 0K |
L 1/5

I USTAWIENIA SSL E

| WEACT OBSLUGE IPsec

WYMAZ CALA PAMIEC E

Menu ochrony danych sktada sie z kilku ekrandw.
Aby przejs¢ do kolejnego ekranu, nalezy dotkng¢ przycisku w prawej dolnej czesci
ekranu.
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WYMAZ CALA PAMIEC

To ustawienie stuzy do recznego kasowania wszystkich danych z pamieci urzgdzenia.

Program nie umozliwia jednak kasowania ponizszych typéw danych. Do ich usuwania

stuzy program "SKASUJ DANE Z KSIAZKI ADRES./DANE ZAREJESTR. W PRZESk.

OBR.", opisany na stronie 7.

® KOMORKA PAMIECI EMISJI INDYWIDUALNEJ /GRUPOWEJ /PROGRAMOWEJ*

@ TABLICA STEROWANIA NADAWCY

® KOMORKA PAMIECI ODPYTYWANIA / PAMIECI POUFNEJ*

o DANE NADAWCY

® ZEZWALA/ODRZUCA DANE USTAWIEN DOT. ODBIORU (WEACZNIE Z NUMEREM
HASEA PRZEPYTYWANIA)

@ PRZESLIJ INFORMACJE DALEJ.

*Dane obrazu zachowane w komdrce pamieci sg kasowane w celu wykonania tego
programu (WYMAZ CAtA PAMIEC).

UWAGA

Operator powinien uruchomi¢ to ustawienie w przypadku zrezygnowania z modutu
ochrony danych lub zmiany witasciciela urzadzenia z modutem ochrony danych. Po
uruchomieniu ustawienia administrator nie powinien odchodzi¢ od urzadzenia do
momentu potwierdzenia, ze kasowanie danych zostato zakonczone.

Dotknij przycisku [WYMAZ CAtLA PAMIEC]. Wys$wietlony zostanie ponizszy ekran z
monitem o potwierdzenie wyboru ("TAK" lub "NIE").

[Ekran wymazywania 1]

, ® Aby powréci¢ do ekranu menu "OCHRONA
fgﬁiuﬂs%%?f%é%gém Y DANYCH?", dotknij przycisku [NIE].

BEZ DANYCH 2 LISTY NADANCY.) ® Aby skasowaé z pamieci wszystkie dane,
[ v J[ mk } wybierz przycisk [TAK]. Wyéwjetlony zostanie
komunikat "PROSZE CZEKAC.", a nastepnie

- ponizszy ekran.

[Ekran wymazywania 2]

® Podczas kasowania danych wyswietlany jest

SKASUJ CAZA PAMIEC. PO SKASOWANIU i
NASTEPUJE. AUTOMATYCZNY RESTART. proce,nt ,kasowanych danych i liczba
powtorzen.

® Po skasowaniu danych zasilanie zostaje
wytaczone i wtgczone ponownie.

Aby anulowaé wymazywanie danych w trakcie procesu

Dotknij przycisku [ANULUJ]. Wyswietlony zostanie ekran wprowadzania hasta
administratora. Wprowadz hasto administratora za pomocg przyciskéw numerycznych.
Kasowanie danych zostanie zatrzymane natychmiast po wprowadzeniu prawidtowego
hasta administratora; zasilanie urzgdzenia zostanie na chwile wytgczone, a nastepnie
automatycznie wigczone. Dane skasowane przed wprowadzeniem hasta
administratora nie zostang przywrécone (zostang utracone).
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SKASUJ WSZYSTKIE DANE NA LISCIE ZAKONCZONYCH ZADAN

To ustawienie stuzy do wymazywania wszystkich danych (nazw uzytkownikéw drukarki,
miejsc docelowych wysytanych fakséw/obrazéw, informacji o nadawcach odebranych
faksow) z listy, ktéra jest wyswietlana po wybraniu opcji "ZAKONCZONO" na ekranie stanu
zadania (str. 1-15 "INSTRUKCJI OBStEUGI (informacje ogolne i obstuga kopiarki)"). Aby
skasowaé dane, dotknij przycisku [SKASUJ WSZYSTKIE DANE NA LISCIE
ZAKONCZONYCH ZADAN]. Wyswietlony zostanie komunikat z monitem o potwierdzenie
kasowania ("TAK" lub "NIE"). Aby rozpoczaé kasowanie zaznaczonych danych, nalezy
klikng¢ przycisk [TAK]. Podczas kasowania wyswietlany bedzie procent postepu i liczba
powtodrzen. Po zakonczeniu kasowania danych zasilanie urzadzenia zostanie wytgczone i
wigczone ponownie.

SKASUJ DANE Z KSIAZKI ADRES./DANE ZAREJESTR. W PRZESL. OBR.

Ten program stuzy do kasowania ponizszych pozycji, ktérych nie mozna skasowaé ani

zainicjowaé przy uzyciu programu "WYMAZ CAtA PAMIEC" (strona 6) ani programu

"PRZYWROC USTAWIENIA FABRYCZNE" (st 15 "PODRECZNIKA USTAWIEN

ADMINISTRATORA").

® KOMORKA PAMIECI EMISJI INDYWIDUALNEJ /GRUPOWEJ /PROGRAMOWEJ

® TABLICA STEROWANIA NADAWCY

® KOMORKA PAMIECI ODPYTYWANIA / PAMIECI POUFNEJ

o DANE NADAWCY

® ZEZWALA/ODRZUCA DANE USTAWIEN DOT. ODBIORU (WEACZNIE Z NUMEREM
HASEA PRZEPYTYWANIA)

@ PRZESLIJ INFORMACJE DALEJ.

Zaznacz pola wyboru pozyciji, ktére majg zosta¢ skasowane. (Dotykajac przyciskow [

mozna sie przetacza¢ miedzy dwoma dostepnymi ekranami). Aby wyczysci¢ dane,

dotknij przycisku [SKASUJ]. Wys$wietlony zostanie komunikat z monitem o potwierdzenie

("TAK" lub "NIE"). Dotknij przycisku [TAK], aby rozpocza¢ kasowanie wybranych danych.

Podczas kasowania wyswietlany bedzie procent postepu i liczba powtérzen. Po

zakonczeniu kasowania danych zasilanie urzgdzenia zostanie wytgczone i witaczone

ponownie.
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LICZBA POWTORZEN KASOWANIA DANYCH

Ten program stuzy do zwiekszenia skutecznosci funkcji ochrony. Liczba powtdrzen
kasowania danych po wykonaniu zadan "WYMAZ CAtA PAMIEC", "SKASUJ WSZYSTKIE
DANE NA LISCIE ZAKONCZONYCH ZADAN" lub "SKASUJ DANE Z KSIAZKI ADRES./
DANE ZAREJESTR. W PRZESL. OBR." moze wynosi¢ od 1 do 7. Ustawieniem fabrycznym
jest 1.

Dotknij przycisku [LICZBA POWTORZEN KASOWANIA DANYCH] i ustaw liczbe powtérzen
za pomocag przyciskow [w] i [a].

Po zakonczeniu dotknij przycisku [OK].

(Patrz: "Informacije o liczbie powtdrzen" na stronie 9 tego podrecznika).

AUTOZEROWANIE PO WEACZENIU ZASILANIA

Ten program stuzy do automatycznego kasowania wszystkich danych z urzgdzenia po
wigczeniu zasilania. Dostepne sa nastepujace opcje kasowania danych: "OBSZAR
DANYCH DLA PRZETWARZANIA ZADANIA (WRAZ Z DANYMI WSTRZYMANIA
DRUKOWANIA)", "STATUS ZADANIA LISTY ZAKONCZONYCH ZADAN'". Zaznacz pola
wyboru dla danych, ktére majg by¢ automatycznie kasowane po wigczeniu zasilania.
ekranami). Po zaznaczeniu danych do skasowania dotknij przycisku [OK].

Domyslnie nie sg zaznaczone zadne pola wyboru.

UWAGA

Jesli zapisane zostato zadanie wysytania obrazu (zadanie faksu Ilub skanera

sieciowego)*, wtagczenie zasilania nie spowoduje automatycznego kasowania.

* Uwzgledniane sg faksy, ktére nie zostaty jeszcze wydrukowane. Dane w komorce
pamieci nie sa uwzgledniane (poza komoérkag pamieci poufnej).

Aby anulowaé¢ wymazywanie danych w trakcie procesu
Patrz: objasnienia w sekcjach "Ekran wymazywania 2" i "Aby anulowa¢ wymazywanie
danych w trakcie procesu" ("WYMAZ CAtA PAMIEC") na stronie 6 niniejszej instrukcji.

LICZBA POWTORZEN AUTOZEROWANIA PO Wk. ZASIL.

Ten program stuzy do zwiekszenia skutecznosci funkcji ochrony. Liczbe powtdrzen
programu "AUTOZEROWANIE PO WEACZENIU ZASILANIA" mozna okre$li¢ w zakresie 1-
7. Ustawieniem fabrycznym jest 1.

Dotknij przycisku [LICZBA POWTORZEN AUTOZEROWANIA PO WEACZENIU ZASILANIA]
i ustaw liczbe powtdrzen za pomoca przyciskow (=} i (a].

Po zakonczeniu dotknij przycisku [OK].

(Patrz: "Informacije o liczbie powtdrzen" na stronie 9 tego podrecznika).

UWAGA
Ten program jest wigczony tylko wtedy, gdy zaznaczone zostato pole wyboru
"AUTOZEROWANIE PO WEACZENIU ZASILANIA".
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LICZBA POWTORZEN AUTOZEROWANIA W KONCU ZADANIA

Ten program stuzy do zwiekszenia skutecznosci funkcji ochrony. Liczba powtdrzen
autozerowania po wydrukowaniu lub przestaniu kazdego zadania moze wynosi¢ od 1 do 7.
Ustawieniem fabrycznym jest 1.

Dotknij przycisku [LICZBA POWTORZEN AUTOZEROWANIA W KONCU ZADANIA] i ustaw

Po zakonczeniu dotknij przycisku [OK].

Informacije o liczbie powtérzen

Jesli w celu zwiekszenia skutecznosci funkcji ochrony zwiekszona zostanie liczba
powtodrzen, zwiekszony zostanie réwniez czas wymagany do kasowania danych.
Zaleca sig, aby ustawienia opcji "LICZBA POWTORZEN KASOWANIA DANYCH",
"LICZBA POWTORZEN AUTOZEROWANIA PO Wk. ZASIL." i "LICZBA POWTORZEN
AUTOZEROWANIA W KONCU ZADANIA" odpowiadaty zaréwno potrzebom
dotyczacym ochrony, jak i warunkom uzytkowania urzgdzenia.

USTAWIENIE WYLACZENIA WSTRZYMANIA DRUKOWANIA

Ten program pozwala uniemozliwi¢ zachowywanie zadahh drukowania niechronionych
kodem dostepu w przypadku, gdy uzywana jest funkcja zadania wstrzymania drukowania
w trybie drukowania. Program pozwala takze uniemozliwi¢ drukowanie w przypadku zadan
drukowania, dla ktérych funkcja zadania wstrzymania drukowania nie jest uzywana.

* [NIE WOLNO ZAPISYWAC PLIKOW BEZ KODU DOSTEPU]
Aby uniemozliwi¢ zachowywanie zadan niechronionych kodem dostepu, dotknij
(zaznacz) pole wyboru [NIE WOLNO ZAPISYWAC PLIKOW BEZ KODU DOSTEPU].
Po wigczeniu tej funkcji zadania wstrzymania drukowania bez kodu dostepu nie beda
zachowywane w urzadzeniu. Aby korzysta¢ z funkcji zadania wstrzymania drukowania,
skonfiguruj ustawienie [Haslo Kod] w sekcji [Ustawienia retenciji] sterownika drukarki
(strona 4-20 INSTRUKCJI OBSELUGI (drukarka)).
Domysinie ustawienie to jest wigczone (znacznik wyboru jest wyswietlany).

« [WYLACZENIE ZADAN DRUKOWANIA INNYCH NIZ ZADANIE WSTRZYMANE]
Dokument wydrukowany w trybie drukarki i pozostawiony na tacy wyjsciowej moze
dosta¢ sie w niepowotane rece, a to moze stanowi¢ przyczyne przecieku informacji o
newralgicznym znaczeniu. Ten program stuzy do wytgczania wszystkich zadan
drukowania innych niz zadania, w przypadku ktérych wymagane jest uruchomienie z
panelu sterowania urzadzenia. Aby uniemozliwi¢ wykonywanie zadan innych niz zadania
wstrzymania drukowania, dotknij (zaznacz) pole wyboru [WYLACZENIE ZADAN
DRUKOWANIA INNYCH NIZ ZADANIE WSTRZYMANE]. Aby wykonaé zadanie
drukowania, gdy program jest wigczony, nalezy wybra¢ opcje "Tylko wstrzymanie" w
polu "Tryb drukowania" sterownika drukarki, a nastepnie wykona¢ polecenie
drukowania. Aby wykona¢ zadanie drukowania wstrzymane przy uzyciu tego ustawienia,
zachowane zadanie nalezy wywofta¢ w panelu sterowania urzadzenia, a nastepnie
wykonaé procedure "LISTA ZAPISANYCH ZADAN" funkcji zadania wstrzymania
drukowania (strona 7-2 INSTRUKCJI OBSLUGI (drukarka)). Jesli drukowanie jest
wykonywane z ustawieniem "Zapisz po wydrukowaniu" lub "Prébny wydruk", zadanie
nie zostanie wydrukowane. Zamiast tego zostanie wstrzymane i bedzie mozna je
wykona¢ takg samag metoda, jak w przypadku zaznaczonej opcji "Tylko wstrzymanie".
Domyslnie ustawienie to jest wytgczone (znacznik wyboru nie jest wyswietlany).
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WYLACZENIE DRUKOWANIA LISTY

Ten program stuzy do wyltgczania drukowania ponizszych list przy uzyciu funkciji
"DRUKOWANIE LISTY" w ustawieniach klienta (strona 2-14 "INSTRUKCJI OBStUGI
(kopiarka i informacje ogdine)").

"LISTA WSZYSTKICH USTAWIEN KLIENTA", "LISTA ADRESOW", "TABLICA
STEROWANIA NADAWCY"

Zaznacz pola wyboru list, ktére nie majg by¢ drukowane i dotknij przycisku [OK].

USTAWIENIA WYSWIETLANIA LISTY ZAKONCZ. PRAC W STATUSIE
ZADAN

To ustawienie stuzy do okre$lania, czy po wybraniu opcji "ZAKONCZONO" na ekranie
stanu zadania (str. 1-15 "INSTRUKCJI OBStUGI (informacje ogolne i obstuga kopiarki)")
wyswietlana ma by¢ lista zadan. (Ustawienie moze by¢ konfigurowane osobno dla trybéw
"PRACA DRUK.", "SKANUJ DO" i "ZAD. FAKS.")) Lista zakonczonych zadan zawiera
nazwy uzytkownikéw trybu drukarki, miejsca docelowe wysytania fakséw/obrazéw oraz
informacje o nadawcach odebranych faksow. Jesli ze wzgledéw bezpieczenstwa
informacje te nie majg by¢ wyswietlane, wyswietlanie listy mozna wytaczy¢ przy uzyciu
tego programu.

Jesli przycisk "ZAKONCZONO", umozliwiajgcy wy$wietlanie listy ukoriczonych zadan, nie
ma by¢ wyswietlany dla danego trybu, usuh jego znacznik wyboru. Aby przycisk byt
wyswietlany, pole wyboru musi by¢ zaznaczone. Po zakonczeniu dotknij przycisku [OK].
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ZABLOKOWANIE PONOWNEGO WYSYLANIA KLUCZA

To ustawienie stuzy do wylgczania wyswietlania przycisku [WYSLIJ PONOW.],
umozliwiajgcego wysytanie do ostatnio uzywanego miejsca docelowego. Aby wytgczy¢
wyswietlanie przycisku [WYSLIJ PONOW.], dotknij przycisku w celu zaznaczenia pola
wyboru. Po wylaczeniu przycisk [WYSLIJ PONOW.] nie bedzie wyséwietlany na ekranie
gtébwnym trybu faksu ani trybu skanera (str. 1-4 instrukcji obstugi modutu rozszerzenia
faksu AR-FX12 i str. 1-11 "INSTRUKCJI OBStUGI (w przypadku wysytania obrazéw)").
(Normalnie przycisk ten jest wyswietlany na tych ekranach.)

W ustawieniu poczstkowym ta funkcja jest wytSczona.

ODBLOKUJ OPERACJE NA DANYCH WSTRZYMANEGO DRUKOWANIA

Tego programu mozna uzywac tylko wtedy, gdy istniejg zadania wstrzymania drukowania,
ktére zostaty zablokowane z powodu wprowadzenia nieprawidtowego kodu dostepu. Aby
odblokowa¢ wszystkie zablokowane zadania wstrzymania drukowania, dotknij przycisku
[ODBLOKUJ] na ekranie "ODBLOKUJ OPERACJE NA DANYCH WSTRZYMANEGO
DRUKOWANIA". Jesli nie ma zablokowanych zadan, przycisk [ODBLOKUJ OPERACJE NA
DANYCH WSTRZYMANEGO DRUKOWANIA] na ekranie menu "OCHRONA DANYCH" jest
wyszarzony.

KLUCZ PRODUKTU

Aby wtaczy¢ funkcje ochrony, nalezy uzy¢ ustawienn administratora w celu wprowadzenia
klucza produktu (hasta). Nazwa ustawienia administratora, ktére do tego stuzy, to "MODUL
OCHRONY DANYCH".

Nacisnij przycisk [MODUE OCHRONY DANYCH], wprowadz klucz produktu za pomocg
klawiszy numerycznych, a nastepnie nacisnij przycisk [WPROWADZ].

o W przypadku podania niepoprawnego numerau...
Zostanie wyswietlony komunikat nakazujacy sprawdzenie numeru.

® W przypadku podania poprawnego numeru...
Zostanie wyswietlony komunikat nakazujgcy wytgcznie i ponowne wtgczenie urzagdzenia.
Nacisnij przycisk [OK] po przeczytaniu komunikatu. Najpierw wytacz wtgcznik. Funkcja
ochrony bedzie uruchomiona po ponownym uruchomieniu urzgdzenia.
Po wiaczeniu funkcji ochrony na ekranie wprowadzania kluczy produktu nie bedzie juz
wyswietlany przycisk [MODUL OCHRONY DANYCH].
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Ostrzezenie

Niniejszy produkt jest urzadzeniem
klasy A. Produkt moze powodowac
zaktdcenia radiowe w miejscu
zamieszkania, w zwiazku z czym
uzytkownik moze by¢ zmuszony do
podjecia odpowiednich dziatan w celu
ich wyeliminowania.
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Bevezeteés

Az MX-FRX7U biztonsagi funkciéval egésziti ki a SHARP Digitalis tébbfunkcios rendszert.
Ha a SHARP Digitélis Tébbfunkciés Rendszer fénymasold, nyomtatd, haldzati lapolvaso
vagy fax funkciojat a biztonsagi funkcidval egyutt hasznalja, a feladathoz létrehozott képi
adatrél adatvédelmi titkositas készil, amelyet a feladat végeztével a rendszer azonnal t6rél
a memoriabol.

Figyelem:

Annak érdekében, hogy az adatbiztonsagi készlet adatbiztonsag funkcidja a lehetd
legnagyobb biztonsagot nyujtsa, kérjuk, Ugyeljen a kdvetkezbkre:

® A rendszergazda fontos szerepet jatszik a biztonsag fenntartasaban. Javasoljuk, hogy
kell6 gondossaggal valassza ki a megfeleld személyt az adatbiztonsagi készlet
kezelésével megbizott rendszergazda munkakdrére.

e Ugyeljen arra, hogy a rendszergazda jelsz6t minden esetben megvéltoztassa, ha Uj
személy lesz a rendszergazda.

® Rendszeresen valtoztassa meg a rendszergazda jelszét (legalabb 60 naponta egyszer).

® A rendszergazda jelszd megvaltoztatasa alatt az aktualis rendszergazda jelszé és az Uj
rendszergazda jelszé is lathato a kijelzén. Késedelem nélkil hajtsa végre a miiveletet.

® Ne valasszon egyszerlen kitalalhaté szamot rendszergazda jelszénak.

® A rendszergazda beallitasok igen fontos részét képezik az adatvédelemnek. Ha a
rendszergazda beallitasok hasznalata kézben el kell hagynia a gépet, tigyeljen arra, hogy
a [CA] gomb megnyomasaval kilépjen a rendszergazda beallitasokbol. A gép
rendszergazdaja figyelmeztesse a felhasznaldkat arra, hogy engedély nélkil nem
férhetnek hozza a rendszergazda beallitasokhoz.

® Az adatbiztonsagi készlet hasznalata mellett készilt dokumentum-masolatok, illetve a
fogadott faxok kezeléséért a Vasarlo felel.

® Figyelem: Még az adatbiztonsagi készlet telepitésekor is elolvashatéak a telefax bdvitd
készlet (AR-FX12) altal hasznalt nyilvdanos meméoriatarban talalhaté faxadatok.
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B A web-oldalon alkalmazott jelszék
Ha nem megfelel6 "user" és/vagy "admin" jelsz6t ad meg egymas utan haromszor egy
olyan gép Web oldalan, amelyen fut az adatbiztonsagi készlet, a rendszer 5 percre
letiltja a hozzaférést a "user" vagy "admin” jelsz6 megadasahoz kétott oldalakhoz.

MEGJEGYZES

Az adatbiztonsagi készlet telepitésével a gép kezelésének bizonyos mozzanatai
megvaltoznak. Abban az esetben, ha nem telepitette az adatbiztonsagi készletet, a
"HASZNALATI UTASITAS (altalanos informacié és a masolégép kezelése)" tartalmazza
a gép kezelésének részleteit. A hasznalati utasitds magyarazatokat tartalmaz azokra a
valtozasokra, amelyekre az adatbiztonsagi készlet telepitésekor kertil sor.
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Ha telepiti az adatbiztonsagi készletet

Ha telepiti az adatbiztonsagi készletet, a kbvetkez6 ikon
jelenik meg az érint6képernydén: Nyomja meg a(z) (&)
ikont, és tekintse meg az adatbiztonsagi készlet
részleteit.

\o

Az adatbiztonsagi készlet telepitésével, a nyomtatasi és fax feladatokat kovetéen
automatikusan torlédnek a gépen maradt adatok.
Ha megkezdédik az adatok térlése, a kdvetkezd Uzenet jelenik meg 6 masodpercre®.

*Az "UZENET MEGJELENITESI IDO
BEALLITAS" rendszergazda beallitassal
meg tudja valtoztatni az  Uzenet
megjelenitési  idejét. (Errd8l lasd a
rendszergazda bedllitasok utmutatdja 10.
oldalat.)

@ ADATOK TORLESE

MEGJEGYZES

Ha a feladatok befejezése el6tt kikapcsolja a gépet, eléfordulhat, hogy az adatok térlése
nem lesz tokéletes. Ha el szeretné kerllni, hogy a gép kikapcsolasakor részlegesen
torolt adatok maradjanak hétra, javasoljuk, hogy haszndlija a "TELJES MEMORIA
TORLESE" rendszergazda beallitast (6. oldal), és fejezze be az adatok torlését a gép
kikapcsolasa elétt.

Korlatozasok tandem masolas és tandem
nyomtatassal kapcsolatban

A tandem masolas és a tandem nyomtatas mikodését lasd lent. A két funkciéo mikddését a
szerver és a kliens gép konfiguralasa hatarozza meg (az, hogy telepitették-e az
adatbiztonsagi készletet).

Kliens gép
Adatbiztonsagi készlet: Igen | Adatbiztonsagi készlet: Nem
Adatbiztonsagi | A tandem funkcié | A tandem funkci® nem
készlet: Igen hasznalhatd. A szerver és a | hasznalhato.

kliens  géprdl egyarant
megtorténik az  adatok

Szerver toriése.

é

g9ep Adatbiztonsagi | A tandem funkcié | A normal tandem funkcié
készlet: Nem hasznalhaté. A kliens | hasznalhato.

géprél  megtorténik az
adatok torlése.
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Biztonsagi beallitasok a web-oldalon

Ha halézati nyomtatoként hasznalja a gépet, és a Pull Print funkcié aktiv, az adatbiztonsagi
készlet lehet6vé teszi a felnasznalé-azonositast a "FELHASZNALONEV" és a "JELSZO"
segitségével. (A Pull Print funkcidval kdzvetlenll a gép kezelbtablajardl nyomtathat ki egy
FTP-kiszolgalon elézdleg tarolt fajlt, a nyomtaté-meghajté hasznélata nélkdl. Lasd errdl az
"FTP kiszolgalén levé fajlok kdzvetlen nyomtatasa" c. részt a "HASZNALATI UTASITAS
(nyomtatéhoz)" 5-7. oldalat).

A felhasznal6-azonositast a gép web-oldalan a Pull Print funkcid beallitasai alatt talalhato
"Felhasznald hitelesitésének engedélyezése" jeldlénégyzet aktivalasaval jeldlheti ki. (Ez a
jeldlénégyzet az adatvédelmi készlet telepitésekor jelenik meg, kijelolt allapotban (pipaval)).
A rendszerkdvetelményekrél, és a jeldldnégyzetet tartalmazé web-oldal hozzaférésérdl lasd
a "HASZNALATI UTASITAS (nyomtatdhoz)" 5-2. oldalan a "TAVMUKODTETES
HALOZATON KERESZTUL" cimi részt. A jeldlénégyzet a "HASZNALATI UTASITAS
(nyomtatéhoz)" 5-7. oldalan, az "M FTP kiszolgal6 tarolasa" 2. Iépésében jelenik meg.

B Az FTP Kkiszolgalén taladlhaté fajl kozvetlen nyomtatasa

felhasznal6-azonositas mellett engedélyezett.

A gép érintéképernygjérél kozvetlenidl nyomtatando fajlt tartalmazé FTP kiszolgald
kivalasztasat kovetéen meg kell adnia a felhasznalonevét és jelszavat.

Miutan kijeldlte a "HASZNALATI UTASITAS (nyomtatéhoz)" 5-7. oldalan az "W FTP
kiszolgalon levé fajlok nyomtatasa a készilék kezel6pultjanak hasznalataval" 3.
Iépésében az FTP kiszolgalét, megjelenik egy a felhasznalénevét és jelszavat kérd
képernyd.

[ MEGSEM Ji 0K
ADJA MEG A FELHASZNALONEVET ES A JELSZOT AZ FTP KISZOLGALOHOZ!

|FELHASZNALONEVE
| JELSZ0 E

A felhasznalé-nevének és jelszavanak beirasahoz nyomja meg a [FELHASZNALONEV]
és a [JELSZO] gombot. Mindkét esetben megjelenik egy beird képernys. A
felhasznalénév és a jelsz6 megadasa utan nyomja meg az [OK] gombot.

Miutdn megadta a felhasznalénevét és jelszavat, térien vissza a "HASZNALATI
UTASITAS (nyomtatéhoz)" 5-8. oldalanak 4. |épéséhez.
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RENDSZERGAZDA BEALLITASOK

A rendszergazda altal az adatbiztonsagi készlethez hasznélt rendszergazda beallitdsok
kézul ebben a részben a biztonsaggal kapcsolatos beallitasokkal ismerkedhet meg.

A kovetkez6 magyarazatok feltételezik, hogy a gépnek nyomtatd, fax és haldzati lapolvaso
funkcioja van.

RENDSZERGAZDA BEALLITASOK LISTAJA

Beallitas neve Oldal Beadllitas neve Oldal
BIZTONSAGI BEALLITASOK

TELJES MEMORIA TORLESE 6

OSSZES ADAT TORLESE A , ,
FELADATALLAPOT ELVEGZETT 7 LISTANYOMTATAS LETILTASA 10
FELADATOK LISTAJAN

TAROLT NYOMTATAS
TILTASANAK BEALLITASA

CIMJEGYZEK ADATAINAK FELADATALL. TELJESITETT
TORLESE/KEPKULDES 7 FELADATOK LISTAJAKIJELZO 10
REGISZTRALT ADATOK BEALLITASOK
AZ ADATTORLES g  UJRAKULDES GOMB .
ISMETLESEINEK SZAMA LETILTASA
ALAPALLAPOTBA HELYEZES 8 ADADE oL QUTATAS 1
BEINDITASA ZELES

ENGEDELYEZESE
ALAPALLAPOTBA HELYEZES o ,
ISMETLESEINEK SZAMA TERMEKKULCS
ALAPALLAPOTBA HELYEZES o
ISMETLESEINEK SZAMA A 9  ADATBIZTONSAGI KESZLET 11

FELADAT VEGEN

A rendszergazda beallitasok hasznalata

Kovesse a rendszergazda beallitasok utmutatdja 4-5. oldalan bemutatott utasitasokat a
rendszergazda beallitdsok konfiguralasahoz.

Ha telepitette az adatbiztonsagi készletet, a rendszer 5 percre nem engedélyezi a
rendszergazda jelsz6 megadasat abban az esetben, ha egymas utdn haromszor hibas
rendszergazda jelszét adott meg.

Az egyes beallitasok magyarazatat lasd a kdvetkezd oldalakon.

BIZTONSAGI BEALLITASOK

Az adatbiztonsagi keszlet telepitésével a biztonsaggal kapcsolatos beallitasok (az [SSL
BEALLITASOK] és az [IPsec ENGEDELYEZESE] kivételével) a [BIZTONSAGI
BEALLITASOK] gomb megérintésekor megjelens beallitasokhoz keriilnek.

RENDSZERBEALLITASOK

BIZTONSAGI BEALLITASOK 0K ]

I SSL BEALLITASOK E

[\ ] IPsec ENGEDELYEZESE

I TELJES MEMORIA TORLESE E

A biztonsagi beallitasok menu tébb képernySbél all.
Nyomja meg a (3] gombot a képerny6 jobb also sarkaban, és lépjen a kdvetkezd oldalra.
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TELJES MEMORIA TORLESE

Ennek a beallitasnak a segitségével manualisan térolheti a gép memodriajaban talalhaté

Osszes adatot.

Figyelem: a kdvetkez6 adattipusok torlése nem ezzel a programmal térténik. Hasznalja a

"CIMJEGYZEK ADATAINAK TORLESE/KEPKULDES REGISZTRALT ADATOK" programot

a 7. oldalon a kdvetkez8 adattipusok térléséhez:

@ EGYENI/CSOPORT/PROGRAM/KOROZVENY MEMORIATAR*

e FELADO MEGHA-ROZASI LISTA

® MEMORIA LEHIVASA/BIZALMAS MEMORIATAR*

e FELADO ADATAI

® FOGADAS| BEALLITASI ADATOK ENGEDELYEZESE/LETILTASA (BELEERTVE A
LEKERDEZESI JELSZO KODSZAMOT IS)

e TOVABBITASI INFORMACIO

* A MEMORIATAR-ban tarolt képi adatok tériédnek a program futtatdsdhoz (TELJES
MEMORIA TORLESE).

MEGJEGYZES

Amennyiben megvalnak az adatbiztonsagi készlettdl, illetve az azt tartalmazé géptdl, a
rendszergazda feltétlenll hasznalja ezt a beallitast. A beallitds hasznalata kézben a
rendszergazda ne hagyja el a gépet mindaddig, amig nem ellenérizte, hogy az adatok
torlése befejezddott-e.

Nyomja meg a [TELJES MEMORIA TORLESE] gombot. Megjelenik a kdvetkezd, a
valasztas megerdsitését kérd képernyd ("IGEN" vagy "NEM").

[1. torlési képernyé ]

/ — oA "BIZTONSAGI BEALLITASOK"
&) E%ES/EME%{}I\? JERTANRLISTA ADATAT) menlképerny6héz  valo  visszatéréshez
nyomja meg a [NEM] gombot.

[ v J[ v} | @A memdria teljes torleséhez nyomja meg az
[IGEN] gombot. A képernydn a "KEREM,
VARJON TURELEMMEL." felirat lathato,
majd megjelenik a kdvetkez6 képernyd.

[2. térlési képernyd ]

® Az adatok torlése kozben lathatd a torolt adatok

TELJES MEMORTA TORLESE FOLYAMATBAN. 4796 ; ; ismétléde :
& A TIRLES UTAN AUTONATIKUS CORAIND. szazalékos aranya és az ismétlédések szama.
® Ha befejezédott az adatok térlése, a gép

o MEcsEM | kikapcsol egy rovid idére, majd
automatikusan ismét bekapcsol.

Ha az adattérlés megkezdése utan ki szeretne Iépni

Nyomja meg a [MEGSEM] gombot. Megjelenik a rendszergazda jelsz6 megadaséara
szolgald képerny6. Adja meg a rendszergazda jelszét a szambillentylikkel. A megfeleld
rendszergazda jelszé megadasakor leall az adatok torlése, a gép roviden kikapcsol,
majd automatikusan ismét bekapcsol. Figyelem: a rendszergazda jelsz6 megadasa
elétt tordlt adatokat nem lehet visszaallitani (ezek elvesznek).
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OSSZES ADAT TORLESE A FELADATALLAPOT ELVEGZETT
FELADATOK LISTAJAN

Ennek a bedllitasnak a segitségével térdlheti a feladatallapot-képernys "KESZ" gombjanak
kivalasztasakor megjelend listaban ("HASZNALATI UTASITAS (ltalanos informécié és a
masologép kezelése)" 1-15. oldalan) talalhaté 6sszes adatot (nyomtaté-felhasznald nevek,
fax (kuldési) rendeltetési helyek, kuldé-informacié (fogadott fax)). Az adatok térléséhez
nyomja meg az [OSSZES ADAT TORLESE A FELADATALLAPOT ELVEGZETT
FELADATOK LISTAJAN] gombot. Megjelenik egy a torlés megerdsitését kérd (izenet
("IGEN" vagy "NEM"). Nyomja meg az [IGEN] gombot, és kezdje meg a kijeldlt adatok
torlését. Torlés kdézben nyomon koévetheti annak szazalékos alakulasat, valamint az
ismétléddések szamat. Ha befejez6dott az adatok torlése, a gép atmenetileg kikapcsol, majd
automatikusan ismét bekapcsol.

CIMJEGYZEK ADATAINAK TORLESE/KEPKULDES REGISZTRALT

ADATOK

Ezzel a programmal azokat az elemeket torolheti, amelyeket a "TELJES MEMORIA

TORLESE" program segitségével (6. oldal) vagy a "GYARI ALAPBEALLITASOK

VISSZAALLITASA" programmal ("RENDSZERGAZDA BEALLITASOK UTMUTATOJA" 15.

oldal) nem tud t6réini, vagy alaphelyzetbe allitani.

® EGYENI/CSOPORT/PROGRAM/KOROZVENY MEMORIATAR

e FELADO MEGHA-ROZASI LISTA

® MEMORIA LEHIVASA/BIZALMAS MEMORIATAR

e FELADO ADATAI

@ FOGADASI BEALLITASI ADATOK ENGEDELYEZESE/LETILTASA (BELEERTVE A
LEKERDEZESI JELSZO KODSZAMOT IS)

@ TOVABBITASI INFORMACIO

Jeldlije be a toérdIni kivant elemekhez tartoz6 jeldlénégyzeteket. (Kétfajta képerny&vel

talalkozik. A (3] vagy a gombbal valthat a képernydk kdzott.) Az adatok torléséhez

nyomja meg a [TORLES] gombot. Megjelenik egy a térlés megerésitését kéré lizenet

("IGEN" vagy "NEM"). Nyomja meg az [IGEN] gombot, és kezdje meg a kijelolt adatok

torlését. Torlés kézben nyomon kovetheti annak szazalékos alakulasat, valamint az

ismétlédések szamat. Ha befejez6dott az adatok tdrlése, a gép atmenetileg kikapcsol, majd

automatikusan ismét bekapcsol.
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AZ ADATTORLES ISMETLESEINEK SZAMA

Ezzel a programmal javithat a biztonsagi funkcion. 1-7 kézoétt beadllithatja, hogy hanyszor
térténjen adattoriés a "TELJES MEMORIA TORLESE", "OSSES ADAT TORLESE A
FELADATALLAPOT ELVEGZETT FELADATOK LISTAJAN", vagy a "CIMJEGYZEK
ADATAINAK TORLESE/KEPKULDES REGISZTRALT ADATOK" hasznélatakor. A gyari
alapbeallitas az 1.

Nyomja meg [AZ ADATTORLES ISMETLESENEK SZAMA] gombot, és adja meg az
ismétlések szamat a ¥} vagy a [a]} gombbal.

Miutan befejezte, érintse meg az [OK] gombot.

(Lasd errél "Az ismétlés beallitasrol" a jelen kézikdnyv 9. oldalan.)

ALAPALLAPOTBA HELYEZES BEINDITASA

Ezzel a programmal automatikusan toérélheti az 6sszes adatot a gép bekapcsolasakor. A
torélni kivant adatokat a kdvetkezéképpen vélaszthatja ki: "ADATTERULET A FELADAT
FELDOLGOZASAHOZ (TAROLT NYOMTATAS ADATOKHOZ IS)", "FELADATALLAPOT
TELJESITETT FELADATOK LISTAJA". Aktivalja a gép bekapcsolasakor automatikusan
tordlni kivant adatokhoz tartozo jelolénégyzeteket. (Kétfajta képernyével talalkozik. A
nyomja meg az [OK] gombot.

Alaphelyzetben nincsenek bejeldlve a jeldlénégyzetek.

MEGJEGYZES

Ha a gépen tarolt kildési (fax vagy halézati lapolvasd)* feladat talalhatd, akkor a

készllék bekapcsolasakor nem torténik meg az automatikus torlés.

* |de tartoznak a még ki nem nyomtatott fogadott faxok, de a fax memariatarban
taldlhaté adatok nem (a bizalmas memdriatar kivételével).

Ha az adattorlés megkezdése utan ki szeretne Iépni

Lasd ennek leirasat a "2. torlési képernyd", valamint a "Ha az adattorlés megkezdése
utdn ki szeretne Iépni" cimii részt a "TELJES MEMORIA TORLESE" alatt a jelen
kézikdnyv 6. oldalan.

ALAPALLAPOTBA HELYEZES ISMETLESEINEK SZAMA

Ezzel a programmal javithat a biztonsagi funkcion. 1-7 kézétt beallithatja, hogy hanyszor
térténjen az "ALAPALLAPOTBA HELYEZES BEINDITASA". A gyari alapbeallitas az 1.
Nyomja meg az [ALAPALLAPOTBA HELYEZES ISMETLESEINEK SZAMA] gombot, és
adja meg az ismétlések szamat a [»] vagy a (a] gombbal.

Miutan befejezte, érintse meg az [OK] gombot.

(Lasd errél "Az ismétlés beallitasrél" cimi részt a jelen kézikényv 9. oldalan.)

MEGJEGYZES
Ez a program csak akkor aktiv, ha bejelélte az "ALAPALLAPOTBA HELYEZES
BEINDITASA" jelélénégyzetet.
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ALAPALLAPOTBA HELYEZES ISMETLESEINEK SZAMA A FELADAT VEGEN
Ezzel a programmal javithat a biztonsagi funkcion. 1-7. k6zétt beallithatja, hogy hanyszor
torténjen meg a feladatok kinyomtatasat vagy tovabbitasat kdvetéen az automatikus torlés.
A gyari alapbeallitas az 1 ] o ]

Nyomja meg az [ALAPALLAPOTBA HELYEZES ISMETLESEINEK SZAMA A FELADAT
VEGEN] gombot, és adja meg az ismétlések szamat a [} vagy a (4] gombbal.

Miutan befejezte, érintse meg az [OK] gombot.

Az ismétlés beallitasrol

Ha néveli az ismétlések (ismétlések szama) beallitast, az adattérléshez sziikséges id6
is ndvekszik. Javasoljuk, hogy a kovetkez6khdz valasszon ismétlés beallitasokat: "AZ
ADATTORLES ISMETLESEINEK SZAMA", "ALAPALLAPOTBA HELYEZES
ISMETLESEINEK SZAMA", "ALAPALLAPOTBA HELYEZES ISMETLESEINEK SZAMA
A FELADAT VEGEN". Ezek megfelelnek a biztonsagi kdvetelményeknek és a
hasznalati feltételeknek.

TAROLT NYOMTATAS TILTASANAK BEALLITASA

Ez a program a jelszé kéd altal nem védett nyomtatasi feladatok tarolasanak letiltasara
hasznalhaté, amennyiben a nyomtatasi méd tarolt nyomtatasi feladat funkcidjat hasznalja.
A program az olyan nyomtatasi feladatok nyomtatasanak letiltasara is hasznalhato,
amelyek nem a tarolt nyomtatasi feladat funkciét hasznaljak.

* [A JELSZO KOD NELKULI FAJLOK NEM HASZNALHATOK FELADAT TAROLASARA]
A jelszo kdd altal nem védett nyomtatasi feladatok tarolasanak letiltasahoz érintse meg
[A JELSZO KOD NELKULI FAJLOK NEM HASZNALHATOK FELADAT TAROLASARA]
jeldlénégyzetet ugy, hogy egy pipa legyen lathato.

Ha ez a funkcid aktiv, a jelsz6 kod nélkili nyomtatasi feladatok nem tarolédnak a
gépben. A tarolt nyomtatasi feladat funkcié hasznalatdhoz a nyomtaté
illesztéprogramjanak [Megdrzés Beallitasok] meniljében konfiguralja a [Jelszd]
beallitasait (HASZNALATI UTASITAS (nyomtatéhoz), 4-20. oldalan).

A gyari alapbeallitas aktiv (pipa lathato).

« [NYOMTATASI FELADATOK TILTASA TAROLT NYOMTATAS KIVETELEVEL]

Ha egy kinyomtatott dokumentumot ottfelejt az egyik kimeneti talcan a nyomtatast
kdvetben, el6fordulhat, hogy valaki elveszi, és ily mdédon bizalmas informacidkhoz jut.
Ezzel a programmal letilthatja az 6sszes nyomtatasi feladatot, kivéve azokat, amelyeket
kézvetlenul a gép kezel6tablgjardl kell inditani. A nem tarolt nyomtatasi feladatok
letiltasahoz érintse meg a [NYOMTATASI FELADATOK TILTASA TAROLT
NYOMTATAS KIVETELEVEL] jel6lénégyzetet Ugy, hogy egy pipa legyen lathaté. Ha
aktiv ez a program, jeldlje ki a nyomtat6-meghajté "Megbrzés" mezéjében a "Csak
tarolas" opciét a feladatok kinyomtatdsadhoz. Az e bedllitds segitségével tarolt
nyomtatasi feladat nyomtatasahoz hivja be a tarolt feladatot a gép kezel6tablajan, és
hajtsa végre a tarolt nyomtatasi feladat funkci6 "TAROLT FELADATOK LISTAJA"
parancsat (HASZNALATI UTASITAS (nyomtatéhoz), 7-2. oldalan). Ha a nyomtatas
"Megb6rzés nyomtatas utan" vagy "Probanyomat" beallitas hasznalataval zajlik, a
feladat nem nyomtatédik ki, hanem tarolasra keriil, és a "Csak tarolas" kivalasztasa
esetén alkalmazott mdédszerrel lehet kinyomtatni.

A gyari alapbedllitas inaktiv (nem lathaté pipa).
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LISTANYOMTATAS LETILTASA

Ezzel a programmal letilthatia a kovetkezd listak barmelyikének "LISTA NYOMTATAS"
(egyedi beallitasok) opciéval torténd kinyomtatasat ("HASZNALATI UTASITAS (altalanos
informacio és a masolégép kezelése)" 2-14. oldalan).

"OSSZES EGYEDI BEALLITAS LISTAJA", "CIMLISTA KULDESE", "FELADO MEGHA-
ROZASI LISTA"

Aktivalja azoknak a listaknak a jel6lénégyzetét, amelyekhez le szeretné tiltani a
kinyomtatast, majd nyomja meg az [OK] gombot.

FELADATALL.TELJESITETT  FELADATOK LISTAJA  KIJELZO
BEALLITASOK

Ezzel a bedllitassal kijeldlheti, hogy a feladatallapot-képernyd "KESZ" gombjanak
kivalasztasakor megjelené feladatlista megjelenjen-e (lasd a "HASZNALATI UTASITAS
(altalanos informacié és a masologép kezelése)" 1-15. oldalat). (A beallitast kulon is
kivalaszthata a "NYOM. FELAD.", a "KEPOLVASAS" és a "FAX FELADAT"
izemmoédokhoz.) A TELJESITETT FELADATOK lista tartalmazza és jeleniti meg a
nyomtatd Uzemmdd felhasznalo-neveit, a fax/kép kildés rendeltetési helyeit, valamint a
fogadott fax kuldé-informacidit. Ha biztonsagi okokbdl nem kivanja megjeleniteni ezt az
informaciot, akkor ennek a programnak a segitségével tiltsa le a lista megjelenitését.

Ha az egyes lizemmodokban nem kivanja megjeleniteni a TELJESITETT FELADATOK
lista megjelenitéséhez hasznalhatdé "KESZ" gombot, sziintesse meg a jeldlénégyzet
kijelolését. A gomb megjelenitéséhez jeldlje ki a jeldlénégyzetet. Ha kész, érintse meg az
[OK] gombot.
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UJRAKULDES GOMB LETILTASA

A bedllitas segitségével letilthatia az [UJRAKULDES] gomb megjelenitését, amellyel az
utolsé atvitel helyére lehet ismét faxot vagy képet kiildeni. Az [UJRAKULDES] gomb
megjelenitésének letiltasahoz érintse meg a jeldlénégyzetet: megjelenik a pipa. Ha le van
tiltva az [UJRAKULDES] gomb, akkor az nem jelenik meg a fax és a lapolvasé méd
elsédleges képernydin (AR-FX12 TELEFAX BOVITO KESZLET HASZNALATI UTASITAS
1-4. oldalan, ill. "HASZNALATI UTASITAS (képkiildéshez)" 1-11. oldalan). (Normal esetben
a gomb megjelenik az emlitett képerny6kon.)

Ez a funkcio a gyari alapbeallitas szerint le van tiltva.

TAROLT NYOMTATAS ADATKEZELES ENGEDELYEZESE

Ez a program csak hibas jelsz6 kéd megadasa miatt zarolt tarolt nyomtatasi feladatok
esetében hasznalhatd. Az dsszes zarolt tarolt nyomtatasi feladat feloldasahoz érintse meg
a "TAROLT NYOMTATAS ADATKEZELES ENGEDELYEZESE" képernyé [FELOLDAS]
gombjat! Ha nincs zérolt feladat, a "BIZTONSAGI BEALLITASOK" meniiképernyé [TAROLT
NYOMTATAS ADATKEZELES ENGEDELYEZESE] gombja inaktiv (sziirke).

TERMEKKULCS

Ha alaphelyzetben engedélyezni szeretné a biztonsagi funkciét, meg kell adni a
termékkulcsot (jelszd) az egyik rendszergazda beallitds segitségével. Az alkalmazandd
rendszergazda bedllitas neve: "ADATBIZTONSAGI KESZLET". A termékkulcsot kérje a
termék forgalmazéjatdl.

Erintse meg a [ADATBIZTONSAGI KESZLET] billentyiit, adja meg a termékkulcsot a
szambillenty(ik segitségével, majd érintse meg az [BEVITEL] billenty(t.

@ Hibas szam megadasakor...
Uzenet jelenik meg, és kéri a termékkulcs ellendrzését.

o A megfelelé szam megadasakor...
Uzenet jelenik meg, és kéri a gép ki-, majd ismételt bekapcsolasat. Miutan elolvasta az
Uzenetet, érintse meg az [OK] billenty(it. EI6szor a haldzati kapcsolét kapcsolja ki. A
biztonsagi funkcié a gép ismételt bekapcsolasaval aktivizalodik.
Amikor aktiv a biztonsagi funkcid, a termékkulcs-beviteli képernydn a tovabbiakban nem
lathaté a [ADATBIZTONSAGI KESZLET] billenty.
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Figyelmeztetés

Ez egy "A" osztalyu termék. A
haztartasi hasznalat soran ez a termék
radiéfrekvencias zavarokat okozhat;
ilyenkor a felhasznalé kotelezhetd
megfeleld intézkedések
foganatositasara.
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Uvod

Zarizeni MX-FRX7U rozsifuje Digitalni multifunkéni systém SHARP o funkci zabezpeceni.
P# pouzivani funkce kopirovani, tiskarny, sitového skeneru nebo faxu digitalniho
multifunkéniho systému SHARP spole¢né s funkci zabezpeceni jsou obrazova data

generovana pro ulohu Sifrovana; po dokonceni uUlohy jsou zaSifrovana data ihned
vymazana z paméti.

Poznamka:

Aby funkce ochrany dat sady ochrany dat zajiStovala maximalni ochranu, je trfeba
dodrzovat nasledujici zasady:

® Pii zajistfovani zabezpeceni hraje dulezitou roli administrator. Peclivé vyberte osobu,
ktera bude zastévat funkci administratora sady ochrany dat.

® Nezapomerite zménit heslo administratora ihned po jmenovani nové osoby do funkce
administratora.

® Heslo administratora pravidelné mérite (alespon jednou za 60 dn0).

® Pri zméné hesla administratora se na displeji zobrazi aktualni heslo administratora a nové
heslo administratora. Zménu hesla provedte co nejrychleji.

® Zvolte takova Cisla hesla administratora, ktera nelze snadno odhadnout.

® Pro zajisténi zabezpeceni jsou velmi dllezita nastaveni administratora. Pokud je
nezbytné zafizeni opustit béhem pouzivani nastaveni administratora, nezapomernte
stisknutim tlacitka [CA] ukoncCit nastaveni administratora. Administrator zafizeni musi
upozornit uzivatele na to, Zze neni povoleno pouzivat nastaveni administratora bez
povoleni.

@ Zakaznik nese odpovédnost za sledovani kopirovani dokument( a pfijimani fax pomoci
sady ochrany dat.

e | v piipadé, Ze byla nainstalovana sada ochrany dat, je mozné Cist data fax( ve verejné
pamétové schrance pouzivana faxovym modulem (AR-FX12).
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H O heslech pro webovou stranku
Pokud pfi pfistupu k webovym strankam zafizeni, ve kterém je nainstalovana sada
ochrany dat, zadate tfikrat po sobé& nespravné heslo "user" nebo "admin", pfistup ke
strankam, které vyzaduji zadani hesla "user" nebo "admin" bude na 5 minut zakazan.

POZNAMKA

Po nainstalovani sady ochrany dat se zméni nékteré postupy pouzivani zafizeni.
Dokument "NAVOD K OBSLUZE (véeobecné informace a obsluha kopirky)" obsahuje
pokyny pro pouzivani zafizeni bez nainstalované sada ochrany dat. Tato pfirucka
vysvétluje zmény téchto pokynid po nainstalovani sady ochrany dat.
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Sada ochrany dat je nainstalovana

Pokud je sada ochrany dat nainstalovana, zobrazi se na
dotykovém panelu nasledujici ikona. Stisknutim této
ikony (&) zobrazite informace o verzi sady ochrany dat.

Je-li nainstalovana sada ochrany dat, budou po kazdé uUloze kopirovani a faxovani
automaticky vymazana data v zafizeni.

Po zahajeni vymazavani se po dobu 6 sekund* zobrazi nasledujici hlaseni.

*Délku zobrazeni této zpravy lze zménit
nastavenim administratora "VOLBA
DOBY ZOBRAZENI HLASENI". (Viz strana
10 v prlvodci nastavenim administratora.)

@ DATA BYLA VYMAZANA.

POZNAMKA

Dojde-li pfed dokoncenim uloh k preruseni napajeni zafizeni, data pravdépodobné
nebudou zcela vymazana. Pokud nechcete, aby pfi preruseni napajeni zlstala v
zafizeni Caste€né vymazana data, doporuCujeme pouzit nastaveni administratora
"VYMAZANI CELE PAMETI" (strana 6 této prirucky) pro Upiné vymazani dat pred
vypnutim napajeni.

Omezeni tandemového kopirovani a tisku

Tandemové kopirovani a tisk funguje podle nasledujiciho popisu na zakladé konfigurace
serverového pocitaCe a klientské stanice (bez ohledu na to, zda je sada ochrany dat
nainstalovana ¢i nikoli).

Klientska stanice
Sada ochrany dat: Ano Sada ochrany dat: Ne
Sada ochrany | Tandemovou funkci Ize | Tandemovou funkci nelze
dat: Ano pouzivat. Data jsou | pouzivat.
vymazana ze serveru i
Serverovy klientské stanice.
pocitac Sada ochrany | Tandemovou funkci Ize|Lze pouzivat pravidelnou
dat: Ne pouzivat. Data jsou | tandemovou funkci.
vymazana z  klientské
stanice.




CESTINA

Nastaveni zabezpeceni na webové strance

Je-li zafizeni pouzivano jako sitova tiskarna a je aktivni funkce vyzadaného tisku, umoznuje
sada ochrany dat provadét ovéfovani uzivatele prostfednictvim Gdajd "UZIVATELSKE
JMENO" a "HESLO". (Funkce vyzadaného tisku umozfiuje tisknout soubor, ktery byl
ulozen na serveru FTP, pfimo z ovladaciho panelu zafizeni bez pouziti ovladace tiskarny; viz
"P¥my tisk souboru ze serveru FTP" na strané 5-7 pfirugky "NAVOD K OBSLUZE (pro
tiskarnu)".)

Chcete-li povolit ovéfovani uzivatele, zaskrtnéte policko "Mozné ovéfeni uzivatele" na
webové strance zafizeni s nastavenim funkce vyzadaného tisku. (Toto policko se zobrazi
po nainstalovani sady ochrany dat a ve vychozim nastaveni je vybrano (zaskrtnuto)).
Pozadavky na systém a pokyny pro pfistup k webové strance s timto zaskrtavacim
polikem jsou uvedeny v &asti "DALKOVE OVLADAN|i POMOCI SITE" na strang 5-2
priruéky "NAVOD K OBSLUZE (pro tiskarnu)". Toto zagkrtavaci poli¢ko se zobrazi na
obrazovce v kroku 2 v &asti "B Ukladani FTP serveru" na strané 5-7 pfiruéky "NAVOD K
OBSLUZE (pro tiskarnu)".

B Primy tisk souboru na serveru FTP pfi povoleni ovérovani
uzivatele
Po vybrani serveru FTP, ktery obsahuje soubor k tisku, pomoci dotykového panelu
zafizeni je treba zadat uzivatelské jméno a heslo.
Pokud v kroku 3 v Casti "B Tisk souboru z FTP serveru, pomoci ovladaciho panelu
pristroje" na strané 5-7 pfirucky "NAVOD K OBSLUZE (pro tiskarnu)" vyberete server
FTP, zobrazi se obrazovka s vyzvou k zadani uzivatelského jména a hesla pro tento
server.

(zrUSIT )i 0K

ZADEJTE UZIVATELSKE JMENO A HESLO
PRO FTP SERVER

|JMENO UZIVAT, E

| HESLO E

Stisknutim tlagitka [JMENO UZIVAT.] zadejte uZivatelské jméno a stisknutim tlagitko
[HESLQ] zadejte heslo. V obou pfipadech se zobrazi obrazovka pro zadavani pismen.
Po zadani uzivatelského jména a hesla stisknéte tlacitko [OK].

Po zadani uzivatelského jména a hesla pokracdujte od kroku 4 na strané 5-8 pfirucky
"NAVOD K OBSLUZE (pro tiskarnu)".



CESTINA

NASTAVENI ADMINISTRATORA

V této Casti jsou popsana nastaveni administratora, ktera pouziva administrator pro sadu
ochrany dat; v této ¢asti jsou popsana nastaveni, ktera souviseji s funkci zabezpeceni.
Nasledujici informace vychazeji z toho, ze zafizeni je vybaveno funkcemi tiskarny, faxu a
sitového skeneru.

SEZNAM NASTAVENI ADMINISTRATORA

Nazev nastaveni Strana  Nazev nastaveni Strana
BEZPECNOSTNI NASTAVENI
N : . NASTAVENI PRO ZNEMOZNENI
VYMAZANI CELE PAMETI 6 PRIDRZENI TISKU 9
ODSTRANTE VSECHNA DATA V o
SEZNAMU STAVU ULOH A 7 VYPINA SE TISK SEZNAMU 10
DOKONCENYCH ULOH
ODSTRANTE DA'I:A/OBRAZ NASTAVENI ZOBRAZENI
ADRESARE ODESLETE 7 SEZNAMU STAVU ,ULOH A 10
REGISTROVANA DATA DOKONCENYCH ULOH
POCET OPAKOVANI 8 VYPINA SE OPETOVNE 11
ODSTRANENI DAT ODESLANI KLICE
‘ ; UVOLNIT ZAMEK NA
T DOBY NAVRATU 8 MANIPULACI DAT PRIDRZENI 11
TISKU
POCET OPAKOVANI PROGRAMU 8 L
ZAPNUTI NAVRATU DISPLEJE PRODUKTOVY KLIC
POCET OPAKOVANI NAVRATU 9 SADA OCHRANY DAT 11

DISPLEJE NA KONCI ULOHY

Pouzivani nastaveni administratora

Pfi konfiguraci nastaveni administratora postupujte podle pokynl na strané 4 a 5 v
privodci nastavenim administratora.

Je-li nainstalovana sada ochrany dat, bude zadani hesla administratora na 5 minut
zablokovano, pokud zadate 3krat po sobé nespravné heslo administratora.

V nasleduijici ¢asti jsou popsana jednotliva nastaveni.

BEZPECNOSTNI NASTAVENI

Je-li nainstalovana sada ochrany dat, budou pfidana nastaveni souvisejici se

zabezpecenim (vyjma [NASTAVENI SSL] a [POVOLIT IPsec]) pfidana do nastaveni, ktera se

zobrazi po stisknuti tlacitka [BEZPECNOSTNI NASTAVENI].

SYSTEMOVA NASTAVENI

BEZPECNOSTNI NASTAVENT k]
175

I NASTRAVENT $SL E

[ v ] 2OVOLIT TPsec

I VYMAZANT CELE PAMETI E

Nabidka bezpecnostnich nastaveni se sklada z nékolika obrazovek.
Chcete-li prejit na nasledujici obrazovku, stisknéte tlagitko [(#} v pravém dolnim rohu
obrazovky.




CESTINA

VYMAZANIi CELE PAMETI

Toto nastaveni se pouziva k ru€nimu vymazani vSech dat z paméti zafizeni.

PFi pouziti tohoto programu ale nebudou vymazany nasledujici typy dat. Pro vymazani

nasledujicich typl dat pouzijte program "ODSTRANTE DATA/OBRAZ ADRESARE

ODESLETE REGISTROVANA DATA" na strané 7.

@ JEDNOTLIVEC/SKUPINA/PROGRAM/PAMETOVA SCHRANKA VYSILANI*

® KONTROLN{ SEZNAM ODESILATELU

e PAMET VYZEV/DUVERNA PAMETOVA SCHRANKA*

@ DATA ODESILATELE

@ POVOLIT/ODMITNOUT PRIJEM DAT NASTAVENI (VCETNE HESLA VYZVY)

@ PREDAT INFORMACE

* Spusténim tohoto programu (VYMAZANI CELE PAMETI) budou vymazana obrazova data
ulozena v PAMETOVE SCHRANCE.

POZNAMKA

Pokud ma byt sada ochrany dat nebo zafizeni s nainstalovanou sadou ochrany dat
zlikvidovany nebo pokud se ma zménit jejich vlastnik, musi administrator toto nastaveni
spustit. Po spusténi nastaveni nesmi administrator zarizeni opustit, dokud neovéri, ze
bylo dokonéeno mazani dat.

Stisknéte tlagitko [VYMAZANI CELE PAMETI]. Zobrazi se obrazovka s vyzvou potvrzeni
vybéru ("ANO" nebo "NE").

[Vymazani obrazovky 1]

® Chcete-li se vratit na obrazovku s nabidkou

VYMAZTE CELOU PAMET. " = i i . ¥
(KROME ADRESARE A SEZNAMU BEZPECNOSTNI NASTAVENI", stisknéte
ODESILATEL() tlacitko [NE].

[ J[ mo ]| e@Chcete-li vymazat celou pamét, stisknéte
tlagitko [ANO]. Zobrazi se hlageni "CEKEJTE
PROSIM." a potom néasledujici obrazovka.

[Vymazani obrazovky 2]

® Béhem vymazavani dat bude zobrazeno
PROBIHA MAZANT CELE PAMETI. AIni Sty '
BOT0M S S0CTTAG RESTARTUTE. provcentualnl ,mpozstw vymazanych dat a
(50.0¢) pocet opakovani.

wusir || @ Po vymazani dat bude kratce preruSeno a
Znovu obnoveno napéjent.

ZruSeni mazani po spusténi

Stisknéte tlacitko [ZRUSIT]. Zobrazi se obrazovka pro zadani hesla administratora.
Pomoci Ciselnych tlacitek zadejte heslo administratora. lhned po zadani spravného
hesla administratora bude vymazavani dat ukoneno a bude automaticky kratce
preruseno a obnoveno napajeni. Nelze obnovit zadna data vymazana pred zadanim
hesla administratora (tato data budou ztracena).
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CESTINA

ODSTRANTE VSECHNA DATA V SEZNAMU STAVU ULOH A
DOKONCENYCH ULOH

Toto nastaveni slouzi k vymazani vSech dat (jména uzivatel(l tiskarny, pfijemci faxd nebo
obrazkd, informace o odesilatelich pfijatych fax(l) ze seznamu, ktery se zobrazi po volbé
"DOKONCENO" na obrazovce stavu Uloh (strana 1-15 piirucky "NAVOD K OBSLUZE
(vS8eobecné informace a obsluha kopirky)"). Chcete-li tato data vymazat, stisknéte tlacitko
[ODSTRANTE VSECHNA DATA V SEZNAMU STAVU ULOH A DOKONCENYCH ULOH)].
Zobrazi se vyzva potvrzeni smazani ("ANO" nebo "NE"). Stisknutim tlacitko [ANO] zah3jite
mazani vybranych dat. Béhem mazani bude zobrazen pribéh v procentech spole¢né s
po¢tem opakovani. Po vymazani dat bude automaticky kratce preruSeno a znovu
obnoveno napajeni zafizeni.

ODSTRANTE DATA/OBRAZ ADRESARE ODESLETE REGISTROVANA
DATA

Tento program slouzi k mazéni nize uvedenych polozek, které nelze smazat nebo
inicializovat pomoci programu "VYMAZANI CELE PAMETI" (strana 6) nebo programu
"VYNULOVAT NASTAVENI OD VYROBCE" (strana 15 prirucky "PRUVODCE NASTAVENIM
ADMINISTRATORA").

® JEDNOTLIVEC/SKUPINA/PROGRAM/PAMETOVA SCHRANKA VYSILANI

© KONTROLNI SEZNAM ODESILATELU

e PAMET VYZEV/DUVERNA PAMETOVA SCHRANKA

@ DATA ODESILATELE

@ POVOLIT/ODMITNOUT PRIJEM DAT NASTAVENI (VCETNE HESLA VYZVY)

@ PREDAT INFORMACE

Zaskrtnéte policka u polozek, které chcete smazat. (K dispozici jsou dvé obrazovky. Pro
prfechazeni mezi témito obrazovkami pouzijte tlacitko nebo (*].) Chcete-li data
smazat, stisknéte tlacitko [ODSTRANIT]. Zobrazi se vyzva potvrzeni smazani ("ANO" nebo
"NE"). Stisknutim tlacitko [ANQ] zahgjite mazani vybranych dat. Béhem mazani bude
zobrazen pribéh v procentech spolecné s poctem opakovani. Po vymazani dat bude
automaticky kratce preruseno a znovu obnoveno napajeni zafizeni.




CESTINA

POCET OPAKOVANi ODSTRANENI DAT

Tento program se pouziva k rozSifeni funkce zabezpeceni. PoCet opakovani mazani dat
funkcemi "VYMAZANI CELE PAMETI", "ODSTRANTE VSECHNA DATA V SEZNAMU
STAVU ULOH A DOKONCENYCH ULOH" nebo "ODSTRANTE DATA/OBRAZ ADRESARE
ODESLETE REGISTROVANA DATA" Ize nastavit na libovolné &islo od 1 do 7. Nastaveni
vyrobce je 1.

Stisknéte tlagitko [POCET OPAKOVANI ODSTRANENI DAT] a pomoci tlagitka [¥] nebo [a)
nastavte pozadovany pocet opakovani.

Po dokonéeni stisknéte tlacitko [OK].

(Viz "Informace o nastaveni opakovani" na strané 9 této pfirucky.)

ZAPNUTI DOBY NAVRATU DISPLEJE

Tento program se pouzivd k automatickému vymazani vSech dat v zafizeni po zapnuti
napajeni. Pro vymazani dat jsou k dispozici nasledujici vybéry: "PLOCHA DAT PRO
PROBIHAJICI ULOHU (ZAHRNUJICi DATA PRIDRZENI TISKU)", "SEZNAM STAVU ULOH
A DOKONCENYCH ULOH". Zaskrtnéte poli¢ka dat, ktera maji byt automaticky vymazana
po zapnuti napajeni. (K dispozici jsou dvé obrazovky. Pro prechazeni mezi témito
stisknéte tlacitko [OK].

Ve vychozim nastaveni nejsou zadkrtnuta Zzddna poli¢ka.

POZNAMKA

Pokud existuje Uloha odeslani ulozeného obrazku (Uloha faxu nebo sitového faxu)*,

nebude po zapnuti napajeni provedeno automatické vymazani.

* Mezi tyto Ulohy patii nevytisténé prijaté faxy; nepatfi sem ovSem data v pamétové
schrance faxu (vyjma divérné pamétové schranky).

ZruSeni mazani po spusténi
Viz vysvétleni v &asti "Vymazani obrazovky 2" a "ZruSeni mazani po spusténi" v
"VYMAZANI CELE PAMETI" na strané 6 této prirucky.

POCET OPAKOVANi PROGRAMU ZAPNUTI NAVRATU DISPLEJE

Tento program se pouziva k rozSifeni funkce zabezpecCeni. PoCet opakovani funkce
"ZAPNUTI DOBY NAVRATU DISPLEJE" Ize nastavit na libovolné &islo od 1 do 7. Nastaveni
vyrobce je 1.

Stisknéte tlagitko [POCET OPAKOVANI PROGRAMU ZAPNUTI NAVRATU DISPLEJE] a
pomoci tlacitka [»] nebo [a] nastavte pozadovany pocet opakovani.

Po dokonceni stisknéte tlacitko [OK].

(Viz "Informace o nastaveni opakovani" na strané 9 této pfrirucky.)

POZNAMKA
Tento program je k dispozici pouze, kdyz je zaSkrtnuté policko "ZAPNUTI DOBY
NAVRATU DISPLEJE".




CESTINA

POCET OPAKOVANI NAVRATU DISPLEJE NA KONCI ULOHY

Tento program se pouziva k rozSifeni funkce zabezpeleni. PoCet opakovani funkce
automatického zapnuti doby navratu displeje po vyti§téni nebo odeslani kazdé ulohy Ize
nastavit na libovolné &islo od 1 do 7. Nastaveni vyrobce je 1.

Stisknéte tlagitko [POCET OPAKOVANI NAVRATU DISPLEJE NA KONCI ULOHY] a

Po dokonceni stisknéte tlacitko [OK].

Informace o nastaveni opakovani

Pfi zvySeni nastaveni opakovani (poctu opakovani) za ucelem posileni funkce
zabezpedeni se prodiuzuje doba potfebna k vymazani dat. Pro funkce "POCET
OPAKOVANI ODSTRANENI DAT", "POCET OPAKOVANI PROGRAMU ZAPNUTI
NAVRATU DISPLEJE" a "POCET OPAKOVANi NAVRATU DISPLEJE NA KONCI
ULOHY" doporuéujeme vybrat nastaveni zabezpedeni, které odpovida vasim potfebam
zabezpeceni a podminkam pouzivani.

NASTAVENiIi PRO ZNEMOZNENI PRIDRZENI TISKU

Tento program slouzi k zdkazu ukladani tiskovych uloh, které nejsou chranény heslem,
pokud se v rezimu tisku pouziva funkce pozdrzeni tiskové ulohy. Tento program Ize rovnéz
pouzit k zadkazu tisku Uloh, které nepouzivaji funkci pozdrzeni tiskové ulohy.

*[SOUBORY BEZ HESLA NEJSOU POVOLENY PRO USKLAD. ULOHY]
Chcete-li zakazat ukladani tiskovych uloh, které nejsou chranény heslem, zaskrtnéte
politko [SOUBORY BEZ HESLA NEJSOU POVOLENY PRO USKLAD. ULOHY] tak, aby
se zobrazila znaCka zaskrtnuti.
Je-li tato funkce povolena, tiskové ulohy bez hesla nebudou ukladany v zafizeni.
Chcete-li pouzit funkci tiskové ulohy, nakonfigurujte nastaveni [Vstupni heslo] v &asti
[Nastaveni Pozdrzeni] ovladade tiskarny (strana 4-20 v NAVOD K OBSLUZE (pro
tiskarnu)).
Je povoleno vychozi nastaveni vyrobce (je zobrazena znacka zaskrtnuti).

* [ZNEMOZNENI ULOH TISKU JINYCH NEZ ULOH PRIDRZ. TISKU]

Pokud je vytistény dokument po vyti§téni v rezimu tiskarnu ponechan ve vystupni
pfihradce, mizZe se dostat do rukou jiné osobé a zpUsobit Unik informaci. Tento
program slouzi k zakazani vSech tiskovych uloh vyjma téch, jejichz tisk je tfeba
inicializovat z ovladaciho panelu tiskarny. Chcete-li zakazat ulohy, které nejsou
pozdrzené, zaskrtnéte policko [ZNEMOZNENI ULOH TISKU JINYCH NEZ ULOH
PRIDRZ. TISKU] tak, aby se zobrazila znagka zaskrtnuti. Chcete-li vytisknout nékterou
ulohu, kdyz je tento program povolen, vyberte moznost "Pouze zadrzet" v poli
"Pozdrzeni" ovladacCe tiskarny a potom provedte pfikaz tisku. Chcete-li vytisknout
tiskovou Ulohu, ktera je pozdrzena pomoci tohoto nastaveni, vyvolejte soubor
prostfednictvim ovladaciho panelu zafizeni a provedte postup "SEZNAM
UCHOVANYCH ULOH" funkce pozdrzeni tiskové ulohy (strana 7-2 v NAVOD K
OBSLUZE (pro tiskarnu)). P¥i tisku pomoci nastaveni "Pozdrzet po tisku" nebo "Tisk
vzoru" nebude Uloha vytisténa. Misto toho bude pozdrzena a bude mozné ji vytisknout
stejnym postupem, jako kdyzZ je vybrana moznost "Pouze zadrzet".

Je zakazano vychozi nastaveni vyrobce (neni zobrazena znacka zaskrtnuti).
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CESTINA

VYPINA SE TISK SEZNAMU

Tento program slouzi k zakazani tisku nékterého z nasledujicich seznaml pomoci funkce
"SEZNAM VYTISKU" v uZivatelskych nastavenich (strana 2-14 piiruéky "NAVOD K
OBSLUZE (vSeobecné informace a obsluha kopirky)").

"SEZNAM VSECH VLASTNICH NASTAVENI", "POSILANi SEZNAMU ADRES",
"KONTROLNi SEZNAM ODESILATELU"

Zaskrtnéte policka u seznamd, jejichz tisk chcete zakazat, a potom stisknéte tlacitko [OK].

NASTAVENi ZOBRAZENi SEZNAMU STAVU ULOH A DOKONCENYCH
ULOH

Toto nastaveni slouzi k vybéru, zda se ma zobrazit seznam uloh po vybéru volby
"DOKONCENQ" na obrazovce stavu Uloh (strana 1-15 priruéky "NAVOD K OBSLUZE
(v8eobecné informace a obsluha kopirky)"). (Toto nastaveni Ize provadét individualné pro
rezimy "ULOHA TISKU", "SKENOVAT DO" a "ULOHA FAXU".) Seznam DOKONCENE
ULOHY obsahuje a zobrazuje jména uzivateld rezimu tiskarny, ptijemce faxd nebo obrazkd
a informace o odesilatelich ptijatych fax. Pokud z bezpec¢nostnich diivod{ nechcete, aby
tyto informace byly zobrazeny, pomoci tohoto programu seznam zakazte.

Pokud u nékterého rezimu nechcete, aby se zobrazilo tladitko "DOKONCENQ", které se
pouziva k zobrazeni seznamu DOKONCENE ULOHY, zruste zaskrtnuti. Chcete-li, aby se
toto tladitko zobrazilo, zaskrtnéte policko. Po dokoné&eni stisknéte tlacitko [OK].
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CESTINA

VYPINA SE OPETOVNE ODESLANI KLICE

Toto nastaveni slouzi k zakazu zobrazeni tladitka [ZNOVU ODESLAT], které slouzi k
opakovanému odesilani poslednimu pfijemci. Chcete-li zakazat zobrazeni tlacitka [ZNOVU
ODESLAT], stisknutim zaSkrtnéte pfislusné policko. Pokud zakazete tlaCitko [ZNOVU
ODESLAT], nezobrazi se na hlavnich obrazovkach rezimu faxu a skeneru (strana 1-4
prirucky Navod k faxovému modulu AR-FX12 a strana 1-11 pfirugky "NAVOD K OBSLUZE
(pro odeslani obrazu)"). (Obvykle je toto tlacitko na téchto obrazovkach zobrazeno.)

Tato funkce je ve vychozim nastaveni vypnuta.

UVOLNIT ZAMEK NA MANIPULACI DAT PRIDRZENI TISKU

Tento program Ize pouzit pouze, pokud jsou k dispozici pozdrzené tiskové ulohy, které jsou
zablokované z dlivodu nespravné zadaného hesla. Chcete-li uvolnit véechny zablokované
pozdrzené tiskové Ulohy, stisknéte tlagitko [POVOLIT] na obrazovce "UVOLNIT ZAMEK NA
MANIPULACI DAT PRIDRZENI TISKU". Pokud nejsou zadné ulohy zablokovang, tlagitko
[UVOLNIT ZAMEK NA MANIPULACI DAT PRIDRZENI TISKU] v obrazovce nabidky
"BEZPECNOSTNI NASTAVENI" je $edé.

PRODUKTOVY KLIiC

Chcete-li poprvé povolit funkci zabezpec€eni, musite pomoci nastaveni administratora
zadat produktovy kli¢ (heslo). Pro tento GCel slouzi nastaveni administratora s ndzvem
"SADA OCHRANY DAT". Produktovy kli¢ ziskate od prodejce.

Stisknéte tlacitko [SADA OCHRANY DAT], pomoci Ciselnych tlacitek zadejte produktovy
kli¢ a potom stisknéte tlacitko [ZADAT].

® Pokud zadate nespravné cCislo...
Zobrazi se vyzva, abyste znovu zkontrolovali produktové €islo.

@ Pokud zadate spravné ¢Cislo...
Zobrazi se vyzva, abyste vypnuli a znovu zapnuli napajeni. Po precteni zpravy stisknéte
tlacitko [OK]. Nejprve vypnéte vypina¢. Po zapnuti napajeni bude funkce zabezpeceni
povolena.
Po povoleni funkce zabezpeceni tladitko [SADA OCHRANY DAT] zmizi z obrazovky pro
zadani produktového klice.
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CESTINA

Varovani

Toto je vyrobek tfidy A. V domacim
prostredi mlze tento vyrobek
zpUsobovat ruseni radiotelevizniho
signalu. V takovém pfipadé je uzivatel
povinen pfijmout odpovidajici opatfeni.
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PYCCKUM

CopepxaHue

BBELEHUIE ...ttt e e 1

Mpy yCTAHOBNEHHOM HAOO0PE 3ALLMNTBI IAHHBIX . ..vvueeneeneeeeineeneaneeneeteeeeneeneeneeneenaenees 3
® OrpaHnyeHns Ha TaHOAEMHOE KOMMUPOBAHME Y TAHAEMHYIO MEHATD . ...uvuneeneineenaenaannes 3
@ HacTpolikn 6e30nacHOCTN HAWED-CTPAHNLE .. ..uvvnieniiiiiiieie e 4

NAPAMETPbI HACTPOEK AOMUHUCTPATOPA. ...t 5
o CMNCOK MAPAMETPOB HACTPOEK AAMUHUCTPATOPA .....oiiiieiieeeeceeee e 5
@ /Icnonb30BaHME NapamMeTPOB HACTPOEK aOMUHUCTPATOPA ccuuevreenernenerneenaenaennennnes 5
© YCTAHOBKU BEBOTACHOCTU ...ceeiiiee ettt e e 5
O KITHOU TTIPO LY KTA ..o ettt ettt e e e et e et e e e e e e e anas 11

BBEAEHME

Yctpoiicto MX-FRX7U nononHsgeT uudposyto MHOrodyHKuuoHanbHyto cuctemy SHARP dyHkumein 6e30nacHoCTU.
Korma ¢yHkuma konmpoBaHus, yHKUMS nevatn uam  GYHKUMS  CETEBOro  CkaHupoBaHus  LmdpoBoM
MHOrOGYHKLMOHANBHOM cucTemsl SHARP 1cnonb3yetcs COBMECTHO C GyHKUMEN 3awmTbl, rpaduyeckue faHHbIE,
MOMyYEHHbIE NPW BBINMONHEHWM 3afaHns, WKUAQPYIOTCS, a N0 OKOHYaHWM PaboThl 3aMOPOBAHHBIE AAHHBIE
HEMELLNEHHO CTUPAIOTCA U3 NaMSTH.

NMpumeyvaHue:

YTo6bl HAbop 3alMTHl AAHHBIX rapaHTUPOBaN MakcumyM 6e30MmacHOCTM, 0bpaTuTe BHUMAHME Ha Creaylolme

MOMEHTbI:

@ B nopaepxaHuu 6€30MacHOCTU KIKOYEBYIO POMb WUrpaeT agmuuucTpatop. Mpu nopbope yenoseka, KOTOPbINA
OyneT BHINONHATL PaboTy anMUHUCTPATOpa HAbopa 3aLLKUThl JAHHBIX, MPOSIBASIATE OCOOYIO TLATENBHOCTb.

@ He 3a0biBaiiTe He3aMe[/MTENbHO MEHSTb Maponb aAMWHMCTPATOpa BCAKMIA pas, Koraa [OMKHOCTb
aAMMHUCTPATOPA 3aHUMAET HOBbIIA YENOBEK.

@ VI3meHsiiTe Naposb aAMUHMCTPATOPA HA PErynsipHOil OCHOBE (KaK MUHMMYM, OfWH Pa3 yepe3 kaxaple 60 aHeil).

@ Bo Bpems npoLenypbl U3MEHEHUS MApONs aAMUHUCTPATOPA TEKYLLMIA Naponb afMUHUCTPATOPA U HOBbIV NApoIb
agMuUHMCTPaTopa oTobpaxatoTcs Ha aucniee. BuinonHsiite 3Ty npoueaypy 6e3 3anepxek.

@ He Bbibupaiite B Ka4eCTBE NAPONs aAMMHUCTPATOPA YNCIO0, KOTOPOE MOXHO JIETKO YraaaThb.

@ [1apaMeTpbl HACTPOEK aAMMHUCTPATOPa OYEHb BaXHbI g ynpaeneHus 6esonacHocTbio. Ecnu npu pabote ¢
HaCcTpOkaMn afMUHUCTPATOpa BO3HMKHET HEOOXOAMMOCTb OCTaBWTbL annapar Ge3 npucMmoTpa, 00s3aTeNnsHO
HaxmuTe knasuwy [CA], uToObl BbIIATM M3 NAPAMETPOB HACTPOEK aAMMHUCTpaTopa. AOMUHMCTpATOp anmnapara
JOXeH npouHdOPMMPOBAaTL NM0Ab30BATENEHA O TOM, YTO OHU HE CMOMYT MOJYYMTb JOCTYN K napamerpam
HaCTPOEK aAMMHMCTPaTopa 6e3 paspeLLeHus.

@ OTBETCTBEHHOCTb 32 KOHTPOJb Hafl CKOMMPOBAHHBIMU [JOKYMEHTAMM M NPUHETHIMM (akcamu npu UCMONb30BaHNM
Habopa 3aLKThl JaHHBIX HECET NONb30BATENb.

@ QbpaTtuTe BHMMaHWe, YTO faxe Npy YCTAHOBNEHHOM Habope 3alMThl AaHHbIX, AaHHbIE Gakca, HAXOAdLmMecs B
00LLENOCTYMHOM fuelike NamgTi, UCIONb3YEMON dakCUMMIbHBIM HaBopoM paciumpeHus (AR-FX12), MoryT ObiTb
MPOYTEHBI.




PYCCKUH

B O naponsax web-cTpaHuubl
Ecnv npum nonbiTke foctyna k web-cTpanuue annapara, Ha KOTOpblii YCTaHOBNEH Habop 6€30MacHOCTH JaHHbIX,
naponb "user” u/unu "admin” GyneT HenpaBWIbHO BBEAEH TPW pasa Mogpsid, TO AOCTYN K CTpaHMuUam, Ha
KOTOpbIE MOXHO MONacTb To/bko, Habpas naponb "user” unwn "admin”, OyneT B TeYEHUE 5 MUHYT 3aMpeLLEH.

NMPUMEYAHMUE

Mpu ycraHoBKe Habopa 3alMTbl AAHHBIX W3MEHSIIOTCS HEKOTOPbIe MPOLELYPbl 3KCMyaTaumu annapara.
"PYKOBOZCTBO ANd MOJIb3OBATENA (06was uHdOpMALMS M KOMMPOBANLHOE YCTPOWCTBO)" MOSICHSET
npoLenypLl KCryaTaLmMy annapara npy He YCTaHOBJIEHHOM Habope 3alwTbl faHHbIX. [laHHOe PYKOBOACTBO
MOSICHAET N3MEHEHUs B 3TUX NPOLIEAYPax Npu YCTaHOBNEHHOM HAbope 3aLUThl JaHHBIX.




PYCCKUM

MNpu ycTaHoBNEeHHOM HaOope 3aLuTbl AaHHbIX

Mpn ycTaHOBNEHHOM HAbOpe 3aWMTbl JaHHBIX HA CEHCOPHOW NaHenu
nosiBMTCS Crefylolias nukTorpamMma. [pUKOCHWUTECH K MMKTOrpamme
(&) bng npocmoTpa MHbOPMaLLMK 0 BEpCUM Habopa 3alLmTbI AAHHBIX.

an YCTaHOBJIEHHOM Ha6ope 3alluThl AaHHbIX, AaHHbIE, OCTAlOLWMeCd B annapare, aBTOMaTn4eckn CTupatoTca
nocne KaxAoro 3aaaHns KONMpoBaHUs 1 dakca.
Korna HayHeTCs yaaneHue faHHbIX, NOSBUTCS CeaytoLlee CoobLeHe B TeueHue 6 cekyHa™.

@ TIAHENE QUMIATCS.

* [ponOMXMUTENBHOCTb  OTOOPaXeHUs  COODLLEHMS
MOXeT OblTb WM3MEHeHa B MapameTpax HacTpoek
anMuUHMCTpaTopa ¢ nomolubio onuun "YCTAHOBKA
BPEMEHW OTOBPAXEHWUA COOBLUEHWIA  HA
IOUCIMNEE". (Cm. ctp. 10 pykoBoacTBa Mo

HaCTpOiikam afMMHUCTPaTopa. )

NPUMEYAHUE

Ecnu anekTponuTaHue MalMHbI OTKJIOYAETCS 10 3aBEPLUEHNS 3a[aHUiA, TO AaHHbIE MOMYT ObiTh yaaneHbl He
MOJHOCTbIO. ECNM Bbl HE XenaeTe OCTaBNATb YAaCTMYHO YAANEHHbe [OaHHbIE NPU OTKIOYEHUWM NUTaHWUS,
PEKOMEHIYeTCS MCMONb30BaTh B MapameTpax HacTpoek agmuHuctpatopa ¢yHkumio "OYUCTUTH BCIO
MAMATB" (cTp. 6 AaHHOrO PYKOBOACTBA) AN 3aBEPLUEHMS YAANEHUS AaHHbIX Neped OTKMIOYEHNEM NUTAHMS.

OrpaHVI'-IEHVISI Ha TaHAEeMHOe KonnuposaHne n TaHAEMHYIO nevyaTb

TaHgeMHOe KOMMPOBaHWE U TaHAEMHas neyatb GYHKLUMOHWMPYIOT, Kak MoKa3aHO HWUXE, HA OCHOBE KOHpMIypaLmu
annapara-cepBeepa 1 annapara-kiMeHTa (B 3aBUCUMOCTU OT TOTO, YCTAHOBNIEH MU HET H360p 3aWThl JAHHBIX).

Annapat-KnueHt

Habop 3aumtbl gaHHbIX: [a Habop 3awmtbl gaHHbIX: Het

3aLLMTbI

TaHpemHas — ¢yHKUMs  MOXeT | TaHAEMHAd QYHKUMS HEe MOXET
MCMONb30BAThLCS. [laHHble | nCNONb30BaTHCA.

yoanaiTcs € annapartoB  Kak
cepBepa, Tak U KIMeHTa.

Habop
JaHHbIx: [la
Annapar-
cepse
peep Habop
JaHHbIX; Het

3aLNTHI

TaHpemHas  OyHkums  MoxeT | OBblyHag  TaHoeMHas  yHKLMS
MCNOMb30BATHCA. [laHHbIE | MOXET UCMONL30BATLCS.
yoansoTCcs ¢ annapara-KineHTa.
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HacTtpoikun 6esonacHoctu Ha Web-cTpaHuue

Korpa annapar ucnonb3yeTcst B Ka4eCTBe CETEBOTO MPUHTEPA M UCMONb3YeTCst GYHKUMS NPUHAMAIOLLEN MevaTy,
Habop 3aWwTbl JaHHBIX BKIIOYAET ayTeHTMdMKaumio nonb3oBatens nocpeactsom "MM$A TONB30OBATENIS" u
"MAPONA". (PyHKUMS NPUHMMAIOLLIEI MeyaTh NO3BOASIET pacneyaratb ¢ailn Ha NPeABapPUTENbHO COXPAHEHHOM
cepeepe FTP HENocpenCcTBEHHO C MaHenu ynpaeneHus annapata 6e3 MCnonib3oBaHWs ApaiiBepa NPUHTEPA; CM.
pa3gen "HenocpeacTteeHHas neyatb daina u3 FTP cepeepa” Ha cTp. 5-7 "PYKOBOACTBO 1 NOJIb3OBATENA

(npuHTep)™.)

AyteHTuduKaUMa NONL30BATENS BKIIOYAETCS MOCPEACTBOM BbibOpa NyHKTa "BkNiounTb  ayTeHTUdMKaUMIO
nonb3oBatens” Ha Web-cTpaHuue annaparta mng HacTpoek GyHKUMM NpuHMMaiolen nevatn. ([aHHblii NyHKT
NOSIBNSIETCS NPY YCTAHOBKE Habopa 3aLyTbl AaHHbIX, U U3HAYANLHO BLIOMPAETCS (MOSIBASETCS ranoyka)).
CuctemHble TpebosaHua u npoueaypa nocrtyna k Web-crpanuue, conepxaluein aT0T nyHKT, NOSICHEHBI B pa3fene
"IUCTAHUWOHHOE YNPABJIEHUE TPUHTEPOM YEPE3 CETb" Ha ctp. 5-2 "PYKOBOACTBO nd
NOJIb3OBATENS (npunTep)”. [aHHbIA NYHKT MOSBASIETCS HAa 9KkpaHe, NokasaHHOM Ha ware 2 pasnena "M
CoxpaHetve FTP cepsepa” Ha cTp. 5-7 "PYKOBOLCTBO )14 MOJIb30OBATENY (npuntep)"”.

H NMpouenypa npamounn neyatn cdamna Ha cepeepe FTP npu

BKJIIOYEHHOW ayTeHTUdunKaumum nosib3oBartens

Wms » naponb monb3oBaTens [OMXHbI ObiTb BBEAEHb BCed 3a Bbibopom cepepa FTP, comepxallero
HeoOXxoaMMbIiA fns neyaTyn daitn, ¢ CeHCOPHON NaHenu annapara.

Mpu Buibope cepeepa FTP Ha ware 3 pasnena "M MNeuath ¢aitna ¢ FTP cepeepa npy noMowwy naHesnm
ynpaeneHus anmaparta” Ha ctp. 5-7 "PYKOBOACTBO [NA MONb30BATEIS (npuHTep)”, nosBMTCS 3KpaH,
npurnawatowmii Bac seectu Balue ums nons3osatens v naponb ang cepsepa F1P.

[ OTMEHNTL ]| 0K

BBECTY VM4 TIONB30BATENA ¥ NAPONb V1A FTP-CEPBEPA.
|HMH OJBSOBATEJHE

TAPOJIb

Haxmute kronky [MUM$ NMOJIb3OBATENS] ang Beoaa Bawero umeHu nons3osatens u kHonky [[TAPOJIb] ans
BBOfA Bawero napons. B kaxmom cnyyae nosiBuTCS 3kpaH BBofa OykB. Mocne 3aBeplieHns Beopa Baiero
VIMEHW NONb30BaTENS/Napons NPUKOCHUTECH K kKHomke [OK].

Mocne BBoaa Bawero nmeHn noib30BaTens v Napons NpoLoXaiTe BbINOAHATL AEACTBUS C Wwara 4 Ha CTp. 5-8
"PYKOBOACTBO /141 NOJIb30BATENY (npuHTep)"”.
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NMAPAMETPbI HACTPOEK AODMUHUCTPATOPA

B naHHOM pasnene Aaétcs onucaHue Tex HACTPOeK, OTHOCALLMXCA K NMapaMeTpaM HAaCTPOeK aaMUHUCTpaTopa s
Habopa 0e30MacHOCTVM [aHHbIX, KOTOpble WCMONb3YIOTCA AAMMHUCTPATOPOM i pabothl C  dyHKUMeEN
6e3onacHocTy.

B nocnegyiowmx noSICHEHMsIX NPEAnofaraeTcs, YTo annapar MMmeeT GyHKUMM NpuHTepa, dakca u CeTesoro
cKaHepa.

CMNMUCOK NAPAMETPOB HACTPOEK AADMUHUCTPATOPA

HanmeHoBaHWe napameTpa HacTpoiku Crp. HaumeHoBaHWe napameTpa HacTpoiiku Crp.
YCTAHOBKU BE3OMNACHOCTHU
YCTAHOBKA ong OTKJTIOHEHUS
O4YUCTUTL BCIO NAMATD 6 MPVYOCTAHOBKM MEYATY 9
YHWUHTOXWTb BCE JAHHBIE B CMNCKE
COCTOSHWUA  3AIAHWA / CINUCKE 7 B/IOKNPOBKA MEYATK CIMUCKOB 10
S3ABEPLLEHHbIX 3ADAHWIA
! e PETCTALM OTpiekn 7 HACTPORA OTOSPRXEHAA
N30EPAKEHIN COCTOAHMS 3ABEPLLIEHHBIX 3ADAHUN
KONMMYECTBO  OYUCTOK  JAHHBIX 8 B/IOKMPOBKA TMOBTOPHOW TEPEJAYU 11
NOBTOPAETCA KITO4A
ABTOMATMYECKAA ~ QYMACTKA  TPU 8 CHUMWTE BJIOKUPOBKY C YNPABJIEHUS 11
BKIMIOYEHUW MUTAHUA JAHHBIMW MPUOCTAH TMEYATH
KOJIMYECTBO NOBTOPEHMK MPOTPAMMBI 8
ABTOOYUCTKW MPY BKIMKOYEHNA KJ1IOY MPOAYKTA
KOJIMYECTBO NOBTOPEHMK MPOTPAMMbI 9 KOMTIEKT BE3OMACHOCTY JAHHbIX 11

ABTOOMMCTKM B KOHLIE SATAHUS

Ncnonb3oBaHue napamMeTpoB HACTPOEK aAMUHUCTPaTopa
[ns M3MeHeHus YCTaHOBOK B MapameTpax HaCTPOEK afMUHWUCTPATOPA BLINOMHUTE MPOLELYPbI, NPUBELEHHbIE Ha
CTp. 4 1 5 pyKOBOACTBA NO HACTPONKaM afiMUHUCTPATOPA.

Korpa ycraHoeneH Habop 6e30MacHOCTM [AaHHbIX, TO NOCNE BBOAA HEMPABUIBLHOMO Mapons agMUHMCTpaTopa 3 pasa
MOAPSA BBOZ, Mapons aiMUHMCTPATopa OyaeT B TEYEHNE 5 MUHYT 3anpeLLEH.

MosicCHeHMs NS K0 YCTAHOBKM NPUBEAEHB! HA CEAYIOLMX CTPAHULAX.

YCTAHOBKU BE3SOINACHOCTHU

Korpa yctaHoBneH Habop 3aluThl JaHHBIX, YCTAHOBKM, OTHOCALLMECS K 3awmTe faHHbX (uckmouas [[TAPAMETPDI
HACTPOMKN SSL] w [[IONYCTUTb IPsec]) [oGaBnsiOTCS K YCTaHOBKAM, KOTOPbIE OTOBPAXaloTcsi, €Chm
npuKOCHyTbCA K knasmwie [YCTAHOBKM BE3OMACHOCTH].
CYCTEMHHE TMAPAMETPH HACTPOVK

YCTAHOBKV BE3OMACHOCTH

, TAPAMETPH HACTPOVKM SSL E

| IOIVCTTD IPsec

I QUICTUTD BCH NMAMATH E

MeHI0 yCTaHoBOK 6e30MacHOCTH COCTOUT U3 HECKONbKMX 3KPaHOB.
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O4YUCTUTDb BCIO NAMYATDb

[laHHas nporpamma ucnonb3yeTcs Ans yaaneHus BPYYHY0 BCEX AaHHbIX U3 MamsTi annapara.

O6patute BHUMaHWE, OfHAKO, YTO CredyloLme TUMbl AaHHbIX 3TOM MpPOrpammoii He ypansiotcs. McnonbayiTte

nporpammy "O4YUCTUTH IAHHBIE B AIPECHOW KHUIE / IAHHBIE PETVICTPALIMW OTMPABKW 30BPAXEHNIA"

Ha CTP. 7 N9 yaaneHns cnegyiowmx TMnoB JaHHbIX

© VHOMBUOYANBHAS / TPYNMOBAS / MPOrPAMMHAS / PETPAHC/TMPYEMAS SIMENKA MAMSATU*

@ CMNCOK OTMNPABUTENER NS YNPABJIEHUS

© OMNPALLMBAEMAS / KOHOWAEHLMANBHAS AHEMKA MAMATIA*

@ JAHHLIE OTNPABUTENY

©® PA3PELLEHWE / OTKA3 B NMPUEME YCTAHOBO4YHbIX JAHHbIX (BKITHO4YASA HOMEP KOZA OMNPOCA)

@ [NEPEALIPECALNA

* [laHHble 1300paxeHnsd, COXPaHEHHbIE B AYENKE MAMSITH, YOANAIOTCA As BbINOJHEHWS AAHHOW NPOrpammbl
(OYUCTUTBL BCIO NAMATD).

NPUMEYAHUE

B cnyyae ecnm Habop 6€30MacHOCT JAHHBIX WM ANNapat C YCTaHOBNEHHLIM HABOPOM 6E30MaCHOCTM aHHbIX
Oynet BbiBEJEH U3 YNOTPEONEHNS, UM Y HETO CMEHUTCS X03IMH, afiMUHUCTpaTop 06513aTeNbHO JOMXeH Oynet
3anycTuTb BbINONHEHWE 3T0I dyHKUMK. TTocne 3anycka 3ToM GyHKUMWM aIMUHUCTPATOP HE JOKEH OCTaBNSTH
annapar, noka OH He YA0CTOBEPUTCS, YTO YOANEHNE AaHHbIX 3aBEPLIEHO.

MpukocHutech k kHomke [OYUCTUTBb BCIO MAMATB]. MosiBuTcs cnemyiowmii 3kpaH, npemnarawowmin Bam
nogTeepauTh Baw Bribop ("OA" wan "HET").

[OkpaH ouucTkm 1]

® [lna  Bo3gpata K  3kpaHy MmeHio "YCTAHOBKMU

OUICTUT BCH TAMATL (ICKIOUAA ATIPECHY BE3OMACHOCTW" npukochuTech k kHonke [HET].
KHUTY/IIARHBE 10 CIACKY OTIIPABUTEIEN) .

® [Ina ouuCTKM BCei namatm Haxmute KHOnKy [OA].
[ mr J[ m» ] MosiButcs coobLuenmne "MOXANYIACTA, NOAOXAUTE", a
3ateM 0T06Pa3UTCS CNEmyIOLLIMIA SKPAH.

[OxpaH o4ucTkm 2]

S — @ [loka NpoMCXOOMT MPOLECC YOAneHus haHHblX, Oynet
ABTOEPE3ATPY3KA OCYIIECTBHTCA 0TOOpaXaTbCi  MPOLEHTHOE  OTHOLIEHME  YAANEHHbIX

TOCJIE QUMACTKI TAMATH. .
(50,0%) (1/1 pa3) NaHHbIX N KONNYECTBO MOBTOPEHWUN.

OTVMEHATS |

@ Korpa naHHble 6yayT yoaneHbl, nuTaHUe KPaTkoBPeMEHHO
OTKJTIOYUTCS, @ 3aTEM aBTOMATUYECKM BKIIOYUTCS CHOBA.

Ecnu Bbl XXenaete npon3secTy 0TMEHY NMOC/e Hayana npouecca yaaneHus AaHHbIX
MpukocHutech k kHonke [OTMEHWUTD]. MosiBuTCS 3kpaH BBOAA Mapons aaMuHMCTparopa. Beeoute maponb
aaMUHMCTpaTopa C MoMmowbio LndpoBbix KkHoMok. Cpasy Xe nocne BBOAA MPaBUILHOTO NApons
AAMVHWUCTPATOPA, YAANEHWEe AAHHbIX MPEKPaTUTCs, a 3MEKTPONMTaHUe HAa KOPOTKOEe BPEMSI OTKIIOYMTCS W
3aTEM CHOBA aBTOMATMYEeCKW BKitounTcd. OBpatute BHUMaHWe, 4To Niobble AaHHbIE, YOaneHHble [0 BBOAA
naponsi aAMUHUCTPATOPA, He ByayT BOCCTAHOBNEHDI (3TW [aHHbIE NOTEPSHbI).
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YHUYTOXUTb BCE AAHHbIE B CMUCKE COCTOSIHUA 3AOAHUNA /
CNUCKE 3ABEPLUEHHbIX 3AO0AHUNA

OTa ycTaHoBKa MCNOb3YeTCs [/ YAAneHus BCeX AAHHbIX (MMEH nonb3oBaTeneli npuHtepa, uHdopmauuu o
nonyyatensix OTNPaBneHHbIX ¢akcoB/M300paXeHmii, OTNpaBUTENSX MONYYeHHbIX (aKCOB) M3 ChMCKa, KOTOPLINA
oToOpaxaeTcs, Korfa Ha 3KpaHe COCTOsHMS 3ajaHuii BbibpaHo "BbIMNOSIHEHO" (ctp. 1-15 "PYKOBOACTBA
NMONb3OBATENS (06Lias MHdopMaLms 1 KONMPOBANIbHOE YCTPOIACTBO)"). [ins yaaneHus AaHHbIX NPUKOCHUTECH K
kHonke [YHUYTOXMTb BCE JAHHBIE B CMIUCKE COCTOSAHWUSA 3ALAHWUI / CMCKE 3ABEPLLEHHBIX SALAHUN].
MosiBuTcs coobluenme, npepnaratolee Bam nonteepauts ypanenwe ("OA" wim "HET"). TpukocHUTECH K KHOMKE
[JA] ans Havana ypaneHus BblOpaHHbIX JaHHbIX. Bo Bpems yoaneHus Oyaer mokasaH Xof npouecca B BUAE
MPOLIEHTHOTO OTHOLLEHMS BMECTE C KOJMYECTBOM MNOBTOPeHWid. Mocne 3aBepLueHns yaaneHus JaHHbIX nuTaHue
annapara KpaTtkoBPeMEHHO OTKIIOYUTCS, a 3aTeM aBTOMATMHYECKM BKIIOYUTCS CHOBA.

OYMCTUTb JOAHHbBIE B AAPECHOW KHUFE / [OAHHbIE
PEMMCTPALUU OTNMPABKU N30BPAXXEHUN

[axHas nporpamma 1Cnonb3yeTcs ANs YOANeHUs NYHKTOB, YKa3aHHbIX HUXE, KOTOPbIE HE MOryT ObiTb yAAneHb! Unm
VHULMANM3MpoBaHel npu nomowy nporpammbl "OYUCTUTL BCIO MAMATL" (ctp. 6) wam  nporpammbi
"BOCCTAHOBWTb 3ABO/ICKME YCTAHOBKM" (cTp. 15 "PYKOBOZCTBA MO HACTPOMKAM AIMUHUCTPATOPA").
® VHIVBUAYANILHAS / TPYNMOBAS / MPOrPAMMHAS / PETPAHCIMPYEMAS AHEVIKA MAMSTY

@ CINUCOK OTMPABUTENEN NS YPABNEHNS

@ OMPALLMBAEMAS / KOHOUAEHLMANIBHAS FHEAKA NAMSTU

® [IAHHBIE OTIPABUTENA

©® PA3PELLEHWE / OTKA3 B MPMEMA YCTAHOBOYHbIX JAHHBIX (BKINIOYAA HOMEP KOJA ONPOCA)

@ [1EPEAIPECALINS

Bribepute nyHKTbI AAHHBIX, KOTOPbIE Bl X0TUTE yaanuTk. (Mmeetcs Aga akpaHa. MPMKOCHUTECH K KHOMKE unm
L/19 NepeMeLLEeHns Mexay akpaHamu.) [ing yaaneHus aaHHbIx npukocHuTeCh K kHomke [OYNCTUTD]. MosiButcs
coobuienne, npepnarawoliee Bam nopreepauts ynanewue ("OA" unm "HET"). MpukocHutech K kHonke [HA] ans
Hayana ymaneHus BbIOPaHHbIX AaHHbIX. Bo Bpems ymanenms Oynet nokasaH Xof Mpouecca B BUAE MPOLEHTHOrO
OTHOLUEHWS BMECTE C KOAW4ECTBOM MOBTOPEHWN. [locne 3aBeplueHwsl YOaneHWs [aHHbIX NUTaHue annapara
KpaTkOBPEMEHHO OTKJIOYUTCS, @ 3aTEM aBTOMATUYECKU BKIIOYMTCS CHOBA.




PYCCKUH

KOJIMHECTBO OYUCTOK AAHHbLIX MTOBTOPAETCSH

JaHHas nporpamma ucnonb3yetcs Ans ycunenus dyHkumm 6esonacHocTW. KONMYecTBO MOBTOPEHWA QYMCTOK
JaHHbIX MpY BbINONHeHUM nporpamm "OYUCTUTL BCHO MAMATL", "YHUYTOXWUTb BCE JAHHBIE B CMNUCKE
COCTOSAHUA 3AIAHWI / CMINCKE 3ABEPLLEHHBIX 3ADAHUI" unm "O4UCTUTb JAHHBIE B AIPECHOW KHWTE /
JIAHHBIE PETUCTPALIMN OTTPABKW N30EPAKEHWUIA" MOXET 6biTb YCTAHOBAEHO PaBHbIM 06OMY uucay oT 1 o
7. 3aBOAICKOIA YCTaHOBKOIA siBNseTcs 1.

Mpukochutech K kHonke [KOJTMYECTBO OYMCTOK JAHHBIX MOBTOPSETCA] u ycTaHOBUTE HYXHOE KONMYECTBO
pa3 C MOMOLLbIO KHOMKM [ ] win [a].

Mocne 3aBepLUeHNst NPUKOCHUTECH K kKHoMKe [OK].

(Cm. paspen "06 ycTaHOBKe NOBTOPEHMS” HA CTP. 9 HACTOALLEN MHCTPYKLWK. )

ABTOMATUYECKAY O4YUCTKA NPU BKJTIOMEHUU NUTAHUSA

[JlaHHas nporpamMMa MCnonb3yeTcs [ aBTOMAaTUYECKOro yAaneHus BCeX [laHHbIX B annaparte npu BKIIOYEHUM
BbIK/IOYaTeNs nuTaHus. JoCTynHbI CReayiolye BapuaHThl Bbibopa aaHHbIX ans yaanenus: "OBJIACTb JAHHBIX N4
OBPABOTKW 3AIAHW (BKITIOYAS IAHHBIE MPYUOCTAHOBKMW MEYATM)", "CTMIUMCOK 3ABEPLLIEHHBIX 3AIAHMIA
N COCTOAHWE 3ADAHWIA". Boibepute NYHKTHI AaHHbIX, KOTOpbIE, COFMAcHO Bawemy XenaHwio, AOMKHbI
aBTOMATUYECKW YAANITLCS NPX BKIOYEHWM BbIKIIOYaTeNs nuTaHus. (Mmeetcs fga akpaHa. MpUKOCHUTECH K KHOMKe
e QNS NepemelLieHnst Mexay akpaHamu. ) Mocne BbiGopa fAaHHbIX AnS yaaneHus MPUKOCHUTECH K KHOMKE
[OK].

N3HayanbHO HET BbIOPaHHbBIX MYHKTOB.

NPUMEYAHUE

Ecnm nmeeTca coxpaHeHHOe 3afjaHue nepenadn n3obpaxexus (3agaHue dakca uim CeTeBoro ckaHepa)™, npu

BK/IOYEHMM NUTaHWS aBBTOMATMYECKOE YAAJIEHME MPOMCXOaUTb He ByaerT.

* BkJlio4aeT nonyyeHHble $hakchl, KOTOPbIE He ObiK elLe pacneyaTaHbl; 0iHAKO, He BKIKOYAET laHHbIE B fueiike
namsTi dakca (3a UCKI0YEHNEM KOHPUAEHLIMANIbHON SUENKN NaMaTK).

Ecnu Bbl XXxenaeTte npou3secT OTMEHY NOCJie Hayasna npouecca yaaneHus gaHHbIX
CM. nosicHeHus, NpuBeAEHHbIE B noapasaenax "9kpaH 04ucTku 2" u "Ecnu Bbl Xenaete npom3BecTy OTMEHY
mocne Hayana npouecca ynaneHus aaHHbiX" B pasgene "OYUCTUTb BCHO MAMATL" Ha cTp. 6 HacTosiLien
VHCTPYKLMM.

KOJMMMYECTBO NMOBTOPEHUA NMPOrPAMMbI ABTOOYUCTKM NPU
BKJIOYEHUU

[JaHHas mporpamMma MCnonb3yeTcs Ans ycuneHus GpyHkumm 6e3onacHocTv. Konnyectso NOBTOPEHMIA NporpamMmbl
"ABTOMATUYECKAA QYUCTKA NPY BKITIOYEHUU TTUTAHNUSA" MOXeET ObiTb YCTAHOBNEHO PaBHLIM JIOOOMY unciy

ot 1 10 7. 3aBOAICKOIA YCTaHOBKOIA siBNgeTcs 1.
MpukochuTech K kHonke [KOJIMYECTBO MOBTOPEHMI MPOTPAMMBI ABTOOYUCTKU MPU BKJIIOYEHWUN] u

Mocne 3aBepLueHns NpukocHUTECh K kHomke [OK].
(Cm. pasnen "06 ycTaHoBKe MOBTOPEHMS” HA CTP. 9 HACTOALLIEN MHCTPYKLWK. )

NPUMEYAHUE
[aHHas nporpamma BKIIOYaeTcs Tonbko npu Bbibope nyHkta "ABTOMATUMYECKAS OYWCTKA TPU
BKITFOYEHWW MUTAHUA".
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KOJIMMECTBO MOBTOPEHUA MPOrPAMMbI ABTOOYUCTKU B
KOHLUE 3A0AHUA

[aHHas nporpamma ucnonb3yetcs s ycunedus  dyHkumm - GesonacHocT.  KonmuectBo  MOBTOPEHMIA
ABTOMATMYECKON QUUCTKM MAMSTW NOCNE MeYaT MAM nepejayuy Kaxaoro 3a[aHus MOXET ObiTb YCTAHOBNEHO
paBHbIM fito6oMy uucny ot 1 go 7. 3aBoACKON YCTaHOBKOI siBNsieTcs 1.

MpukocHuTech K kHonke [KOJIMYECTBO MOBTOPEHUIA MPOTPAMMbI ABTOOYUCTKM B KOHLIE 3AIAHWSA] u
YCTaHOBMTE HYXHOE KOMMYECTBO Pa3 C MOMOLLbLIO KHOMKW (] win [a].

Mocne 3aBepLueHns NpUKocHUTECH K kHoMke [OK].

OO0 ycTaHOBKE NOBTOPEHUS

Korma ycTaHoBka MOBTOPEHMSI (KOMMYECTBO MOBTOPEHWIA) YBENWYMBAETCS NS YCWUNEHUS  DYHKLMU
Ge3onacHocTy, Bpems, Tpebyemoe Ans YAaneHus JaHHbIX, BO3pacTaeT. PekomeHayetcs, Ytobbl Bbl BoiGrpanm
ycTaHoBku nosTopenust ang nporpamm "KOJIMYECTBO OYUCTOK JAHHBIX MOBTOPHAETCA", "KOMUYECTBO
MOBTOPEHW/A MPOTPAMMbl ABTOOYUCTKM MPU  BKMIOYEHUM" u "KONMYECTBO MOBTOPEHWI
MPOrPAMMbI ABTOOYNCTKM B KOHLE 3ADAHUS", noaxondwme ans Bawmx Hyxp 6€30MacHOCTH 1 yCOBMiA
UCMONBL30BAHNS.

YCTAHOBKA A9 OTKJIIOHEHUSA NTPUOCTAHOBKU NEYATU

Mpn wmcnonb30BaHMM QYHKLMM MPUOCTAHOBKW 3afiaHNd B PEXMME MeyaTW, [aHHyl0 Mporpammy MOXHO
1CMoNb30BaTh, 4TOObI 3anpeTUTb COXPAaHEHME 3aAaHMiA Meyatn, KOTOPblE HE 3alMILEHbl KOAOM A0CTyna. 3Ty
nporpamMmmy MOXHO Takxe MCnoJib30BaTh, 4TOObI 3anpeTuTb neyatb 3afaHuii, KOTOPbIE HE UCMOMb3YIOT GYHKLMIO
NPUOCTAHOBKW 3ajaHNs nevatu.

- [®ANbI BE3 KOJA AOCTYNA HE NO3BOJIAIOTCA A1 COXPAHEHUS SALAHUIA]
YT06bI 3aNpeTUTb COXpaHEHWEe 3afaHuii neyaT, KOTOPbIE HE 3aLUMLLIEHbl KOOM AO0CTyNa, NPUKOCHMTECH K
dnaxky [PAANBI BE3 KOJA IOCTYIMA HE NO3BONAIOTCA ANA COXPAHEHWUA SADAHWN], uto6bl Ha Hem
MnosiBMIach OTMETKA.
Korpa ara ¢yHKuMs BKIOYEHA, B annapaTe He COXPAHSIOTCS 3afiaHus C NPUOCTAHOBKOW neyatu, KOTopble He
3alLMLLEHBI KOLOM A0CTyNa. Y106k MCMONb30BaTh GYHKLMIO MPUOCTAHOBKM neyatw, yetaHosute [Kog [loctyna]
B pasgene [YcraHoBku Yoepxanusi] apaieepa npuntepa (ctp. 4-20, PYKOBOACTBO [J14 NOJIb3OBATENA
(npuHTEp)).
YCTaHOBNEHHOE NPOM3BOAMTENEM 3HAYEHME MO YMOMHYAHMIO — BKIIOYEHO (DNaXOK YCTAHOBNEH).

« [OTKJIIOYEHUE 3ABAHUIA NO BbIBOAY HA NMEYATb KPOME 3ABAHUIA NO NPUOCTAHOB NEYATH]
Ecnu pacneyataHHblii JOKYMEHT OyaeT OCTaBNeH B BLIXOLHOM JIOTKE NMOCNE Meyat B PexumMe MpUHTEPa,
BO3MOXHO, 4TO JPYroid YENOBEK MOXET B3SITb JOKYMEHT, U MOXET NPON30MTM YTeYKa CEKPETHOM MHbopMaLmn.
[aHHas nporpamMma ucnonbayetcs As GMOKMPOBKM BCEX 3afaHuii MeyatW, OT/IWYHLIX OT 3afiaHuii neyatw,
TpebyoLMX MHULMaNN3aLUMK NeYaTyt C NaHeNn ynpaeneHus annapara. YTobbl 3anpeTuTh BbINONHEHWE 3afaHuii
neyaTy, KOTOpbIe He SBSIOTCS MPUOCTAHOBNEHHBLIMM, NPUKOCHUTECH K dniaxky [OTK/IIOYEHWUE SAIAHUIA NO
BbIBOY HA MEYATb KPOME 3ALAHWIA MO MPUOCTAHOB MEYATH], ytobbl Ha Hem nosiBunach OTMETKA.
[ng neyatu 3afaHusi Npu BKIKOYEHHOI [aHHOW nporpamme BbibepuTe onumio "TOALKO XpaHeHue' B none
"YnepxaHue" [paiiBepa nNpwWHTEpa, a 3aTeM BLIMOMHWTE KOMaHmy neyatn. Y1obbl Haneyaratb
MPUOCTAHOB/IEHHOE C MOMOLUBIO AAHHOW GYHKUMM 33afaHue, Bbi30BUTE COXPAHEHHOE 33[aHWe C MaHem
ynipasnexus annapara v nogaiite komaxay "CrIMCOK COXPAHEHHbIX 3ADAHWUM"  dyHKumm nprocTaHoBky
neyatn (ctp. 7-2, PYKOBOACTBO [nd MOJIb3OBATENS (npuntep)). Korpa 3amaHa newatb C
MCMONb30BaHMEM HACTPOeK "XpaHuTb nocne neyarn” win "MeyaTb 0bpasua’, 3afaHne He BYAET HaneyaraHo.
BmecTo 3T10ro oHo GyneT NpUOCTAHOBNEHO, M €r0 MOXHO HareyataTb TeM Xe CrocoboM, Kak B Cnydae eciu
BbIOPaHO "ToNbKO XpaHeHue".

YCTaHOB/IEHHOE NPOM3BOAMTENEM 3HAYEHME MO YMOHYAHMIO — OTKIIOYEHO (PNaxoK CHAT).
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BJTIOKUPOBKA NEYATU CNMTUCKOB

JaHHas nporpamma ucnonb3yetca Ans ONOKMpOBKM MeyaTu Kakux-nnbo M3 CRepylomx CrMCKOB, KOTOPbIE
nevataotcs ¢ mcnonb3oBaHmem onuum "TIEYATb CINWCKOB"™ B HacTpoitkax nonb3oBatens (ctp. 2-14
"PYKOBOZCTBO /191 NMONb30BATENS (061was uHdopmMaLms u KonupoBaibHOE YCTPOIACTBO)").

"CMUCOK BCEX HACTPOEK MOJIb3OBATENG", "CMMCOK AIPECOB OTMPABUTENEA" "CMWCOK
OTIMPABWUTENENA ANS YNPABNIEHUA"

Bbibepute nyHKTHI CIUCKOB, AN KOTOPLIX Bbl Xenaete 3abnokupoBaTh neyartb, a 3aTeM NPUKOCHUTECH K KHOMKE
[OK].

HACTPOMKA OTOBPAXEHUSI COCTOSHUSI 3ABEPLLUEHHbIX
3A0AHUN

[laHHag ycTaHOBKA MCMOMb3YETCs ANd TOro, YTobbl BbIOpaTh, OyAeT 1 0TobpaxaTbCa CNUCOK 3aaaHuii npu BbIbOpe
onuyun "BbINMOJIHEHO" Ha akpaHe cocTosHus 3apanuii (ctp. 1-15 "PYKOBOLCTBO AJ14 NOJIb30OBATEN (0buias
MH$OPMALIMS U KONMPOBAsbHOE YCTPOICTBO)"). (3Ta YCTAaHOBKA MOXET ObiTb BbiOpaHa OTAENbHO NS PEXMUMOB
"3AIAHWE MNEYATW", "CKAH-Tb B" u "3AIAHME ®AKCA".) B crucke 3AIAHUA BBINOJH coxpaHsiotcs u
0TOOPAXaIoTC MMEHa MONb30BaTENEN peXuUMa NpUHTEPa, MHGOpMaLWMs O NoyyaTensx OTnPaBneHHbIX $hakcos/
1300paxeHnii M OTnpaBuTeNdx MonyyeHHblx dakco. Ecnu Bel He Xenaete otobpaxarb 3Ty uHGOpPMAUMIO M3
C000paxeHmii 6e30MaCHOCTU, UCMIONL3YIATE JAHHYIO MPOrPaMMY [ OTKIIOYEHMS OTOBPXEHNS CrMCKa.

Ecnm Bbl He x0TuTe, YTOOLI B KXIOM M3 PEXUMOB oTobpaxanack kHonka "BbIMOJIHEHO", kotopas ucnonb3yercs
Ans otobpaxenns crvcka SABEPLUEHHBIX 3ADAHWA, crumute draxok. YTobbl aTa knasuwa otobpaxanach,
bnaxok fomxeH bbiTb YeTaHOBNEH. 10 OKOHYaHWUM HACTPOEK NpUKocHUTECH K KHonke [OK].
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BJIOKUPOBKA NMOBTOPHOW NEPEOAYMY KJTIOYA

OTa ycTaHOBKa UCMONb3YETCs ANg OTKIIo4eHUs oTobpaxeHus kHonku [ITOBTOP], ucnonb3yemoii ang otnpasku B
nocneaHee UCMosb30BaHHOE MECTO HasHaueHus. [ns oTkNoueHus otobpaxeHus kHonku [[TOBTOP] npukocHUTECH
k dnaxky, utobbl nossunack ranoyka. Korpa kHonka [MOBTOP] otktoueHa, OHA He OTOBPAXAETCst Ha OCHOBHbIX
aKpaHax B pexumax dakca 1 ckaHepa (cTp. 1-4 PykoBoacTea dakcumusibHOro Habopa paclumpenus AR-FX12 u ctp.
1-11 "PYKOBOACTBA INA MOJIb3OBATENA (mns otnpaBku wu3obpaxeHud)’). (OObNHO AaHHas KHOMKa
MOSIBNISIETCS Ha 3TUX SKpaHax.)

Mo ymonyaHuio faHHas GyHKUMS U3HAYANIbHO OTMEHEHA.

CHUMWUTE BJIOKUPOBKY C YNPABJIEHUA AAHHbIMU NMPUOCTAH
NMEYATU

Ty nporpamMMmy MOXHO MCMONb30BaTb TONbKO, KOTAA MMEIOTCS MPUOCTAHOBNEHHLIE 3aliaHUs Meyatu, KOTOpble
3abNOKMpOBaHbl M3-3a HENPaBMIBHOMO BBOAA KOAA AOCTyna. YToObl pa3dnokMpoBaTh Takue 3afiaHus neyatu,
npukocHuTech K knasuie [OTKJIIKOYEHWUE] Ha askpaHe "CHUMWTE BJIOKMPOBKY C YNPABNEHWUS OAHHbIMU
NMPUOCTAH MEYATWU". Ecnu Hukakve 3apmaHus He 3abnokupoeabl, knasuiia [CHUMWTE BJIOKMPOBKY C
YMPABJIEHNA OAHHBIMW MPUOCTAH MEYATI] B mexto "YCTAHOBKW BE3OMACHOCTU" cTaHOBUTCS CKPLITOM.

KJ1IO4 NMPOAOYKTA

[N nepBOHauanbHOroO BKIIOYEHNUS GyHKLMM BE30MacHOCT BaM HEOOX0AMMO WCMONb30BaTb NapaMeTpbl HAaCTPOEK
aAMUHKUCTpaTopa, u4TOObl BBECTWM KoY npomykta (naposb). HyxHas ¢yHKuMS B napameTpax HacTpoek
aamuHmcTparopa HasbiBaeTcs "KOMIJIEKT BE3OMNACHOCTM JAHHbBIX". MoxanyiicTa, y3HaiTe y Bawero gunepa
KITH0M MPOAYKTa.

Mpukochutech k knasuwe [KOMIIEKT BE3OMACHOCTU JAHHbLIX], BBemwte Kio4 Npoaykta € MOMOLLbIO
LUMPOBLIX KNABMLL, U NPUKOCHUTECH K Knasuiue [BBECTU].

® Ecnun BBepeHO HenpaBubHOE YUCHO...
MosiBUTCS COOBLLEHME O TOM, 4TO BaM HE0OX0AMMO CHOBA CBEPUTLCS C KOAOM NPOAYKTa.

o Ecnun BBepeHHOE YUCNO BEPHO...
MosiBuTCS COOOLLIEHNE O TOM, YTO BaM HEOOXOAMMO BbIKNIOYMTb U 3aTEM CHOBA BKJIOYUTb ANEKTPOMUTAHNE.
Korma Bbl 3akOHuMTE ynTaTh 3T0 coobuieHue, Haxmute [OK]. CHayana OTKNIOYMTE MUTAaHWE BbIKNKOYATENS.
Korpa Bbl CHOBA BK/IO4MTE aNEKTPONMTaHME, GYHKLMS 3aLuTbl OyneT B NeNCTBUM.
Korpa dyHkums 3awmtel Gynet B aeitcteum, knasuwa [KOMMNEKT BESOMNACHOCTWU JAHHBIX] 6onble He
OymeT nosBNATLCA Ha 3KpaHe BBOAA K/loya NpoayKTa.
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BHumaHune

910 n3pnenve knacca A. B fomax, naHHoe
u3genue MOXeT BbI3BaTb PanioNnoMexu. B Takux
CNny4asix OT Nob30BaTeNs noTpebyeTcs NpuHsITUE
COOTBETCTBYIOLLMX MEp.
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Introducao

A MX-FRX7U adiciona uma fungédo de seguranga ao Sistema Multifungdes Digital SHARP.
Quando utilizar as fungbes de copia, de impressora, de scanner de rede ou de fax de um
Sistema Multifungdes Digital SHARP com fungédo de seguranca, os dados de imagem
gerados para a tarefa sdo encriptados e, depois de terminada a tarefa, sdo imediatamente
apagados da memdria.

Nota:
Para garantir que a funcdo de seguranca de dados do kit de seguranca de dados fornece
seguranga maxima, siga as instrugdes abaixo:

® O administrador desempenha um papel importante na manutencdo da seguranca.
Seleccione cuidadosamente a pessoa que assumira a fungdo de administrador para o kit
de seguranga de dados.

o Certifique-se de que altera imediatamente a senha de administrador cada vez que outra
pessoa assuma essa fungao.

@ Altere regularmente a senha de administrador (pelo menos bimensalmente).

® Durante o procedimento de alteracdo da senha de administrador, surge no visor a senha
de administrador actual e a nova. Conclua rapidamente o procedimento.

@ Nao seleccione um numero facil de adivinhar para a senha de administrador.

o As definicbes de administrador sdo extremamente importantes para a gestdo da
seguranca. Se for necessdario deixar a maquina durante a utilizacdo das definicdes de
administrador, certifique-se de que prime a tecla [CA] para sair das definicbes de
administrador. O administrador da maquina deve informar os utilizadores que nao devem
aceder as definicdes de administrador sem autorizacgao.

@ O cliente é responsavel pelo controlo de documentos copiados e faxes recebidos ao
utilizar o kit de seguranca de dados.

® Mesmo quando estiver instalado o kit de segurancga de dados, é possivel ler os dados do
fax na caixa de memdria publica utilizada pelo kit de expansao do fax (AR-FX12).
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B Acerca das palavras-passe para a pagina Web
Se, ao tentar aceder as paginas Web de uma maquina com o kit de seguranc¢a de dados
instalado, introduzir palavras-passe incorrectas do "user" e/ou "admin" trés vezes
seguidas numa linha, o acesso a paginas que requerem a palavra-passe do "user" ou
"admin" sera vedado durante 5 minutos.

NOTA

Alguns dos procedimentos de funcionamento da maquina alteram-se quando o kit de
seguranca de dados esta instalado. O "MANUAL DO UTILIZADOR (para obter
informacdes gerais e sobre a fotocopiadora)' explica os procedimentos de
funcionamento da méaquina quando o kit de seguranca de dados nao esta instalado.
Este manual explica a alteracées a esses procedimentos quando o kit de seguranca de
dados esta instalado.
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Quando estiver instalado o kit de seguranga de dados,
surge o icone seguinte no painel sensivel ao toque. Prima
o icone (@) para visualizar informagéo na versao do kit

de segurancga de dados.

Quando estiver instalado o kit de seguranca de dados, os dados que ficarem na
maquina serao apagados automaticamente no fim de cada tarefa de copia e de fax.

Quando iniciar o trabalho de limpeza, surge a mensagem seguinte durante 6
segundos™.

@ DADOS SENDO APAGADOS.

*O tempo de visualizagdo da mensagem
pode ser alterado com a definicao de
administrador,
MENSAGEM". (Consulte a pagina 10 do
Guia de definicdes de administrador.)

"DEF DO TEMPO DE

NOTA

Se a maquina for desligada antes de terminar as tarefas, € possivel que os dados nao
sejam completamente apagados. Se nao pretender que os dados fiquem parcialmente
apagados ao desligar a maquina, recomenda-se a utilizagdo da definicado de
administrador, "LIMPEZA TOTAL DA MEMORIA" (pagina 6 do manual), para terminar
de limpar os dados antes de desligar a maquina.

Restricoes relacionadas com a cdpia e impressao
em tandem

A copia e a impressao em tandem funcionam conforme apresentado abaixo, com base na
configuragdo da maquina do servidor e na maquina cliente (quer o kit de seguranca de
dados esteja ou ndo instalado).

Maquina cliente

Kit de seguranca de dados:
Sim

Kit de seguranca de dados:
Nao

Maquina
do servidor

Kit de seguranca
de dados: Sim

Pode ser utilizada a fungéao
de tandem. Os dados séao
apagados das maquinas do
servidor e cliente.

Nao é possivel utilizar a
funcao de tandem.

Kit de seguranca
de dados: Nao

Pode ser utilizada a fungéo
de tandem. Os dados sao
apagados da maquina
cliente.

Pode ser utilizada a fungéo
regular de tandem.
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Definicoes de seguranca na pagina Web

Quando a maquina é utilizada como impressora de rede e a fung¢édo Pull Print for utilizada, o
kit de seguranca de dados permite a autenticagdo do utilizador através de um "NOME
UTILIZ." e "PALAVRA PASSE". (A fun¢&o Pull Print permite imprimir um ficheiro de um
servidor FTP armazenado anteriormente directamente a partir do painel de opera¢des da
maquina sem utilizar o controlador da impressora. Consulte "Imprimir directamente um
ficheiro num servidor FTP", nas pdaginas 5-7 do "MANUAL DE OPERACAO (para
impressora)".)

A autenticagé@o do utilizador é activada seleccionando a caixa de verificagéo "Enable User
Authentication”, na pagina Web da maquina para definicbes da fungcéo Pull Print. (Essa
caixa de verificacdo aparece quando for instalado o kit de seguranca de dados e este for
inicialmente seleccionado (surge uma marca de verificagao)).

Os requisitos do sistema e o procedimento para aceder a pagina Web que contém essa
caixa de verificacdo sdo apresentados na seccdo "OPERACAO REMOTA ATRAVES DA
REDE", nas paginas 5-2 do "MANUAL DE OPERACAO (para impressora)". A caixa de
verificagdo aparece no ecra apresentado na etapa 2 de "W Guardar num servidor FTP", nas
paginas 5-7 do "MANUAL DE OPERAGCAO (para impressora)".

B Procedimento para imprimir um ficheiro directamente num

servidor FTP com a autenticacao do utilizador activada

Deve introduzir o nome do utilizador e a palavra-passe depois de ter seleccionado o
servidor FTP que contém o ficheiro a imprimir a partir do painel sensivel ao toque da
magquina.

Quando selecciona o servidor FTP na etapa 3 de "B Imprimindo um ficheiro num
servidor FTP a partir de um painel de operagdes da maquina", nas paginas 5-7 do
"MANUAL DE OPERACAO (para impressora)", surge um ecrd solicitando-lhe que
introduza o seu nome do utilizador e palavra-passe para o servidor FTP.

[(CANCELAR J{ 0K

INTRODUZA O NOME DE UTILIZADOR E A
PALAVRA-PASSE PARA O SERVIDOR FTP.

| NOME UTILIZ E

| PALAVRA PASSE E

Prima a tecla [NOME UTILIZ.] para introduzir o seu nome de utilizador e a tecla
[PALAVRA PASSE] para introduzir a sua palavra-passe. Em cada caso, surge um ecra
de introducgéo de caracteres. Depois de ter terminado de introduzir o nome do utilizador/
palavra-passe, prima a tecla [OK].

Depois de ter introduzido o nome do utilizador e a palavra-passe, continue a partir da
etapa 4, nas péginas 5-8 do "MANUAL DE OPERACAO (para impressora)".
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DEFINICOES DE ADMINISTRADOR

De entre as definicdes de administrador utilizadas pelo administrador para o kit de segurancga de
dados, esta secc¢ao explica as definicdes que estdo relacionadas com a fun¢do de seguranca.
As explicacbes abaixo partem do principio que a maquina possui as funcbes de
impressora, de fax e de scanner de rede.

LISTA DE DEFINICOES DE ADMINISTRADOR

Nome da definigao Pagina Nome da definicao Pagina
DEFINICOES DE SEGURANCA

DEFINICAO PARA DESACTIVACAO

LIMPEZA TOTAL DA MEMORIA 6 D RETENGAS DE IMPRESSRD 9
APAGAR TODOS OS DADOS NA -
LISTA DE ESTADO DE TAREFAS 7 Rff;ggﬁggg BQTAS 10
TAREFAS COMPLETAS
APAGAR DADOS DO LIVRO DE CONFIG. APRESENTACAO
ENDERECOS/DADOS REGISTADOS 7 LISTA TAREFAS COMPLETAS 10
DE IMAGEM ENVIADA ESTADO TAREFA
NUMERO DE VEZES QUE O g DESACTIVAGAO DE TECLADE
APAGAMENTO DE DADOS E REPETIDO REENVIO

LIBERTAR BLOQUEIO NA
ACTIVAR LIMPEZA
AUTOMATTOn 8 MANIP. DE DADOS DE RETEN. 11

DE IMPRESSAO

NO. DE VEZES PARA REPETIR
PROGRAMA AUTO LIMPEZA AO LIGAR
NO. DE VEZES P/ REPETIR PRG.
AUTO-LIMPEZA NO FIM DE TAREFA

Utilizar as definicoes de administrador

Para configurar as definicbes de administrador, siga o procedimento das paginas 4 e 5 do
Guia de definicdes de administrador.

Quando o kit de seguranga de dados estiver instalado, sera proibido introduzir a senha de
administrador durante 5 minutos, se for introduzida uma senha de administrador incorrecta
3 vezes seguidas.

Para obter pormenores sobre cada uma das defini¢cdes, consulte as paginas seguintes.

DEFINICOES DE SEGURANCA

Quando se instala o kit de seguranga de dados, as definicdes relacionadas com a
segurancga (com excepgao de [DEFINI(;OES SSL] e [ACTIVAR IPsec]) séo adicionadas as
definicdes visualizadas quando se prime a tecla [DEFINICOES DE SEGURANCA].

DEFINICOES DE SISTEMA

DEFINICOES DE SEGURANCA

8  CHAVE DE PRODUTO

9 KIT DE SEGURANGCA DE DADOS 11

, DEFINICOES SSL E

| ACTIVAR IPsec

I LIMPEZA TOTAL DA MEMORIA E

O menu de definicbes de seguranga € composto por varios ecras.
Prima a tecla (3] no canto inferior direito do ecra para passar para o ecra seguinte.
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LIMPEZA TOTAL DA MEMORIA

Este programa é usado para limpar manualmente todos os dados da memoéria da maquina.

De notar, porém que nao é possivel limpar os tipos de dados seguintes com este programa.

Utilize o programa "APAGAR DADOS DO LIVRO DE ENDERECOS/DADOS REGISTADOS

DE IMAGEM ENVIADA", na pagina 7, para limpar os tipos de dados seguintes

@ CAIXA DE MEMORIA DE EMISSAO INDIVIDUAL/GRUPO/PROGRAMA/RETRANSMISSAO*

o LISTA DE CONTROLO DE REMETENTE

@ MEMORIA DE PUXAR/CAIXA DE MEMORIA CONFIDENCIAL*

o DADOS DO REMETENTE

@ PERMITE/REJEITA A RECEPCAO DE DADOS DE CONFIGURAGAO (INCLUINDO
PUXAR NUMERO DE CODIGO)

@ REENCAMINHAR INFORMAGCAO

*Os dados de imagem armazenados na CAIXA MEMORIA sdo apagados para executar
esse programa (LIMPEZA TOTAL DA MEMORIA).

NOTA

Em caso de eliminacdo do kit de seguranca de dados ou da maquina com o kit de
seguranca de dados instalado ou de mudanga de proprietario, o administrador devera
certificar-se de que executa este programa. Ao executar o programa, o administrador nao
devera abandonar a maquina até se certificar de que foi concluida a limpeza de dados.

Prima a tecla [LIMPEZA TOTAL DA MEMORIA]. E apresentado o ecra seguinte solicitando-
lhe que confirme a sua selecgdo ("SIM" ou "NAQ").
[Limpar ecra 1]

® Para regressar ao ecra do menu

APAGAR TODA MEMORIA. n R " ;
(EXCLUSIVE DADOS DO LIVRO DE DEFINIS)OES DE SEGURANGCA", prima a
ENDERECOS/ LISTA DE REMETENTES.) tecla [NAQ].

[ Mo J[ swm ] ® Para efectuar a limpeza total da memodria,
prima a tecla [SIM]. Surge a mensagem "POR
FAVOR AGUARDE" e, em seguida, é
apresentado o ecra seguinte.

[Limpar ecra 2]

APAGANDO TODA A MENORIA. ® Durante a limpeza de dados, s&o visualizados
ARRANQUE SERA EXECUTADO a percentagem de dados apagados e o
AR08 LINPEZA. ) a

: numero de repeticoes.

_cavceLar |

® Concluida a limpeza de dados, a maquina
desliga-se por uns instantes e volta a ligar-se
automaticamente.

100%

Se pretender cancelar a limpeza de dados depois de esta ter iniciado

Prima a tecla [CANCELAR]. E apresentado o ecra de introducdo da senha de
administrador. Introduza a senha de administrador com as teclas numéricas.
Imediatamente apds a introdugéo da senha de administrador, a limpeza de dados para
e a maquina desliga-se por uns instantes e volta a ligar-se automaticamente. De notar
que nao sera possivel recuperar os dados apagados anteriormente a introducao da
senha de administrador (sdo dados perdidos).
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APAGAR TODOS OS DADOS NA LISTA DE ESTADO DE TAREFAS
TAREFAS COMPLETAS

Esta definicdo é utilizada para limpar todos os dados (nomes do utilizador da impressora,
destinos de envio de faxes/imagens, informacao recebida sobre o remetente do fax) da lista
que aparecem quando se selecciona "COMPLETO" no ecra de estado das tarefas (paginas
1-15 do "MANUAL DO UTILIZADOR (para obter informagbes gerais e sobre a
fotocopiadora)"). Para limpar os dados, prima a tecla [APAGAR TODOS OS DADOS NA
LISTA DE ESTADO DE TAREFAS TAREFAS COMPLETAS]. Surge uma mensagem
solicitando-lhe que confirme se pretende limpar os dados ("SIM" ou "NAQ"). Prima a tecla
[SIM] para iniciar a limpeza dos dados seleccionados. Durante a limpeza, sera apresentado
0 progresso da mesma na forma de percentagem, juntamente com o0 numero de
repeticdes. Depois de concluida a limpeza de dados, a maquina desligar-se-a
temporariamente e voltara a ligar-se automaticamente.

APAGAR DADOS DO LIVRO DE ENDERECOS/DADOS REGISTADOS DE
IMAGEM ENVIADA

Este programa é utilizado para limpar os itens indicados abaixo, que ndo podem ser

apagados nem inicializados com o programa "LIMPEZA TOTAL DA MEMORIA" (pagina 6)

ou o programa "RESTAURAR PRE-DEFINICOES FABRICA" (pagina 15 do "GUIA DE

DEFINICOES DE ADMINISTRADOR?").

®eCAIXA DE MEMORIA DE EMISSAO INDIVIDUAL/GRUPO/PROGRAMA/
RETRANSMISSAO

o LISTA DE CONTROLO DE REMETENTE

@ MEMORIA DE PUXAR/CAIXA DE MEMORIA CONFIDENCIAL

o DADOS DO REMETENTE

e PERMITE/REJEITA A RECEPCAO DE DADOS DE CONFIGURACAO (INCLUINDO
PUXAR NUMERO DE CODIGO)

® REENCAMINHAR INFORMACAO

Seleccione as caixas de verificagdo dos itens que pretende limpar. (Existem dois ecras.

Prima a tecla (3] ou para passar de um ecra para o outro.) Para limpar os dados, prima

a tecla [APAGAR)]. Surge uma mensagem solicitando-lhe que confirme se pretende limpar

os dados ("SIM" ou "NAQO"). Prima a tecla [SIM] para iniciar a limpeza dos dados

seleccionados. Durante a limpeza, sera apresentado o progresso da mesma na forma de

percentagem, juntamente com o numero de repeticdes. Depois de concluida a limpeza de

dados, a maquina desligar-se-a temporariamente e voltara a ligar-se automaticamente.
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NUMERO DE VEZES QUE O APAGAMENTO DE DADOS E REPETIDO

Este programa é utilizado para optimizar a fungéo de seguranca. E possivel definirde 1a 7
0 numero de vezes que a limpeza de dados é repetida quando forem executados
"LIMPEZA TOTAL DA MEMORIA", "APAGAR TODOS OS DADOS NA LISTA DE ESTADO
DE TAREFAS TAREFAS COMPLETAS" ou "APAGAR DADOS DO LIVRO DE
ENDERECOS/DADOS REGISTADOS DE IMAGEM ENVIADA". A definicdo de origem é 1.
Prima a tecla [NUMERO DE VEZES QUE O APAGAMENTO DE DADOS E REPETIDO] e
defina o numero de vezes pretendido com a tecla (] ou [«].

Depois de concluido, pressione a tecla [OK].

(Consulte "Acerca da definicao de repeticao”, na pagina 9 deste manual.)

ACTIVAR LIMPEZA AUTOMATICA

Este programa é utilizado para limpar automaticamente todos os dados da maquina ao
ligar o interruptor de alimentacao. Estao disponiveis as selec¢des seguintes para os dados
a limpar: "AREA DE DADOS PARA PROCESSAMENTO DE TAREFA (INCLUINDO DADOS
DE SUSPENSAO DE TAREFA)', "LISTA DE ESTADO DE TAREFAS TAREFAS
COMPLETAS". Seleccione as caixas de verificagdo dos dados que pretende limpar
automaticamente quando for ligado o interruptor de alimentagéo. (Existem dois ecras.
Prima a tecla (#] ou para passar de um ecra para o outro.) Depois de seleccionar os
dados que pretende limpar, prima a tecla [OK].

Inicialmente, ndo existem caixas de verificagdo seleccionadas.

NOTA

Durante uma tarefa de envio de imagem armazenada (fax ou scanner de rede)*, a

limpeza automatica néo sera efectuada quando for ligada a maquina.

* |Isto inclui faxes recebidos que nao tenham sido impressos. Contudo, néo inclui os
dados de uma caixa de memoria de fax (excepto caixa de memdria confidencial).

Se pretender cancelar depois de iniciar a eliminacao de dados

Consulte as explicagbes em "Limpar ecra 2" e "Se pretender cancelar a limpeza de
dados depois de esta ter iniciado" em "LIMPEZA TOTAL DA MEMORIA", na pagina 6
deste manual.

NO. DE VEZES PARA REPETIR PROGRAMA AUTO LIMPEZA AO LIGAR
Este programa é utilizado para optimizar a fungéo de seguranca. E possivel definir entre 1
e 7 o nimero de vezes que pretende repetir "ACTIVAR LIMPEZA AUTOMATICA". A
definicao de origem é 1.

Prima a tecla [NO. DE VEZES PARA REPETIR PROGRAMA AUTO LIMPEZA AO LIGAR]
e defina o numero de vezes pretendido com a tecla (] ou [a].

Depois de concluido, pressione a tecla [OK].

(Consulte "Acerca da definicao de repeticao”, na pagina 9 deste manual.)

NOTA
Este programa serda activado apenas quando a caixa de verificacao "ACTIVAR
LIMPEZA AUTOMATICA" estiver seleccionada.
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NO. DE VEZES P/ REPETIR PRG. AUTO-LIMPEZA NO FIM DE TAREFA

Este programa é utilizado para optimizar a fungéo de seguranca. E possivel definir entre 1
e 7 0 numero de vezes que pretende repetir a limpeza automatica depois de imprimir ou
transmitir cada um dos trabalhos. A defini¢do de origem é 1.

Prima a tecla [NO. DE VEZES P/ REPETIR PRG. AUTO-LIMPEZA NO FIM DE TAREFA] e
defina o numero de vezes pretendido com a tecla (] ou [].

Depois de concluido, pressione a tecla [OK].

Acerca da definicao de repeticao

Quando aumentar a definicao de repeticdo (nimero de repeticdes) para optimizar a funcéo
de seguranga, aumentara o tempo necessario para a limpeza de dados. Recomenda-se que
seleccione defini¢des de repeticdo para "NUMERO DE VEZES QUE O APAGAMENTO DE
DADOS E REPETIDO", "NO. DE VEZES PARA REPETIR PROGRAMA AUTO LIMPEZA AO
LIGAR" e "NO. DE VEZES P/ REPETIR PRG. AUTO-LIMPEZA NO FIM DE TAREFA" que se
adequem as suas necessidades de seguranga e as condic¢des de utilizagao.

DEFINICAO PARA DESACTIVAGCAO DA RETENCAO DE IMPRESSAO

Este programa pode ser usado de modo a impedir o armazenamento de tarefas de
impressao que nao estejam protegidas por um cdédigo quando for usada a fungéo tarefa
suspensa do modo de impressdo. O programa pode também ser usado para impedir a
impressao de tarefas de impressao que nao utilizem a fungéo tarefa suspensa.

*[FICHEIROS SEM CODIGO DE ACESSO NAO SAO PERMITIDOS PARA
ARMAZENAMENTO DE TAREFAS]
Para impedir o armazenamento de tarefas de impressdo que nao estejam protegidas
por um cédigo, seleccionar a caixa de verificacdo [FICHEIROS SEM CODIGO DE
ACESSO NAO SAO PERMITIDOS PARA ARMAZENAMENTO DE TAREFAS].
Quando esta fungéo esta activada, as tarefas de impressao que ndo possuem um
coédigo ndo serdo armazenadas na maquina. Para usar a fungéo tarefa suspensa,
configurar a definicao [Cédigo passe] em [Definicdes Retengao] do controlador (pagina
4-20 do "MANUAL DE OPERAGCAO (para impressora)").
A predefinigéo é activada (surge uma marca de verificacao).

« [DESACTIVACAO DE TAREFAS DE IMPRESSAO PARA ALEM DA TAREFA SUSPENSA]
Se for deixado um documento impresso numa bandeja de saida depois da impressao
em modo de impressora, € possivel que outra pessoa possa ter acesso ao documento
e, por conseguinte, a informacdo confidencial. Este programa € utilizado para
desactivar todas as tarefas de impressao, a excepcgao das tarefas que requerem que a
impressao seja iniciada a partir do painel de opera¢des da maquina. Para impedir
tarefas que ndo sejam tarefas suspensas, seleccionar a caixa de verificagao
[DESACTIVACAO DE TAREFAS DE IMPRESSAO PARA ALEM DA TAREFA
SUSPENSA]. Para imprimir um trabalho quando estiver activado este programa,
seleccione "Reter apenas", no campo "Retenc¢édo" do controlador da impressora e, em
seguida, execute o comando de impressdo. Para imprimir uma tarefa de impresséao
executada usando esta definicdo, chamar a tarefa armazenada no painel de operacoes
da maquina e efectuar o procedimento "LISTA TRABALHO RETER" da fungéo tarefa
suspensa (pagina 7-2 do "MANUAL DE OPERAGCAO (para impressora)"). Ao efectuar
a impressao usando a "Reter Apds Impr." ou "Impressao de amostra", a tarefa nao sera
impressa. Pelo contrario, sera suspensa e pode ser impressa usando 0 mesmo método
como quando esta seleccionada a opcao "Reter apenas".

A predefinicédo é desactivada (surge uma marca de verificagao).
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DESACTIVACAO DA IMPRESSAO DE LISTAS

Este programa é utilizado para desactivar a impressdao de uma das listas seguintes
impressas com a opcao "IMPRESSAO LISTA" das definicdes personalizadas (paginas 2-14
do "MANUAL DO UTILIZADOR (para obter informacdes gerais e sobre a fotocopiadora)").
"LISTA COM TODAS AS DEFINICOESPERSONALIZADAS", "A ENVIAR LISTA
ENDERECOS", "LISTA DE CONTROLO DE REMETENTE"

Seleccione as caixas de verificagdo das listas para as quais pretende desactivar a
impressao e, em seguida, prima a tecla [OK].

CONFIG. APRESENTACAO LISTA TAREFAS COMPLETAS ESTADO
TAREFA

Esta definicdo é utilizada para seleccionar se pretende ou ndo visualizar a lista de
trabalhos quando se visualizar "COMPLETQO" no ecra de estado de tarefas (paginas 1-15
do "MANUAL DO UTILIZADOR (para obter informagdes gerais e sobre a fotocopiadora)").
(A definicdo pode ser seleccionada separadamente para os modos "IMPRESSAQ", "DIGIT.
PARA" e "FAX")) A lista de TRAB COMPLETADOS armazena e apresenta os nomes do
utilizador do modo de impressora, destinos de envio de faxes/imagens e informacgéao
recebida sobre o remetente do fax. Se pretender ndo visualizar essa informacao por razées
de seguranca, utilize este programa para desactivar a visualizagdo da lista.

Para cada um dos modos, caso nao pretenda visualizar a tecla "COMPLETQ" utilizada para
visualizar a lista TRAB COMPLETADOS, remova a marca de verificagdo. Para visualizar a
tecla, seleccione a caixa de verificagdo. Quando concluir, prima a tecla [OK].
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DESACTIVA(;Z\O DE TECLA DE REENVIO

Esta definicao é utilizada para desactivar a tecla [REENVIAR)], utilizada para transmitir para
o ultimo destino. Para desactivar a visualizagéo da tecla [REENVIAR], seleccione a caixa
de verificagdo com uma marca de verificagdo. Quando a tecla [REENVIAR] estiver
desactivada, nao aparecera nos ecras principais dos modos de fax e de scanner (paginas
1-4 do manual do Kit de Expansdo do Fax AR-FX12 e pagina 1-11 do MANUAL DE
OPERACAO (para envio de imagem)"). (Normalmente, a tecla surge nesses ecras.)

Esta funcao esta inicialmente desactivada.

LIBERTAR BLOQUEIO NA MANIP. DE DADOS DE RETEN. DE
IMPRESSAO

Este programa pode ser usado apenas quando existirem tarefas suspensas bloqueadas
devido a introdugdo de um cddigo incorrecto. Para activar todas as tarefas suspensas
blogqueadas, premir [LIBERTAR] no ecra "LIBERTAR BLOQUEIO NA MANIP. DE DADOS
DE RETEN. DE IMPRESSAQ". Quando j4 ndo existirem tarefas bloqueadas, a tecla
[LIBERTAR BLOQUEIO NA MANIP. DE DADOS DE RETEN. DE IMPRESSAQ] no ecra do
menu "DEFINICOES DE SEGURANCA" estar4 a cinzento.

CHAVE DE PRODUTO

Para activar inicialmente a fungdo de seguranca, deve utilizar uma definicdo de
administrador para introduzir a chave do produto (palavra-passe). O nome da definicao de
administrador utilizado para este fim é "KIT DE SEGURANCA DE DADOS". Por favor, peca
ao seu fornecedor a chave de produto.

Prima a tecla [KIT DE SEGURANCA DE DADQS], introduza a chave de produto com as
teclas numéricas e, em seguida, prima a tecla [ENTER].

o Se for introduzido um nuimero incorrecto...
Surge uma mensagem a informa-lo para verificar novamente o numero da chave de
produto.

o Se for introduzido um numero correcto...
Surge uma mensagem a informa-lo para desligar e voltar a ligar a maquina. Prima a tecla
[OK] quando tiver terminado de ler a mensagem. Primeiro, desligue o interruptor de
alimentacdo. A funcdo de seguranca sera activada quando voltar a ligar a maquina.
Uma vez activada a funcdo de seguranca, a tecla [KIT DE SEGURANCA DE DADOS]
deixara de aparecer no ecra de introdugéo da chave de produto.
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Aviso

Este é um produto Classe A. Num
ambiente doméstico, este produto
pode provocar interferéncias de radio
para as quais o utilizador deve tomar
as medidas adequadas.
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For users in the USA

+ This device complies with Part 15 of the FCC Rules. Operation is

» subject to the following two conditions: (1) This device may not cause
harmful interference, and (2) this device must accept any interference
received, including interference that may cause undesired operation.

. WARNING:

FCC Regulations state that any unauthorized changes or modifications to

this equipment not expressly approved by the manufacturer could void the ¥

user's authority to operate this equipment.

+ Note: Y
. This equipment has been tested and found to comply with the limits for a ?
+ Class A digital device, pursuant to Part 15 of the FCC Rules. These limits are ?
§§ designed to provide reasonable protection against harmful interference when
+ the equipment is operated in a commercial environment. This equipment :
\ generates, uses, and can radiate radio frequency energy and, if not installed :
» and used in accordance with the instruction manual, may cause harmful \
* interference to radio communications. Operation of this equipmentina !
» residential area is likely to cause harmful interference in which case the user :

r

will be required to correct the interference at his own expense.

SO G O L L% <t

This Class A digital apparatus complies with Canadian ICES-003.
Cet appareil numérique de la classe A est conforme a la norme NMB-003 du
Canada.

Notice for Users in Europe

SHARP ELECTRONICS (Europe) GmbH
SonninstraBe 3, D-20097 Hamburg
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